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Ozetce—VoIP ve SIP teknolojileri, son yillarda oldukca
popiiler olmaya baslamustir. Gelecek iletisim teknolojisi
ongoriilerinde SIP uygulamalarimin, énemli bir yere sahip
olacad siiphesizdir. Bu popiilerligin artmasi ile VoIP/SIP
diinyasinda  giivenlik  teknolojileri  heniiz = TCP/IP
diinyasindaki kadar olgunlasmamis ve bilinmemektedir. Bu
nedenlerden dolayr hem ticari hem de akademik anlamda
mevcut VoIP/SIP giivenlik teknolojilerinin arastirma
gelistirme calismalarina agirhk verilmesi olduk¢ca onem
tasimaktadir.

Bu calismada yeni nesil haberlesme ortam olarak bilinen
Tiimlesik Haberlesme (UC) sistemlerinde kullanilan Oturum
Baslatma Protokoli’niin (SIP) SIP kayit (register)
mekanizmasina yonelik sinyallesme zafiyetleri hakkinda
bilgiler verilmistir. VoIP giivenlik laboratuvar ortaminda
gerceklestirilen kayit (registration) silme saldirisi ile ilgili
saldirn sonuclar paylasiip, saldiri anatomisi ve bu saldin
tipine yonelik savunma stratejilerinden bahsedilmistir.

Anahtar Kelimeler — SIP; kayit silme saldirisy; tiimlesik
haberlesme; sinyallesme manipiilasyonu

Abstract—This Popularity of VoIP and SIP technologies
has been started at last years. SIP applications will have an
important place in the future. VoIP/SIP security technologies
are not known as much as TCP/IP’s security world. Hence,
VoIP/SIP security technologies, developments and researches
are very important for academic and commercial.

In this study, signaling vulnerabilities of registration
mechanism in Session Initiation Protocol (SIP) which is used
in next generation communication environment known as
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Unified Communications (UC) systems has been mentioned.
The results of registration removal attack which has been
carried out at VoIP security laboratory environment are
shared, anatomy of attack and the defense strategies for that
attack type are mentioned.

Keywords — SIP; registration removal attack; unified
communication; signaling manipulation.

I.  GIRIS

Oturum Baslatma Protokolii (SIP Initiation Protocol), IETF
tarafindan IP {izerinden ¢oklu ortam gériismesi yapabilmek
icin bir standart olarak olusturulmustur. SIP, iki veya daha
fazla katilimci arasindaki ¢oklu ortam (multimedia)
oturumlarinin kurulmasi, yiiriitiilmesi ve sonlandirilmasi
islemlerini  gergeklestiren bir  sinyallesme  kontrol
protokoliidiir [1].

VoIP ve SIP teknolojileri, son yillarda oldukga popiiler
olmaya baglamistir.  Gelecek iletisim  teknolojisi
ongoriilerinde SIP uygulamalarinin, énemli bir yere sahip
olacagi siiphesizdir. Bu popiilerligin artmasi ile VoIP/SIP
diinyasinda  giivenlik  teknolojileri  hentiz  TCP/IP
diinyasindaki kadar olgunlasmamis ve bilinmemektedir.
Bu nedenlerden dolayr hem ticari hem de akademik
anlamda mevcut VoIP/SIP giivenlik teknolojilerinin
arastirma gelistirme ¢alismalarma 6nem verilmesi olduk¢a
onemli deger tasimaktadir. SIP protokoliiniin sinyallesme
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manipiilasyonu saldirilarina karsi zafiyeti bulunmaktadir

[1].

VoIP giivenlik laboratuvar ortammdaki VoIP ag1
iizerinde temel SIP sinyallesmesi ile kayit olma, temel
oturum baglatma ve sonlandirma iglemleri gergeklestirilmis
ve daha sonra hazirladigimiz zararli bir kod pargasi
kullanilarak kayit olan bir kullanicinin istegi disinda
habersizce kaydi silinerek bu kullanicinin olagan cagrilar
almasi engellenmistir. Buradaki zararlt kod pargasi, SIP
kayit ~ mekanizmasindaki ~ manipiilasyon  zafiyetini
kullanacak sekilde hazirlanmigtir. Bu ¢alisma yapilirken
test ortaminda SIP PBX olarak Linux tabanli Trixbox
PBX, istemci (client) olarak Zoiper yazilimsal istemci ve
Polycom IP telefon kullanilmistir. Zararli kod, giivenlik
testleri amach kullanilan Linux tabanli Kali igletim sistemi
tizerinden c¢alistirthp Trixbox PBX’ e hileli paket
yollayacak sekilde tasarlanmistir.

Bu calismada, SIP kayit mekanizmasinin zafiyetlerine
yonelik olarak kayit silme saldirismim anatomisi ele
almmis ve bu saldirtya ozel savunma stratejilerinden
bahsedilmistir.

II. SALDIRININ ANATOMISI

A. SIP Tabanl Tiimlesik Haberlesme Sistemlerinin
Yapisi
Sekil 1’de goriildiigii gibi sinyallesme mesajlar1 birkag
Proxy (vekil sunucu) iizerinden iletilirken medya iletimi
direk olarak uctan uca gergeklesebilmektedir.

Alics

Media (RTP, MSRP, sic.)

Sekil 1. Sinyallesmenin ve medya akisinin farkli yollardan
gerceklesmesi[3].

Bir kurumda bulunan UC sistemde SIP
sinyallesmesi tek bir sunucu iizerinden olacagi gibi ¢ok
daha karmasik bir sekilde, bir¢ok sunucu iizerinden de
iletilebilir. Bu durum Sekil 2°de gdsterilmistir.

Sekil 2. Cok sayida proxy sunucusu igeren UC sistemi[3].
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B.  SIP Kayit Mekanizmasi

Bir SIP kullanicist ¢agri baglatmadan once sistem
sunucusuna bir REGISTER mesaji yollamaktadir. Bu
mesaj ile sunucu kullanicinin ID, IP adresi, alan adi gibi
bilgilerini kaydetmektedir. Bu kayit bilgileri belli bir siire
sonra silinmektedir.

Saldirgan hileli REGISTER mesaji yollayarak asagidaki

koti niyetli islemleri yapma girisiminde
bulunabilmektedir:
e Kayut girisi silinmesi
e  Farkl bir hedefin kaydedilmesi
W'\\‘i':v
sie @ si
Sekil 3. SIP kayit (register) islemi[3].
C. Kayt Silme ve Manipiilasyonu
Tipik bir kurumsal ses haberlesme sistemi

konuslandirmasinda da, SIP telefonlar kendilerini SIP
proxy lizerinden kayit ederler ve bdylece SIP proxy gelen
cagrilart nereye yonlendirecegini bilir. SIP telefonlar,
yeniden baslatildiklarmda veya varsayillan  olarak
belirlenmis ya da sonradan ayarlanmig belirli siire
araliklarinda kendilerini kayit ederler. Bu ¢alisma boyunca
test ettigimiz SIP telefonlarin hepsinde varsayilan olarak
kayit yenileme siire araligi (registration interval) 3600
saniye (60 dakika) olarak goriilmistir, ancak bu
zorunluluk degildir. Farkli freticilerin SIP telefonlar:
varsayllan  olarak  farkli  degerlerde  ayarlanmig
olabilmektedirler. Ek olarak SIP proxy’ler talep edilen
kayit yenileme siire aralig1 degerini 200 OK mesaji i¢inde
degistirebilmektedirler. SIP telefonlar SIP proxy’den gelen
talimat ile bu degeri kayit yenileme siire aralii olarak
kullanmalidir.

Eger kayit silinmis ya da gasp edilmis ise, SIP telefon
cagrilar1 alamaz. Kaydi silmek, SIP telefonun ¢agri yapma
yetkinligini etkilemez. Asagidaki gibi bir REGISTER
istegi gonderilerek, bir SIP telefon i¢in tiim kayitlar
silinebilir (Sekil 4).
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Request-Line: REGISTER s5ip:10.1.101.99 sIP/2.0
Method: REGISTER

Resent Pa(ket False

Message Hea

via: sSIP/2. O/I_IDP 10.1.101.99:5060;
branch=83c598e0-6fce—4414-afdd— 1Lasa<d3052"
From: 4000 <s5ip:4000@10.1.101.99>
Tag=83c5ac5c-6fce-4414-80ce- de**zo‘tsjezs
To:X_4000 <s5ip:4000@1L0.1.101. 99

cail-ID: s3c5baaa-sfce-4414- 81‘1‘6 f57c46985163
CsSeq: 1 REGISTER

Max—Forwards: 70

Contact: *

Expires: 0O

Content-Length: 0O

Sekil 4. Kayit silmek i¢in gonderilen SIP mesaj igerigi [2].

Buradaki kilit degerler; Contact: * ve Expires: 0
degerleridir. Bu degerler, SIP proxy’deki SIP telefon i¢in
tim kayitlar1 siler. Bu islem yapildiginda, SIP telefon
hicbir gelen ¢agriy1 alamaz.

D. Kayit Silme Saldirisimin Olma Olasiligi ve Etkisi

Bu saldirilar, bir ya da bir¢ok kullanicinin ¢agri
almasini engelleyebilir. Yonetici hatlari, misteri iligkileri
hatlari, miisteri destek hatlar1 gibi daha birgok kritik
haberlesme  kanallarm1  olumsuz  etkileyebilir. Bu
saldirilarm is diinyasinda ciddi bir etkiye sahip oldugu
aciktir. Ozellikle, cogu kurumsal sirket igin sadece birkag
cagrinin almamamasi ile yasanan sorunlarda bile kabul
edilemez tavirlar ile karsilasilirken, bu saldirilarin dikkate
alinmasinin énemini dile getirmeye bile gerek yoktur [2,3].

Bu saldirilarin  gergeklesmesi icin, saldirganin i¢ aga
dahil olmasi gerekmektedir. Bir kullanicinin, kayitlar
silebilme  yetkinligine sahip bir zararh yazilim
bilgisayarma indirmesi ile bu saldir1 gerceklesebilir. Bu
yontem ile saldirgan, ayni zamanda i¢ aga erisim de
kazanabilmektedir. Kayit silme saldirisi, servis saglayiciya
erismek icin kullanilan SIP trunk’larin  kullanildigt
durumlarda internet tizerinden de gergeklesebilmektedir.

1. ONLEMLER

Bir saldirganin SIP kayitlarini silmesini engellemek
icin alinabilecek birkag 6nlem vardir. Ayni dnlemler, kayit
gasp etme saldirilarmi  tespit etmek igcin  de
kullanilabilmektedir. Buradaki amag¢, kayit islemini
korumak ve SIP proxy’nin gegersiz/sahte kayitlar1 kabul
ederken  aldatilmasini  engellemektir.  Alinabilecek
onlemler asagida detaylandirilmstir.

A.  SIP Baglantilar: Icin TCP Kullanmak

RFC 3261 uyumlu SIP proxy’ler ve SIP telefonlar hem
TCP’yi hem de UDP’yi desteklemelidirler. TCP
kullanildiginda, SIP wug-noktalar1 birbirleri ile kalict
baglantilar kurar. Ornegin; SIP telefon, SIP proxy’ye kalici
baglant1 kuracaktir. Gidig-sira (sequence) numaralarinin
kullanim1 gibi, TCP’nin dogasinda olan sebeplerden
dolayi, bir saldirganin SIP proxy’yi hileli kayitlar1 kabul
etmesi i¢in yaniltmasi daha zorlasacaktir [2,4]

TCP’nin kayit saldirlarma karst etkili bir Onlem
olabilmesi igin, tiim SIP telefonlarm SIP proxy ile
iletisiminde kullaniliyor olmasi sarttir. TCP kullanmayan
herhangi bir SIP telefon, kayit manipiilasyon saldirilarina
zafiyetlidir. TCP’ye yonelik bazi saldirilar da hala
mevcuttur.

TCP kullamldiginda, aym zamanda TLS (iletim
Katman Giivenligi) kullanimi da miimkiindiir. TLS, gizlilik
ve gicli  dogrulama (authentication) saglamak ve
saldirganlarin sinyallesme {iizerinde telekulak yapmasini
engellemek icin sifreleme kullanir. TLS, ayni zamanda
saldirganin SIP proxy’yi hileli kayitlar1 kabul etmesi i¢in
yaniltmasmi daha ¢ok zorlastiran giiglii dogrulama saglar

[5].

TLS, ugtan-uca calisan bir protokol degildir. TLS, SIP
proxy’ler ve SIP telefonlar arasindaki tekli baglantilar
giivenli tutmak i¢in kullanilir. Bir ¢agrinin giivenli olmasi
icin, cagriya dahil olan tiim SIP ug¢-noktalar1 arasindaki
baglantilarm hepsi i¢in TLS kullanilmalidir. TLS, aym
zamanda TCP ile bir dezavantaja sahiptir, eger baz1 SIP
telefonlar TLS kullanir ve digerleri kullanmaz ise, sistemin
biitinsel gilivenlik modeli ¢oker. TLS kullanan SIP
telefonlar1 giivenli tutulabilirken, kullanmayanlar hala
kayit saldirilarina zafiyetli kalir. Ne yazik ki, Asterisk
tabanlt SIP proxy’ler genellikle TCP’yi desteklemezler ve
mevcut hicbir Asterisk ve SER SIP proxy’ler TLS’i
desteklemiyorlar. SIP telefonlarin ¢ogu TCP’yi destekler,
ama ¢ogu da TLS’i desteklemezler [2,4].

B. Ses ve Veriyi Ayirmak Icin VLAN (Sanal Yerel Alan
Agi1) Kullanmak

Kurumsal-seviyedeki SIP sistemlerinin ¢ogu, ses ve
veriyl ayirmak icin VLAN’lar1 kullanirlar. VLAN’lar ve
dogru bir sekilde yapilandirilmis LAN (Yerel Alan Agr)
switch’leri (anahtarlari) ile gizliligi ihlal edilmis PC
iizerinden kayitlarim manipiile edilmesi i¢in yapilan
girisimler engellenebilir. Ek 6nlemler olarak, MAC adres
filtrelemesi ve 802.1x port dogrulamasi da kullanilabilir
[2,7].

Eger hileli PC, bir LAN switch portu lizerinde ses
VLAN’1 i¢in yapilandirilmigsa, ses VLAN’1 {iizerinden
paketleri elde etmek miimkiindiir.

PC’ler iizerindeki yazilimsal telefonlarin kullanim,
VLAN’larim  giivenlik amacli  kullanilmasimi  bozar.
Yazilimsal telefonlar kullanildiginda, paketler (tahminen
yazilimsal telefon {izerinden gelen paketler), SIP proxy
tarafindan kabul edilmek zorundadir. Bu durum da hileli
bir uygulamanin yazilimsal telefon taklidi yapip ve
kayitlar1 manipiile edebilmesine imkan verebilmektedir.
Eger hileli PC, bir LAN switch portu tizerinde ses VLAN’i
icin yapilandirilmigsa, ses VLAN’1 lizerinde hileli kayit
paketlerini ele gecirmesi miimkiindiir [6,9,10].
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C. Dogrulamayr Aktif Etmek

SIP isteklerinin tamami i¢in, REGISTER isteklerinin
dogrulanmasini desteklemek ¢ok hassas bir konudur.
REGISTER istekleri sik sik degistirilmez ve boylece
dogrulama ig¢in sistem {iizerinden gegen yiik minimaldir.
Sadece i¢ ya da kurumsal SIP telefonlar kayit olmalidir,
boylece dogrulama aktif edilebilir ve her bir SIP telefon
i¢in giilii sifre ayarlanabilir. Bu durum, harici agdan gelen
INVITE gibi istekler i¢in (burada SIP trunk’larin (dis
hatlarm) internete acik oldugu varsayiliyor) zithik
olusturur. INVITE istekleri daha sik olusur ve sistem
tizerinden gegen ek is yiikii potansiyeli tagir [2,7].

Dogrulamanin kullaniglt olmasi i¢in, giiglii sifrelerin
kullanilmasi temeldir. Eger sifreler zayif ya da telefon
dahili numarasinin tersini kullanmak gibi mekanik olarak
olusturulmuslarsa, saldirgan kolaylikla tahmin edebilir ve
dogrulamay1 kirabilir.

D. Kayt Siire Araligini Azaltmak

SIP telefonlarinin kendilerini daha sik kayit etmelerini
saglamak igin kayit siire aralig1 azaltilabilir. Ornegin; kayit
stire aralig1 60 saniye olarak ayarlanmigsa, kayit silinmis
ya da gasp edilmis olsa bile, SIP telefon bir dakika sonra
kendini kurtaracaktir ve ¢agrilart almaya devam edecektir
[2,7].

E. Iyi Bilinen Portlar: Degistirmek

SIP proxy’ler, varsayilan olarak kullanilan SIP port
5060’in degistirilmesine izin verirler. Bu “belirsizlik
iizerinden giivenlik saglamak™ olsa da, sinirlt bir agidan
koruma saglayabilmektedir [2,7].

F. SIP Firewall Kullanmak

SIP  proxy’ye gonderilen tiim  sinyallesmeyi
denetlemek/gézden  gegirmek  icin  SIP  firewall
konuslandirilabilir. SIP  firewall, kayit manipiilasyon

saldirilar1 dahil olmak iizere, gesitli saldir1 tiplerini tespit
edebilir. SIP firewall kullanmak, internete ¢ikarken bir
temel teskil eder [6,8].

IV. SONUCLAR
Acikca, SIP protokolii dogasi geregi sinyallesme
manipiilasyon  saldirllarma  zafiyetlidir. SIP  kayit

mekanizmasi giliniimiizde aktif olarak kullanilan birgok is
ortaminda saldirilara agik olarak kullanilmaktadir. Bu
calismada, hileli bir REGISTER mesaji iiretip SIP
sistemine ileten zararli bir kod parcasi yazilarak, VolP
giivenlik laboratuvar ortaminda test edilmis ve bulgular
paylasilmistir. Bulgulara yonelik olarak bu saldirinin
anatomisi ile saldirrya yonelik savunma stratejileri
onerilmistir.
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Bu test asamasinda oncelikle saldir
gercgeklestirilmeden once sistem normal galisir haldeyken
Trixbox PBX web ara yiiziinde kayitli olan kullanicilar
gozlemlenmistir, zararl kod calistirildiktan sonra ise tekrar
ayni sekilde sunucunun ara yiizii gézlemlendiginde hedef
kullanict  Polycom IP telefonun kaydinin silindigi
gozlemlenmis ancak Polycom telefon konsolunda higbir
anormallik gézlemlenmemistir. Saldir1 sonrasinda Polycom
istemcisine ¢agri yapmak istendiginde “503 Service
Unavailable (Servis Erisilemiyor)” mesaji alimustir.

Giivenlik uzmanlar1 ve haberlesme profesyonelleri SIP
konuslandirmalarmi yaparken SIP kayit mekanizmasina
yonelik zafiyetler hakkinda bilgi sahibi olmalidirlar ve bu
zafiyetlere yonelik spesifik savunma stratejilerini dikkate
almalidirlar.
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