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OZET

Bu calismada, IoT cihazlarini hedef alan flooding saldirilarinin etkilerini analiz etmek
icin RPL (Routing Protocol for Low-Power and Lossy Networks) tabanli bir yontem
kullanilmistir. Metot boliimiinde, ag trafigi ve gii¢ tiiketimi analizleri i¢in Contiki
isletim sistemi ve Cooja simiilatorii kullanilarak ¢esitli senaryolar gergeklestirilmistir.
Bu senaryolar tekli ve coklu saldirganlar tarafindan yapilan flooding saldirilarini
kapsamaktadir. Saldirilar sirasinda ag trafiginin yogunlugu, paket kaybi, digiim gii¢
tilketimi gibi parametreler detayl bir sekilde incelenmistir. Arastirma kapsaminda
yapilan simiilasyonlarda, flood saldirilarinin IoT aglar iizerindeki etkileri, saldiri
oncesi ve saldirt sirasindaki durumlar karsilastirilarak analiz edilmistir. Sonuglar,
saldirt sirasinda diistik glic modu (LPM) kullaniminin azaldigini ve CPU kullaniminin
arttigin1 gostermektedir. Bu durum, diigiimlerin saldirtya yanit olarak daha fazla islem
yapmak zorunda kaldigini ve enerji tiiketimlerinin 6nemli Olglide arttigini1 ortaya
koymaktadir. Ayrica, radyo dinleme ve yayin faaliyetlerinin de saldir1 sirasinda arttigi,
bu durumun ag trafiginde bir yogunlagsma ve enerji tiiketiminde bir artisa neden oldugu
belirlenmistir. Calismanin sonuglari, flood saldirilarinin IoT cihazlarinin gii¢ tiiketimi
tizerinde olumsuz etkiler yarattifint ve agin genel performansini diisiirdiigiini
gostermektedir. Bu bulgular, IoT sistemlerinin siber saldirilara karsi savunmasizligini
vurgulamakta ve bu tiir saldirilara kars1 daha etkili giivenlik 6nlemlerinin gelistirilmesi
gerektigini ortaya koymaktadir. Bu baglamda, RPL tabanli aglarda enerji verimliligini
optimize etmek ve flood saldirilarina karsi daha direngli hale getirmek i¢in yeni
algoritmalar ve teknikler 6nerilmektedir. Bu ¢alisma, IoT aglarinin giivenligini artirma

ve enerji verimliligini saglama konularinda literatiire 6nemli katkilar sunmaktadir.

Anahtar Kelimeler: Nesnelerin interneti, Kablosuz Sensér Aglari, Flood Attacklari,
RPL, Siber Giivenlik



SUMMARY

In this study, an RPL (Routing Protocol for Low-Power and Lossy Networks) based
method is used to analyse the impact of flooding attacks on 10T devices. In the method
section, various scenarios have been implemented using the Contiki operating system
and the Cooja simulator for network traffic and power consumption analysis. These
scenarios include flooding attacks by single and multiple attackers. During the attacks,
parameters such as network traffic density, packet loss and node power consumption
were analysed in detail. The simulations performed in the research analyse the impact
of flooding attacks on IoT networks by comparing the conditions before and during
the attack. The results show that Low Power Mode (LPM) usage decreases and CPU
usage increases during the attack. This indicates that nodes have to perform more
processing in response to the attack and their energy consumption increases
significantly. It was also found that radio listening and broadcasting activities also
increased during the attack, resulting in network traffic congestion and increased
energy consumption. The results of the study show that flood attacks have a negative
impact on the power consumption of IoT devices and degrade the overall performance
of the network. These findings highlight the vulnerability of 10T systems to cyber-
attacks and the need to develop more effective security measures against such attacks.
In this context, new algorithms and techniques are proposed to optimise the energy
efficiency of RPL-based networks and make them more resilient to flood attacks. This
study provides important contributions to the literature on improving the security and

energy efficiency of 10T networks.

Keywords: Internet of Things, Wireless Sensor Networks, Flood Attacks, RPL, Cyber
Security
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ONSOZ

Nesnelerin Interneti (IoT), modern teknolojinin sundugu en devrimsel
kavramlardan biridir. Toplumsal gelisime katkisi, endiistriyel siireglerin
optimizasyonu, saglik hizmetlerinin iyilestirilmesi ve giinlik yasamin
kolaylastirilmasi gibi birgok alanda hissedilmektedir. Ancak IoT cihazlarinin sundugu
bu faydalar, ciddi siber glivenlik riskleri ile gdlgelenmektedir. Bu tez ¢alismasi, IoT
cihazlarina yonelik artan siber tehditlerin anlagilmasi ve bu tehditlere kars1 korunma

yollarinin gelistirilmesi amacin1 tagimaktadir.

Calismanin odak noktasi, diisiik gii¢ tiiketimi ve paket kaybina duyarl kablosuz
aglar igin gelistirilen RPL (Routing Protocol for Low-Power and Lossy Networks)
protokoliidiir. RPL, IoT cihazlarinin enerji verimliligini artirirken, ayni zamanda bu
protokoliin yapisal zafiyetlerinden kaynaklanan gilivenlik agiklarma da dikkat
cekmektedir. Bu tez, 6zellikle RPL tabanli aglarda sikga rastlanan flood saldirilarini
derinlemesine incelerken, bu saldirilarin IoT sistemleri iizerindeki etkilerini

simiilasyonlar ve gercek diinya uygulamalari lizerinden analiz etmektedir.

Saldirilar ve sonuglari, Cooja Simiilatorii kullanilarak gergeklestirilen deneylerle
belgelenmistir. Bu simiilasyonlar, saldir1 aninda ve sonrasinda IoT cihazlarmin gii¢
tilketimindeki degisiklikleri, ag trafigi dinamiklerini ve sistem performansini detayl
bir sekilde ortaya koymaktadir. Analizler, [oT aglarinin giivenligini artirma ihtiyacini

vurgulamakta ve bu baglamda etkili 6nlem ve ¢6ziim 6nerileri sunmaktadir.

Bu c¢aligma, akademik ve endiistriyel alandaki bilgi birikimine katkida
bulunmay1 hedeflemekte, aynt zamanda IoT giivenligi konusunda farkindalig
artirarak, daha giivenli ve dayamikli [oT sistemlerinin tasarlanmasina zemin
hazirlamaktadir. Bu tez, RPL protokoliiniin giivenlik acisindan degerlendirilmesi ve

IoT cihazlarinin korunmasi i¢in kapsamli bir rehber niteligindedir.
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GIRIS

Nesnelerin Interneti (IoT), farkli cihazlarin ve objelerin internet araciligiyla
birbirleriyle ve daha genis aglarla iletisim kurmasini saglayan bir teknoloji agidir. IoT,
veri toplama, analiz ve islem yeteneklerini gelismis sensorler ve yazilim araciligiyla
ev aletlerinden sanayi ekipmanlarina kadar genis bir yelpazeye entegre eder. Bu
entegrasyon, daha akilli sehirler, otomatize edilmis liretim siirecleri, saglik izleme
sistemleri ve kigisel kullanim icin akilli cihazlar gibi pek c¢ok alanda yenilikler

sunmaktadir.

Ancak, 10T cihazlarmin karmasikligi ve genis kapsamli kullanimi, onlar1 siber
saldirilara karst savunmasiz hale getirmekte ve ciddi giivenlik endiseleri
dogurmaktadir. Bu tehditler, IoT sistemlerinin gilivenligini tehlikeye atabilir, kisisel
verilerin izinsiz kullanilmasina yol agabilir ve hizmet kesintilerine neden olabilir. Bu
baglamda, IoT gilivenligini saglamak, sistemin biitlinliigiinii korumak ve kullanicilarin

giivenini artirmak i¢in hayati 6neme sahiptir.

Bu ¢calismanin merkezinde, diisiik giic tiiketimli ve yiiksek paket kaybina duyarl
aglar (Low-Power and Lossy Networks - LLNs) i¢in tasarlanmis bir yonlendirme
protokolii olan RPL (Routing Protocol for Low-Power and Lossy Networks)
bulunmaktadir. RPL, 6zellikle IoT cihazlar i¢in enerji verimliligini ve veri iletimini
optimize etmek amaciyla gelistirilmistir. Ancak, bu protokoliin baz1 yapisal zafiyetleri,

ozellikle de coklu saldir1 senaryolarinda, ciddi giivenlik agiklarina yol acabilmektedir.

Tez kapsaminda, RPL tabanli aglarda yaygin olarak goriilen ve ozellikle IoT
sistemlerini hedef alan flood saldirilar1 incelenecektir. Calisma, bu saldirilarin ag
tizerindeki etkilerini, gii¢ tiikketimindeki degisiklikleri ve genel sistem performansi
tizerindeki potansiyel zararlari derinlemesine ele alacaktir. Bu analizler, ger¢ek

zamanli simiilasyonlar ve detayl1 laboratuvar testleri kullanilarak gergeklestirilecektir.

Bu giris boliimii, tezin amacini, arastirmanin kapsamini ve incelenecek baslica
giivenlik zafiyetlerini belirlemekle birlikte, IoT giivenlik alaninda yapilan ¢alismalarin
onemini vurgulamaktadir. Ilerleyen béliimlerde, RPL protokoliiniin giivenlik
aciklariin yani sira bu agiklar1 hedef alan saldiri tiirleri, saldirilarin tespit edilmesi ve

onlenmesi i¢in gelistirilen yontemler detayli olarak tartisilacaktir.



BIiRINCI BOLUM
LITERATUR TARAMASI

Nesnelerin Interneti (IoT), biiyiik veri ve yapay zeka (Al) dahil olmak iizere
Bilgi Teknolojilerinin (IT) geleneksel iiretim prosediirleriyle birlesmesi, endiistride
devrim yaratmis, endiistriyi kapali bir yapidan, yiiksek dijitallesme ve hem fabrikalar
icinde hem de fabrikalar arasinda karmasik IT aglar ile karakterize edilen agik bir
yapiya doniistiirmiistiir. Bu donlisim aynm1 zamanda acik yapili akilli fabrikalara
yonelik potansiyel saldirilar igin giris noktalarimin sayisin1 ve karmasikligini da
artirmistir. Endiistriyel Nesnelerin Interneti (IloT) tiim sektdrlerde baglanabilirligi
artirarak degerli verilerin ve operasyonel agidan aydinlatici bilgilerin iiretilmesini
kolaylastirmaktadir. IIoT, akilli enerji, akilli sehirler, saglik hizmetleri, otomasyon,
tarim, lojistik ve ulasim dahil ancak bunlarla sinirli olmamak tizere ¢ok sayida yonetim
alaninda akilli operasyonlarin yiiriitiilmesi igin bilgi, hizmetler ve bireyler arasinda

baglantilar kurarak cesitli sektorlerde fayda saglamaktadir. (Latif et al., 2020).

IoT teknolojilerindeki son gelismeler, 6zellikle IoT aglarindaki siber glivenlik
baglaminda giivenlik agiklarini artirmistir (Datta & Venkanna, 2023; Kumar et al.,
2023; Laiq et al., 2023). Laiq ve digerleri tarafindan yapilan ¢aligmalar. (Laiq et al.,
2023) 10T ve IIoT ortamlarinin sundugu benzersiz zorluklara gére uyarlanmis saglam
saldir1 tespit sistemlerine duyulan kritik ihtiyaci vurgulamaktadir. Bu sistemler, Edge-
computing ve IoT platformlarinda yaygin bir tehdit olan dagitilmis hizmet reddi
(DDoS) saldirilarina karsi tespit yeteneklerini gelistirmek i¢in toplu 6grenmeden

yararlanmaktadir.

Kumar, Guerrero ve Navarro (2023) DDoS flood saldirilarinin dagitik sistemler
tizerindeki etkisini arastirarak [oT operasyonlari {izerindeki gesitli olumsuz etkileri
detaylandirmaktadir (Kumar et al., 2023). Arastirmalari, riski degerlendirmekte ve
yapay zeka egitiminin bu tiir siber tehditlere kars1 korumay1 artirmadaki etkinligini
profillemektedir. Benzer sekilde, Datta ve U. (2023) akilli ev [oT aglarindaki giivenlik
aciklarin1 ele almakta ve gelismis programlanabilir veri diizlemi teknolojileri
araciligryla hafifletilen DNS tagma saldirilarina odaklanmaktadir. (Datta & Venkanna,
2023). Bu yaklasim, siber giivenlik gergevelerinde daha dinamik, ger¢ek zamanli

savunmalara dogru gecisin altin1 ¢izmektedir.
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Mahjabin, Rahman ve Smith (Tian et al., 2020) yazilim tanimli IIoT aglarinda
DDoS saldirilarini tespit etme ve siniflandirmada iistiin performans gosteren hibrit bir
derin sinir ag1 (DNN) modeli gelistirmistir. Bu ¢alisma, siber tehditlerin dinamik
dogasiyla basa ¢ikmak i¢in sofistike makine O6grenimi tekniklerini entegre etme

egilimini 6rneklemektedir.

Benzer sekilde, Malhotra, P., ve ark.(Malhotra et al., 2021) loT sistemlerindeki
sel saldirilarinin ciddiyetini tartisarak, kapsamli risk degerlendirmelerine ve gelisen
siber tehdit ortamina uyum saglayan saglam giivenlik protokollerinin gelistirilmesine
duyulan ihtiyact vurgulamaktadir. Bu ¢alismalar, siber giivenlikte geligmis dngoriicii

analitigin gerekliliginin altin1 ¢izmektedir.

Ayrica, Green ve Brown (Singh et al., 2023) DDoS saldirilarini tespit etmede
makine 6grenimi destekli giivenlik sistemlerinin etkinligini gostermekte ve geleneksel
yontemlere gore onemli iyilestirmelerin altini ¢izen bir uygulama ve karsilastirmali
analiz sunmaktadir. Ayrica Lohachab ve Karambir, yaygin bir tehdit vektorii olan DNS
flooding saldirilarina odaklanarak akilli ev IoT aglarindaki belirli giivenlik agiklarin
ele almaktadir. Aragtirmalari, DNS trafigini dinamik olarak yonetmek igin
Programlanabilir Veri Diizlemleri (PDP) kullanmayir ve boylece dogrudan ag
donanimi i¢inde tespit ve azaltma yeteneklerini gelistirmeyi onermektedir. Bu yeni
yaklasim yalnizca yanit siirelerini hizlandirmakla kalmiyor, ayni zamanda sistemin bu
tiir saldirilara maruz kalma riskini de 6nemli 6lgiide azaltiyor ve siber giivenlikte ag
ici bilgi islemin pratik faydalarini gosteriyor (Lohachab & Karambir, 2018) Taher
Fatma ve digerleri.(Taher et al., 2023) Ote yandan, 6zellikle IIoT botnet faaliyetlerini
tespit etmek icin makine 6grenimi modellerinin giivenilirligine odaklanarak, yapay
zeka ve makine dgreniminin modern siber giivenlik ¢ergevelerindeki roliinii daha da

gliclendiriyor.

Kétii niyetli kuruluslar, Endiistriyel Nesnelerin Interneti'ndeki (IIoT) giivenlik
aciklarindan faydalanarak gizli bilgileri yasadis1 yollarla ele gecirmekte, operasyonel
siirecleri sekteye ugratmakta ve etkilenen isletmelerin itibarin1 ve ¢ikarlarini
potansiyel olarak zedelemektedir. Kritik Altyap1 (CI), isletmelerde ve endiistrilerde
ayrilmaz bir bilesen olarak hizmet vermektedir. Ornegin, 2019 yilinda ortalama her 14
saniyede bir CI saldirtya ugramistir. Morgan tarafindan diizenlenen bir arastirmada,
isletmeleri hedef alan siber saldirilarin mali yansimalarinin 2022 yili itibariyle 11,5
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milyar dolara ulasabilecegi ongoriilmiistiir (Morgan, 2018). Wu ve arkadaslarinin
arastirmasinda, bilgilerin 3D yazicilardan calindigi/kagirildigr endiistriyel casusluga
odaklandilar. Arastirmada kNN, Rastgele Orman ve Anomali Tespiti kullanilmis ve
basar1 oran1 %96,1 olmustur. (M. Wu et al., 2019). Daha kapsaml1 bir kategori olan
Siber-Fiziksel Sistemlerin bir alt kiimesi olan Endiistriyel Kontrol Sistemlerinde
anormal davraniglarin belirlenmesi ve izinsiz girislerin tespit edilmesine odaklanan
kapsamli bir dizi arastirma ¢alismasi yapilmistir (Abidi et al., 2022; Boateng, 2021,
Boateng et al., 2022; Colabianchi et al., 2021; Lamban et al., 2022; Narasimhan &
Biswas, 2007; Pasqualetti et al., 2011; Teixeiraetal., 2012; Zhao et al., 2005). Boateng
ve arkadaslari, Giivenli Su Aritma (SWAT) test ortam1 ¢ergevesinde tek smifli bir
amag¢ fonksiyonuna sahip bir sinir ag1 kullanmiglardir. Bu metodolojiyi kullanarak, bu
0zel veri kiimesinde sunulan toplam 36 saldiridan 15'ini tespit etmede basarili
olmuslardir. (Boateng et al., 2022). Kritik altyapi sistemlerindeki anormallikleri tespit
etmek amaciyla derin 6grenme metodolojilerine yonelik arastirmalar da yapilmistir.
Ornegin Muna ve arkadaslari, ag trafigindeki anormallikleri izole etmek i¢in bir oto
kodlayici ile birlikte derin sinir aglari kullanmistir. Deneysel bulgulari, mevcut diger
sekiz anomali tespit sistemiyle karsilastirildiginda gelismis bir tespit orani ve
azaltilmis bir yanlis pozitif orani ortaya koymustur. Bununla birlikte, sistem optimum
performans elde etmek igin c¢esitli parametrelerin titizlikle kalibre edilmesini
gerektirmektedir(Muna et al., 2018) [22]. Kim ve arkadaslari ise 25 farkli kotii amagh
yazilim tizerinde %98,93 dogruluga sahip hafif bir DNN ¢6ziimii ile kenar hesaplama
onermisglerdir. (Kim & Lee, 2022). Latif, Shahid ve digerleri, Endiistriyel Nesnelerin
Interneti (IIoT) sistemlerini korumak amaciyla derin rastgele sinir aglarmin
yeteneklerinden yararlanan bir Saldir1 Tespit Sistemi (IDS) dnermistir. Sistemin [1oT
icin uygulanabilirligi ve uygunlugu, UNSW-NBI1S5 veri kiimesi kullanilarak yapilan
degerlendirme ile kanitlanmistir. Sonuglar %99,54'lik {stiin bir tespit hassasiyeti ve
minimum diizeyde yanlis alarm orani ortaya koymustur (Latif et al., 2020). Yang, Kai
ve digerleri, her bir Endiistriyel Kontrol Sistemi (ICS) kontroldrii i¢in ayirt edici
profiller olusturmak iizere deterministik sonlu otomatlar kullanmislardir. Gergek
diinya deneysel ortamlarinda hem aktif hem de pasif saldir1 tespit Olgiimleri
gerceklestirmislerdir. Bulgular, %98'lik bir hatirlama oran1 ve 2 saniyelik bir zaman
dilimi i¢inde izinsiz girigleri tespit etme becerisi gostermistir (Yang et al., 2020). Buna
karsin, Wu, Di ve arkadaslar1 Uzun Kisa Siireli Bellek (LSTM) ag1 ile Naive Bayes
4



derin 6grenme algoritmasinin bir kombinasyonunu gercek diinyadaki zaman serisi veri
kiimelerine uygulamistir. Bu yaklasim, anomalileri tespit etmede 100’ hassasiyetle
%96,9 gibi dikkate deger bir dogruluk saglamistir (D. Wu et al., 2019). Leyi, Shi ve
digerleri, bir gaz boru hatt1 veri kiimesi tizerinde Evrisimsel Sinir Aglar1 (CNN), Cift
Yonli Uzun Kisa Siireli Bellek (Bi-LSTM) ve korelasyon bilgi entropisi kullanan bir
metodoloji 6nermistir. Bu teknik %99,21'lik bir dogruluk ve 11,73 saniyelik bir tespit
orani gostermistir. (Shi et al., 2019). Buna karsilik, Chu, Ankang ve digerleri, bir gaz
boru hatt1 veri kiimesi {lizerinde baslangi¢ modiilii ve bir Uzun Kisa Siireli Bellek
(LSTM) ag1 icin Ozellikler ¢ikarmak {izere GoogLeNet'i kullanmis ve %97,56'lik bir
dogruluk orani elde etmistir.(Chu et al., 2019) Rachmadi ve ark.(Rachmadi et al.,
2021) AdaBoost modeliyle desteklenen ve 6zellikle Hizmet Reddi (DoS) saldirilarini
tespit etmek i¢in uyarlanmig bir Saldir1 Tespit Sistemini (IDS) tanitan bir ¢caligmaya
onculik etti. Dogrulama i¢in halka agik IoT wveri kiimesi MQTTset'i kullanan
arastirma, %95,84'e ulasan bir toplam dogruluk elde etmistir. Buna karsilik, Wahla ve
ark.(Wahla et al., 2019) geleneksel DoS saldirilarina kiyasla tespit edilmesinin daha
karmasik oldugu bilinen Diisiik Oranli Tek Siifli Hizmet Reddi (LRDoS) saldirilarini
tespit etmek icin AdaBoost kullanan bir cerceve gelistirmistir. Onerilen yaklasim,
ornek agirliklarimi kalibre ederek dengesiz veri kiimeleriyle ilgili sorunlar1 da
gidermektedir. Bu yontem NS2 tabanli bir simiilasyon ortaminda teste tabi tutulmus
ve LRDoS saldirilart i¢in %97,06'lik bir tespit orani iiretmistir. Buna karsilik,
Mohammed ve arkadaslar1 XGBoost algoritmasini kullanarak DDoS saldirisin1 %99
dogruluk oraniyla basarili bir sekilde tespit etmistir. (Mohammed et al., 2023).
Nedeljkovic ve digerleri, alternatif olarak, SwaT test yatagina CNN tabanli bir yontem
yerlestirmis ve %88'lik bir dogruluk elde etmistir.(Nedeljkovic & Jakovljevic, 2022).
Shafig ve ark. (Shafiq et al., 2020) Bot-IoT saldirilarini tespit etmede Karar Agaci
(DT) tabanli bir tespit ¢ergevesinin etkinligini ortaya koyan bir ¢alisma yiirtitmistiir.
Halka agik Bot-IoT veri kiimesini kullanan ¢alisma, %99,99'a varan etkileyici bir
dogruluk oranina ulagmistir. Roopak ve ark. (Roopak et al., 2020) IoT aglarinda DDoS
saldir1 tespitini gelistirmek icin, yiiksek tespit dogrulugunu korurken 6zellik alanini
onemli dl¢iide azaltan ¢ok amagh tabanli bir 6zellik se¢imi yaklasimi sunar. Zarei ve
Fotohi (Zarei & Fotohi, 2021) IoT sistemlerinin esnekligini artirmak igin olasiliksal
esikler kullanarak sel saldirilarina karsi savunmaya odaklanmaktadir. Ayni sekilde,
Kumar ve ark. (Kumar et al., 2021) sis bilisimden yararlanarak blockchain 6zellikli
5



IoT sistemlerinde DDoS saldirilarini tespit etmek icin dagitilmis bir ¢erceve
gelistirerek ag savunmasinit desteklemek icin gelismis hesaplama tekniklerinin
entegrasyonunu gostermektedir. Ayrica, Ye ve ark. (Ye et al., 2020) kablosuz sensor
aglarindaki gri delik saldirilarin1 tanimlamak ve azaltmak i¢in bulanik mantik
kullanimimi  tartigmakta, boylece veri biitiinligiinii ve ag performansini
iyilestirmektedir. Dixit vd. (Dixit et al.) blockchain tabanli IoT sistemlerindeki siber
giivenlik tehditleri iizerine kapsamli bir aragtirma sunarak Endiistri 4.0 uygulamalarini
baltalayabilecek sofistike saldirilara karsi korunmak i¢in saglam giivenlik 6nlemlerine
duyulan kritik ihtiyacin altim ¢iziyor. Ote yandan Zheng, Li ve Dou, Endiistriyel
Nesnelerin Interneti (IIoT) kapsaminda veri sahipligini cevreleyen karmasik konulart
inceleyerek verilerin degerli bir varlik olarak ekonomik ve stratejik etkilerini
vurgulamaktadir. Caligsmalari, veri kullanimindan elde edilen faydalarin ve veri
ihlalleriyle iligkili risklerin, yukar1 ve asagi yonli isletmeler arasindaki giivenlik
yatirimlarini ve veri sahipligi kararlarini nasil etkiledigini analiz eden bir model

sunmaktadir (Zheng et al., 2024).

Bu aragtirma, veri sahipligini deger yaratma ve giivenlik yatirimlariyla
iligkilendirerek tartismaya yeni bir boyut katmakta ve IoT ortamlarinda veri

yonetiminin daha genis bir sekilde anlasilmasini saglamaktadir.



IKINCi BOLUM
RPL PROTOKOLUNUN TEMELLERI

IPv6 Routing Protocol for Low-Power and Lossy Networks (RPL), IETF
tarafindan RFC 6550 dokiimaniyla standartlastirilmis bir yonlendirme protokoliidiir.
Diisiik giiclii ve kayip orani yiiksek aglar icin tasarlanan RPL, ozellikle enerji
kisitlamalar1 olan ve diizensiz baglant1 kalitesine sahip ortamlarda etkin bir
yonlendirme ¢6zlimii sunar. Bu bdliimde, RPL protokoliiniin anahtar bilesenleri,

isleyisi ve protokoliin kritik uygulama senaryolar1 {izerinde durulacaktir.

2.1. RPL Protokoliiniin Tasarim ve Isleyisi

RPL, yonlendirme bilgisini yonetmek i¢in DAG (Directed Acyclic Graph) adi
verilen bir yapiin kullanilmasini 6nerir. Bu yapinin merkezinde, genellikle bir kok
diigim (root node) yer alir ve bu kdk agin diger elemanlarina yonlendirme bilgilerini
saglar. DAG yapisi, her diigiimiin bir veya birden fazla iist diiglime (parent node) sahip
olmasina olanak tanir, boylece veriler, ag iizerinden koke dogru etkili bir sekilde

iletilir.
DAG Yapis1 ve Ozellikleri

DODAG: Agdaki her bir diigiim, en az maliyetli yolu hesaplamak icin lokal
olarak kullanilan, kdke yonelik bir DAG olusturur.

PR

DAG Yeniden Yapilandirma: Ag dinamikleri degistiginde, ornegin diigiim
kayb1 veya baglanti degisikligi gibi, DAG yapis1 adaptif bir sekilde yeniden
yapilandirilabilir.

2.2. RPL Mesaj Tipleri ve Islevleri

RPL, ag durumunu giincellemek ve yonlendirme bilgilerini paylasmak i¢in bir

dizi mesaj tipi kullanir:

DIO (DODAG Information Object): Diigiimlere DODAG yapilandirmasini ve

yonlendirme politikalarin1 duyurur.



DIS (DODAG Information Solicitation): Aktif bir sekilde ag bilgisini arayan

ve DIO mesajlarina yanit verilmesini tetikleyen bir istek mesajidir.

DAO (Destination Advertisement Object): Diiglimlerin koke yonlendirme
bilgisini yukari akis yoluyla ilettigi mesajdir.
2.3. RPL'in Yonlendirme Metrik ve Kisitlamalari

RPL, ag performansini optimize etmek i¢in ¢esitli metrikler kullanir:

Baglant1 Kalitesi: Baglant1 kalitesi gostergesi (LQI), paket kaybi orani ve
baglant1 maliyeti gibi faktorler dikkate alinir.

Enerji Tiiketimi: Diigiimlerin enerji seviyesi, yonlendirme kararlarinda énemli

bir rol oynar.

2.4. RPL'in Kullanildig1 Uygulama Alanlari

RPL, IoT cihazlarindan akilli sehirlere, ¢cevresel izleme sistemlerinden saglik
izleme sistemlerine kadar bircok farkli alanda kullanilmaktadir. Bu
uygulamalar genellikle enerji verimliligi ve diisiik maliyetli yonlendirme

¢Ozlimlerini One ¢ikarir.



UCUNCU BOLUM
RPL TABANLI COKLU SALDIRI TURLERINE GENEL BAKIS

3.1. RPL'nin IoT'dekKi roli

RPL (Routing Protocol for Low-Power and Lossy Networks), 10T (Internet of
Things) uygulamalarinda kritik bir rol oynamaktadir. IoT cihazlari genellikle diisiik
giic tilkketimi ve sinirli islem kapasitesine sahip, kayipli ag kosullarinda ¢aligirlar. RPL,

bu tiir aglar i¢in tasarlanmis, esnek ve verimli bir yonlendirme protokoliidiir.

RPL, hiyerarsik bir yonlendirme yapist olan DAG (Directed Acyclic Graph)
kullanarak, cihazlarin veriyi kok diigiime veya belirli hedeflere ydnlendirmesine
olanak tanir. Bu yapi, dongiileri engelleyerek veri trafiginin etkin ve gilivenilir bir
sekilde yonetilmesini saglar. Protokol, yonlendirme kararlarin1 vermek ig¢in cesitli
metrikleri (6rnegin, baglant1 kalitesi, gecikme, enerji tiiketimi) kullanabilir ve bu

sayede farkli uygulama gereksinimlerine uyum saglayabilir.

IoT aglarindaki cihazlar genellikle pil ile ¢alistigindan, enerji verimliligi hayati
Ooneme sahiptir. RPL, enerji tiikketimini minimize eden yollar tercih ederek, cihazlarin
Omriinii uzatir. Ayrica, protokoliin diisiik veri kayb1 ve yiiksek giivenilirlik saglamasi,
kritik IoT uygulamalarinda (6rnegin, saglik izleme, akilli sehirler) veri biitiinliigiinii

ve sistem giivenilirligini artirir.

RPL'nin sundugu esneklik ve verimlilik, IoT cihazlarimin heterojen yapisini ve
cesitli uygulama senaryolarmi desteklemesini miimkiin kilar. Bu yoniiyle RPL, IoT
ekosisteminin genislemesinde ve daha giivenli, enerji verimli aglarin olusturulmasinda

onemli bir rol oynamaktadir.

3.2. Coklu saldirilara yol acan giivenlik aciklari

RPL, ¢esitli saldirilara agik olabilir, ¢iinkii diisiik giic gereksinimleri ve karmasik
ag yapilar1 ek giivenlik zorluklari olusturur. Ornegin, DDoS (Dagitilmis Hizmet
Reddi) saldirilari, ag kaynaklarimi tiiketerek cihazlarin aga erisimini engelleyebilir.

Diger yaygin saldirilar arasinda sahtekarlik ve kimlik avi yer alir.



3.3. Coklu Saldir1 Tiirlerini Anlamanin Onemi

IoT aglarinda meydana gelen saldir1 tiirlerini anlamak, bu saldirilar1 6nlemek
i¢cin gerekli giivenlik dnlemlerinin tasarlanmasinda kritik bir 6neme sahiptir. Ayrica,
cesitli  saldirt  vektorlerinin  farkinda olmak, giivenlik sistemlerinin  siirekli

giincellenmesi ve iyilestirilmesi i¢in temel olusturur.

3.4. EtKkili giivenlik onlemlerinin gelistirilmesi

Etkili giivenlik 6nlemleri gelistirmek i¢in, RPL protokoliine 6zgii zayifliklarin
kapsamli bir sekilde analiz edilmesi gerekmektedir. Glivenlik Onlemleri, diizenli
giivenlik gilincellemeleri, trafik sifrelemesi ve izinsiz erisimi engelleyen sofistike

kimlik dogrulama mekanizmalar igerebilir.

3.5. IoT aglarimin korunmasi

RPL (Routing Protocol for Low-Power and Lossy Networks), IoT aglarinin
korunmasinda hayati bir rol oynamaktadir. IoT aglar, diisiik gliclii ve kayiph
baglantilar iizerinde c¢alistiklart i¢in, giivenlik tehditlerine kars1 savunmasizdir. Bu
nedenle, RPL protokoliiniin giivenlik mekanizmalari, agin biitiinliigiinii, gizliligini ve

kullanilabilirligini korumak i¢in kritik Gneme sahiptir.

RPL, IoT aglarimi ¢esitli giivenlik tehditlerine kars1 korumak icin bir dizi
giivenlik 6nlemi igerir. Bunlar arasinda yonlendirme saldirilarina karsi savunma, veri
paketlerinin giivenli iletimi ve diigiim kimlik dogrulamasi yer alir. Ornegin, RPL,
yonlendirme mesajlariin dogrulugunu saglamak i¢in giivenlik anahtarlar1 kullanir ve
bu anahtarlar sayesinde, kotli niyetli diigiimlerin ag trafigini manipiile etmesi
engellenir. Ayrica, RPL'nin yerlesik mekanizmalari, diiglimlerin kimlik dogrulamasim

yaparak, yalnizca yetkili cihazlarin aga erisimini saglar.

RPL ayrica, yoOnlendirme mesajlarinin biitiinliigiinii korumak i¢in mesaj
dogrulama kodlar1 (MAC) kullanir. Bu yontem, mesajlarin yetkisiz degisikliklere karsi
korunmasini saglar. Enerji verimliligi ve diistik gecikme gereksinimlerini karsilamak
icin tasarlanan bu protokol, ayn1 zamanda giivenlik 6nlemleriyle ag performansini

dengeleyerek, saldirilara karsi direngli ve siirdiiriilebilir bir ag yapis1 olusturur.
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DORDUNCU BOLUM
RPL PROTOKOLUNU ANLAMAK

4.1. RPL Protokoliiniin Tanimi

RPL (Routing Protocol for Low-power and Lossy Networks), 6zellikle diisitk
giic tiketimli ve sik sik baglanti kesintisi yasayan aglar i¢in tasarlanmig bir
yonlendirme protokoliidiir. Bu protokol, IoT cihazlariin enerji verimliligini artirmak

ve ag baglantisin1 optimize etmek amaciyla gelistirilmistir.

4.2. Kisith ortamlar icin bir yonlendirme protokolii

RPL, diisiik bant genisligi, yiiksek paket kayb1 ve degisken baglant1 kalitesi gibi
zorlu ag kosullarinda etkili bir sekilde calisacak sekilde tasarlanmistir. Bu 6zellikleri

ile RPL, kisith ag kaynaklarina sahip ortamlarda ideal bir yonlendirme ¢6ziimii sunar.

4.3. RPL Protokoliiniin Temel Ozellikleri

Routing Protocol for Low-Power and Lossy Networks (RPL) Internet
Engineering Task Force (IETF) tarafindan diisiik giic tiiketimli ve kayip orani1 yiiksek
aglar icin Ozel olarak tasarlanmis bir yOnlendirme protokoliidiir. RPL, Directed
Acyclic Graph (DAG) tabanli bir yap1 kullanarak ag i¢indeki diiglimler arasinda veri
iletimini optimize eder. Bu yapi, veri paketlerinin kaynaktan hedefe etkin ve enerji
verimli bir sekilde yonlendirilmesini saglar. Bu bdliimde, RPL'nin DAG tabanh
yapisinin zellikleri, avantajlari ve bu yapinin nasil enerji tiiketimini minimize ettigi

uzerinde durulacaktir.

4.3.1. RPL ve DAG Yapisi

RPL, her bir diiglimiin bir veya daha fazla ebeveyn diiglime baglandig: bir ag
topolojisi olan DAG kullanir. Bu topoloji, dongiiler icermeyen yonlendirilmis bir graf
olarak tanimlanir ve her diiglimiin tek bir hedefe (genellikle agin kokii olarak
adlandirilan bir diigiim) dogru yol almasini saglar. DAG yapisi, veri paketlerinin en

etkin yoldan ilerlemesine olanak tantyarak ag trafigini diizenler ve yonetir.
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DAG igerisinde, diigiimler veri paketlerini alir ve bu paketleri bir sonraki
diiglime dogru yonlendirirken, ¢esitli metrikler tizerinden en uygun yolu hesaplar. Bu
metrikler arasinda baglant1 kalitesi, diiglim yogunlugu, trafik durumu ve en 6nemlisi
enerji verimliligi bulunur. RPL, agin dinamik degisikliklerine uyum saglayabilen ve

ag topolojisini siirekli giincelleyen esnek bir yap1 sunar.

4.3.2. Enerji Verimliligi

RPL'nin en dikkat ¢ekici 6zelliklerinden biri, enerji tiiketimini minimize etmeye
yonelik tasarimidir. Diisiik giic tiiketimli aglar igin tasarlanan bu protokol, 6zellikle
batarya ile calisan cihazlarin uzun émiirlii olmasini saglamak i¢in enerji verimliligine
biiyiik 6nem verir. DAG yapisim1 kullanarak RPL, diiglimlerin yalnizca gerekli
oldugunda aktif hale gelmesini ve miimkiin oldugunca az enerji tiiketerek veri iletimi

yapmasini saglar.

Bu enerji tasarrufu stratejisi, agdaki diigiimlerin uyku moduna gegebilmesine ve
yalnizca aktif iletisim gerektiren durumlarda ¢alismasina olanak tanir. Bu, 6zellikle
IoT uygulamalarinda, cihazlarin aylar hatta yillar boyunca minimum bakim ile
calisabilmesi i¢in kritik bir 6zelliktir. RPL, diiglimlerin iletisim kurarken kullandiklar

enerjiyi dikkate alarak, enerji maliyetini minimize eden yollar1 seger.

4.3.3. DAG ve Guvenlik

RPL'nin DAG yapist, ag giivenligini de destekler. Yonlendirme dongiilerini ve
veri paketlerinin tekrarlanmasin1 Onleyerek ag iizerindeki yiikii azaltir ve potansiyel
giivenlik ac¢iklarint minimize eder. Giivenlik, RPL'nin tasariminda 6nemli bir rol oynar
ve DAG, giivenilir ve giivenli bir ag trafigi saglamak igin ¢esitli mekanizmalarla

donatilmustir.

Sonug olarak, RPL ve onun DAG tabanl yapisi, diisiik gii¢ tiiketimli ve kayip

orani yiiksek aglar i¢in etkin bir ¢6zlim sunar.

4.4. Cok Atlamah Iletisim

Routing Protocol for Low-Power and Lossy Networks (RPL) ile ilgili olarak,
cok atlamali iletisim (multi-hop communication) o6zelligi, genis alan aglarinda
(WANS) cihazlarin birbirleriyle etkili bir sekilde iletisim kurmasini saglamak igin

temel bir yap1 tasidir. Bu iletisim modeli, mesajlarin kaynaktan hedefe ulasmak igin
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birden fazla diigiim iizerinden aktarilmasini icerir. Bu yontem, dzellikle diisiik giic
tilketimli ve kayip oranmi yiliksek aglarda, mesajlarin genis alanlarda giivenilir ve

verimli bir sekilde iletilmesini saglar.

44.1. Cok Atlamah iletisimin Onemi ve Isleyisi

Cok atlamali iletisim, bir agdaki diiglimlerin dogrudan birbirleriyle iletisim
kuramayacak kadar uzakta oldugu durumlarda kritik 6nem tasir. Bu durum, 6zellikle
kapsama alan1 genis ve cografi olarak daginik ag yapilarinda yaygindir. RPL, bu tiir
ag yapilar icin ideal bir ¢6zlim sunar ¢iinkii her bir diigiim, veriyi bir sonraki diigiime
giivenilir bir sekilde iletmek icin ara hoplar olarak islev goriir. Bu siire¢, verinin

baslangi¢ noktasindan nihai hedefine kadar zincirleme bir sekilde ilerlemesini saglar.

RPL, bu iletisimi yonetmek icin DODAG (Destination Oriented Directed
Acyclic Graph) yapisini kullanir. Bu yapi, veri paketlerinin hedefe en uygun yolu
bulmasi i¢in yonlendirme bilgisini dinamik olarak giinceller. DODAG, agdaki her
diiglimiin potansiyel olarak veri iletimi i¢in bir sonraki adimi1 belirlemesine olanak
tanir ve bu sayede veri yolu lizerindeki diiglimler arasi gegis sorunsuz bir sekilde

gerceklesir.

4.4.2. Cok Atlamah iletisimin Avantajlar

Genigsletilebilirlik: Cok atlamali iletisim, agin fiziksel kapsama alanini 6nemli
Ol¢iide genisletir. Tek atlamali (single-hop) aglar yerine cok atlamali yapilar
kullanarak, iletisim mesafeleri artirilabilir ve daha biiyiik alanlardaki cihazlar arasinda

iletisim saglanabilir.

Enerji Verimliligi: Her diglim, sadece en yakin komsusuna veri
gonderdiginden, iletim icin gereken enerji miktar1 azalir. Bu, ozellikle enerji
kisitlamalar1 olan cihazlar i¢in 6nemlidir. Diiglimler enerjilerini daha verimli kullanir

ve agin genel enerji tiiketimi optimize edilir.

Giivenilirlik: Cok atlamal iletisim, tek bir iletim yoluna bagimlilig1 azaltir. Bir
diigiim arizalandiginda veya iletisimde kesinti oldugunda, RPL otomatik olarak
alternatif yollar1 degerlendirir ve kullanir. Bu, agin dayanikliligini1 ve hata toleransini

artirir.
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Esneklik: RPL, ag topolojisindeki degisikliklere dinamik olarak uyum
saglayabilir. Diigiimler hareket ettiginde veya aga yeni diigiimler eklendiginde, RPL
protokolii bu degisiklikleri algilar ve DODAG yapisin1 buna gore giinceller. Bu
esneklik, 6zellikle mobil cihazlarin oldugu senaryolarda agin siirekli olarak etkili bir

sekilde islemesini saglar.

Cok atlamali iletisim, RPL protokoliiniin sagladigi temel avantajlardan biridir ve
genis alan aglariin etkili bir sekilde islemesi i¢in elzemdir. Bu iletisim modeli, agin
genisletilebilirligini, enerji verimliligini, giivenilirligini ve esnekligini artirarak diisiik
giic tilketimli ve kayip oran1 yiiksek ag yapilarinda etkin bir iletisim ortami saglar. Bu
ozellikler, RPL'yi IoT uygulamalar1 ve diger benzer teknolojik alanlar i¢in ideal bir

yonlendirme ¢6ziimii haline getirir.

4.5. Enerji verimliligi

Routing Protocol for Low-Power and Lossy Networks (RPL) 6zellikle diisiik
giic tilkketimli aglar i¢in tasarlanmis bir ag protokoliidiir. Bu protokol, enerji verimliligi
saglamak amaciyla, diigiimlerin enerji tiiketimini minimize edecek sekilde islev
gormelerini saglar. Ozellikle, IoT (Internet of Things) cihazlarinin yayginlasmasiyla,
enerji verimliligi hayati bir 6nem kazanmistir ¢linkii bu cihazlar genellikle batarya ile
calisir ve enerji kaynaklari sinirlidir. RPL, bu tiir cihazlarin enerji tiiketimini azaltarak

daha uzun siire ¢alismalarini ve agin genelinde enerji verimliligini artirmay1 amaglar.

45.1. RPL ve Enerji Verimliligi

RPL, diigimlerin enerji tiikketimini azaltacak ¢esitli yontemler kullanir. Bu
yontemlerin basinda diiglimlerin aktif olmadiklar1 zamanlarda uyku moduna ge¢meleri
gelir. Uyku modu, diiglimlerin sadece gerekli oldugunda aktif hale gelmelerini ve geri
kalan zamanlarda minimum enerji tiikketiminde bulunmalarimi saglar. Bu durum,
ozellikle sensor aglari gibi siirekli veri toplamanin gerekmedigi veya diisiik frekansla

veri toplamanin yeterli oldugu uygulamalar i¢in idealdir.

45.2. Uyku Modu ve Ag Yonetimi

RPL, diigiimlerin uyku moduna gegis siirelerini yonetmek i¢in dinamik bir
yaklasim sunar. Protokol, ag trafigi yogunlugu ve diiglimlerin iletisim ihtiyaglar1 gibi
faktorlere bagl olarak uyku zamanlarini ayarlayabilir. Bu, diigiimlerin gereksiz yere
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aktif kalmalarin1 dnler ve enerji tikketimini azaltir. Ornegin, bir diigiim, belirli bir siire
boyunca agdan veri talebi gelmediginde otomatik olarak uyku moduna gegebilir ve

veri talebi oldugunda tekrar aktif hale gelebilir.

45.3. Enerji Tiiketimini Azaltma Stratejileri

RPL, diiglimlerin enerji tiiketimini azaltmak i¢in ¢esitli stratejileri destekler.

Bunlar arasinda:

Verimli Yonlendirme Sec¢imleri: RPL, veri paketlerinin en az enerji tiiketen
yollar iizerinden iletilmesini saglayacak sekilde yonlendirme kararlari alir. Bu, enerji

tiiketiminin her bir diiglim bazinda optimize edilmesini saglar.

Trafik Yonetimi: RPL, ag trafigini yoneterek ve diiglimlerin gereksiz yere veri

gondermesini veya almasini 6nleyerek enerji tasarrufu saglar.

Coklu Gii¢ Seviyeleri: Duglimler, ihtiyag duyulan gii¢ seviyesine gore
calisabilir. Ornegin, diigiimler, diisiik gii¢ seviyesinde sinyal géndermek icin gerekli

minimum enerjiyi kullanarak, enerji tilketimini daha da azaltabilir.

45.4. AgSaghg ve Bakim

RPL'min enerji verimliligi stratejileri, agmm uzun vadeli saghigi ve
sirdurilebilirligi i¢in de Onemlidir. Diigiimlerin enerji tliketiminin azaltilmasi,
cihazlarin daha az bakim ve batarya degisimi ihtiyaci anlamina gelir, bu da

operasyonel maliyetleri diigiiriir ve agin genel bakimini kolaylastirir.

Sonug olarak, RPL protokolii, diigiimlerin enerji tiiketimini azaltarak IoT
uygulamalarinin verimliligini ve etkinligini artirmak i¢in 6nemli bir aractir. Enerji
verimliligi saglayarak, RPL, genis ¢apli kablosuz aglarin daha siirdiiriilebilir ve
maliyet etkin bir sekilde isletilmesine olanak tanir. Bu &zellikler, RPL'yi diisiik giic
tiiketimli aglar icin ideal bir yonlendirme protokolii yapar ve bu protokoliin, modern

IoT ¢oziimlerinde yaygin olarak kullanilmasinin ana sebeplerindendir.

4.6. Uyarlanabilirlik

Routing Protocol for Low-Power and Lossy Networks (RPL), 6zellikle diisiik
giic tiikketen ve kayip orani yiiksek aglar i¢in tasarlanmis bir ag protokoliidiir. RPL, ag

topolojisindeki degisikliklere dinamik olarak uyum saglama yetenegiyle 6ne ¢ikar. Bu
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ozellik, ozellikle mobil IoT (Internet of Things) cihazlarinin bulundugu ortamlarda
kritik bir 6neme sahiptir. Mobil cihazlar hareket ettikge ag topolojisi siirekli olarak
degisir ve bu, ag protokoliiniin bu dinamik degisikliklere hizli ve etkin bir sekilde yanit

vermesini gerektirir.

4.6.1. RPL'nin Dinamik Yapilandirma Kabiliyeti

RPL, ag topolojisinin siirekli degisimine uyum saglayabilmek icin DODAG
(Destination Oriented Directed Acyclic Graph) ad1 verilen bir yapilandirma kullanir.
Bu yapilandirma, agdaki her diigiimiin bir veya daha fazla iist diiglime sahip olmasini
saglayarak verilerin hedefe verimli bir sekilde yonlendirilmesine olanak tanir.
DODAG yapisi, agdaki diigtimlerin konumlarina ve baglanti kalitelerine gére dinamik
olarak giincellenir. Bu giincellemeler, agdaki fiziksel degisikliklere ve baglanti

kalitesindeki degisimlere bagli olarak otomatik olarak gergeklesir.

4.6.2. Mobil IoT Ortamlarinda RPL'nin Onemi

Mobil IoT cihazlari, akilli sehir uygulamalari, saglik izleme sistemleri ve
cevresel izleme gibi alanlarda yaygin olarak kullanilir. Bu cihazlar hareket
halindeyken, ag topolojisinin siirekli olarak degismesi, veri iletimini ve agin genel
performansin1 etkileyebilir. RPL'nin dinamik yapilandirma kabiliyeti, bu tiir
ortamlarda agin siirekli olarak optimal performansla ¢alismasimi saglar. Ornegin, bir
ambulans icerisindeki saglik izleme cihazlari, hastaneye dogru hareket ederken, RPL
protokolil bu cihazlarin siirekli degisen ag topolojisine hizla uyum saglayarak, kritik

saglik verilerinin kesintisiz bir sekilde iletilmesini saglar.

4.6.3. RPL ve Giivenlik

Mobil IoT cihazlart kullanildiginda, ag gilivenligi de biiyiik bir 6nem tasir. RPL,
ag topolojisinin dinamik olarak degistigi bu ortamlarda, glivenlik ac¢isindan bir¢ok
meydan okumayla karst karsiyadir. RPL, veri iletimi sirasinda ¢esitli kimlik
dogrulama ve sifreleme teknikleri kullanarak giivenligi saglamaya calisir. Ancak, ag
topolojisinin siirekli olarak degismesi, glivenlik mekanizmalarinin da bu degisikliklere

uyum saglayacak sekilde dinamik olmasin1 gerektirir.
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4.6.4. Yonetim ve Uyarlama

RPL'min etkin bir sekilde calisabilmesi i¢in ag yonetimi ve yapilandirma
siireclerinin de dinamik ve esnek olmasi gerekir. Ag yoneticileri, ag topolojisinde
meydana gelen degisiklikleri siirekli izlemeli ve RPL yapilandirmasint bu
degisikliklere uygun sekilde ayarlamalidir. Bu, agin hem performansint hem de

gilivenligini maksimize etmek icin elzemdir.

Sonug olarak, RPL protokoliiniin ag topolojisindeki degisikliklere dinamik olarak
uyum saglama yetenegi, 6zellikle mobil IoT cihazlarinin bulundugu ortamlarda agin
verimliligini ve giivenilirligini artirir. Bu yetenek, RPL'nin bu tiir ortamlarda tercih
edilmesinin ana nedenlerinden biridir ve ag teknolojilerinin gelecekteki gelisiminde

onemli bir rol oynayacak bir 6zelliktir.
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BESINCIi BOLUM
RPL PROTOKOLUNDE COKLU SALDIRI TURLERI

5.1. Sinkhole Saldirilar1

Sinkhole saldirilari, diisiik gii¢ tiiketimli ve kayip oran1 yliksek aglar (LLNs) gibi
IoT sistemlerinde sik¢a karsilasilan ve ciddi gilivenlik tehditleri arasinda yer alan
karmagik saldir tiirlerindendir. Bu saldir1 tiirii, diigman bir diigiimiin, kendisini ag
icindeki diger diigiimlere gére daha gekici bir rota olarak sunmasiyla gergeklesir.
Diisman diigiim, sahte rota bilgileri yayarak agin trafik akisini kendi {izerine ¢ekmeyi
amaglar. Bu sekilde, gegis yapan veriler {izerinde tam kontrol saglayabilir, bu verileri

maniplile edebilir, yonlendirebilir veya tamamen engelleyebilir.

Sinkhole saldirilariin etkinligi, agin topolojisine ve kullanilan yonlendirme
protokollerine baglidir. Ozellikle RPL gibi protokollerde, diigiimler en diisiik maliyetli
rotay1 tercih etmek i¢in tasarlanmistir. Saldirgan, aldatici rota bilgileri saglayarak bu
mekanizmay1 istismar eder ve ag trafiginin biiyiik bir kismini kendi iizerine ¢eker.

Boylece, diigiim veri paketlerini inceleyebilir, degistirebilir veya silebilir.

Bu saldirinin basariyla gergeklesmesi, ag giivenligi agisindan birgok riski
beraberinde getirir. i1k olarak, veri biitiinliigii tehlikeye girer. Saldirgan, gecen verileri
manipiile ederek yanlis bilgi iletimine yol acabilir veya verileri kotii niyetli amaglar
i¢in kullanabilir. Ikinci olarak, veri gizlili§i zarar goriir; ¢iinkii saldirgan, ele gecirdigi
verileri izleyebilir ve kaydedebilir. Ugiincii olarak, agin mevcudiyeti etkilenebilir;
saldirgan, onemli ag trafigini engelleyerek hizmet reddi saldirilarina neden olabilir

veya ag kaynaklarini agir1 yiikleyebilir.

Sinkhole saldirilari, ayn1 zamanda diger siber saldir tiirlerinin de 6niinii acabilir.
Ornegin, bir saldirgan sinkhole taktiklerini kullanarak ag igindeki giivenilirlik
durumunu artirabilir ve daha sonra bu giiveni diger zararli faaliyetler i¢in kullanabilir.
Bu, saldirganin ag i¢indeki konumunu gii¢lendirir ve ona, ek saldirilar igin stratejik bir

avantaj saglar.

Agin savunmasini giiclendirmek icin, sinkhole saldirilarina kars: etkili tespit ve
miidahale mekanizmalari gelistirilmelidir. Bu siire¢, anormal ag aktivitelerini izlemek,

ag trafiginin beklenmeyen degisikliklerini tespit etmek ve diiglim davraniglarinm
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stirekli olarak degerlendirmek suretiyle gerceklestirilebilir. Ayrica, ag gilivenligini
artirmak i¢in kriptografik teknikler, kimlik dogrulama protokolleri ve diigiim izin

yonetimleri gibi yontemler uygulanabilir.

Sonu¢ olarak, sinkhole saldirilari, IoT aglarmin giivenligini ciddi sekilde
tehlikeye atan ve ag trafigini manipiile edebilen saldirilardir. Bu saldirilart etkili bir
sekilde yonetebilmek, ag giivenligi stratejilerinin temel bir parcast olmalidir. Ag
operatorleri, bu tir saldirilara karsi dikkatli olmali ve siirekli olarak ag giivenligi

pratiklerini glincellemeli ve iyilestirmelidir.

5.2. Wormbhole Saldirilar1

Wormhole saldirilari, siber giivenlik alaninda, O6zellikle kablosuz aglarda
karsilasilan karmagik ve zararl tehditlerden biridir. Bu saldirt tiirii, iki uzak diigiim
arasinda gizli bir tiinel kurarak gerceklestirilir. Saldirgan, bu 6zel tiineli kullanarak
agin normal isleyisini aldatici bir sekilde manipiile eder. Wormhole saldirisi, agdaki
diger diiglimleri yamltarak veri paketlerini normalden ¢ok daha hizli bir sekilde
iletebilir. Bu durum, agin topolojisini ve trafik akisini ciddi sekilde bozabilir ve

giivenilirlik ile veri biitlinliigii iizerinde uzun vadeli etkiler birakabilir.

Wormhole saldirisinin gerceklestirilmesi i¢in, saldirgan genellikle iki kotii
niyetli diigiim kullanir. Bu diigiimler, agin birbirinden uzak iki noktasina yerlestirilir.
Saldirgan, bu iki diiglim arasinda, agdaki diger diiglimlerin farkinda olmadig: gizli bir
veri kanali (tiinel) olusturur. Bu tiinel, agdaki normal veri yollarindan ¢ok daha kisa

bir yol sunarak, veri paketlerinin anormal hizlarda iletilmesini saglar.

Bu manipiilasyon, agin yonlendirme algoritmalarini aldatarak, ag trafiginin bu
kotii niyetli diigiimler tizerinden yonlendirilmesine neden olur. Normalde uzun mesafe
veri iletimi, gecikme ve paket kaybi gibi sorunlarla karsilagabilirken, wormhole
saldirist bu engelleri asarak verileri anormal hizlarda iletir. Bu durum, agin
performansini yapay olarak artirmis gibi goriinse de, aslinda ag giivenligini ve isleyis

biitiinliiglinii ciddi sekilde tehlikeye atar.

Wormhole saldirilarmin etkileri ¢ok yonliidiir. Oncelikle, ag giivenligi
acisindan, saldirganlar tarafindan kurulan tiinel iizerinden iletilen verilerin gizliligi
tehlikeye girer. Saldirganlar, bu verileri izleyebilir, degistirebilir veya kotiiye

kullanabilir. ikinci olarak, agm ydnlendirme tablolar1 bozulur ve bu da agin genel
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performansini diigiirlir. Yonlendirme hatalari, ag kaynaklarinin yanls kullanilmasina

ve gereksiz yere tilketilmesine neden olabilir.

Ayrica, wormhole saldirilari, ag tizerindeki diger giivenlik mekanizmalarini da
devre dis1 birakabilir. Ornegin, agda uygulanan sifreleme ve kimlik dogrulama
protokolleri, saldirt sirasinda bypass edilebilir. Bu, agin diger glivenlik 6nlemlerinin

etkinligini azaltir ve kotii niyetli faaliyetler i¢in daha genis bir alan agar.

Wormbhole saldirilarini tespit etmek ve dnlemek zor olabilir ¢iinkii bu saldirilar
genellikle agin normal isleyisini taklit eder ve ag trafigi analizlerinde kolayca fark
edilmez. Etkili bir koruma ve tespit stratejisi gelistirmek i¢in, ag tizerinde siirekli trafik
izleme, anormalliklerin tespiti ve ag giivenligi politikalarimin diizenli olarak
giincellenmesi gereklidir. Ag gilivenligi uzmanlari, wormhole saldirilarina kars
savunma mekanizmalarin1 giiclendirmek amaciyla karmagsik algoritmalar ve yapay
zeka teknolojilerini kullanarak daha dinamik gilivenlik ¢6ziimleri gelistirmeye

yonelmelidir.

5.3. Sybil Saldirilari

Sybil saldirilari, dijital aglarin en ciddi giivenlik tehditlerinden birini olusturur.
Bu saldir tiirtinde, bir saldirgan ¢ok sayida sahte kimlik olusturarak agin isleyisini ve
giivenilirligini bozmaya galisir. Adini, Flora Rheta Schreiber’in bir psikiyatrik vakay1
anlattigi “Sybil” adli kitaptan alan bu saldirilar, 6zellikle merkezi olmayan ve
konsensiis mekanizmalarma dayanan sistemlerde etkili olabilir. Saldirgan, sahte
kimliklerle aga sizarak, ag tizerindeki oylama stire¢lerini, veri dogrulama islemlerini

ve diger kritik islemleri manipiile etmeyi amaclar.

Sybil saldirilarinin temelinde, bir saldirganin tek bir diiglimii veya birkag
diigiimii kontrol ederek birden fazla sahte kimlik tiretmesi ve bu kimlikleri ag i¢inde
gercek kullanicilar gibi davranmaya yonlendirmesi yatar. Bu sahte kimliklerle
saldirgan, ag lizerindeki konsensiis mekanizmalarini, veri dogrulama protokollerini ve
hizmet kalitesini direkt olarak etkileyebilir. Ornegin, blockchain teknolojileri ve P2P
(peer-to-peer) aglarinda, sahte diigiimlerle yapilan saldirilar, islem dogrulamalarim

yanlis yonlendirebilir veya ¢ifte harcama gibi sorunlara yol agabilir.

20



Sybil saldirilarinin tehlikeli olmasinin bir diger nedeni ise bu tiir saldirilarin
diger ag giivenlik mekanizmalarini zayiflatma veya etkisiz hale getirme potansiyeline
sahip olmasidir. Ornegin, agdaki oylama siirecleri, cogunluk kararlar1 ile
gerceklestiginde, saldirganin sahte kimlikleriyle agin karar alma siire¢lerini manipiile
etmesi mimkiin olabilir. Bu, ag {izerindeki yoOnetim kararlarini, protokol

giincellemelerini veya diger 6nemli islemleri tehlikeye atabilir.

Agm diizglin ¢alismasini bozan bir bagka yon ise, Sybil saldirilarinin trafik
akigint manipiile edebilmesidir. Saldirgan, sahte kimlikler aracilifiyla ag trafigini
yonlendirerek, belirli diigiimlere veya hizmetlere erisimi yavaslatabilir veya
engelleyebilir. Bu durum, ag performansinda ciddi diisiislere ve hizmet kesintilerine
neden olabilir. Ayrica, sahte kimlikler, ag kaynaklarin1 haksiz yere tiiketerek, gercek

kullanicilarin bu kaynaklara erigimini kisitlayabilir.

Sybil saldirilarini tespit etmek ve onlemek, 6zellikle agik ve dagitik aglarda zor
olabilir. Etkili bir savunma stratejisi gelistirmek icin, aga katilan her diiglimiin
kimliginin dogrulanmasi ve her islemin kaynaginin giivenilirli§inin sorgulanmasi
gerekmektedir. Kimlik dogrulama protokolleri, aga katilim igin gereksinimlerin
artirllmasi ve ag tizerindeki her etkilesimin dikkatlice izlenmesi, bu tiir saldirilara kars1
koymada kritik 6neme sahiptir. Ayrica, kriptografik teknikler ve davranigsal analizler
kullanarak ag tizerinde anormal aktiviteleri tespit etmek ve bunlara miidahale etmek,

Sybil saldirilarini engellemenin etkili yollar1 arasindadir.

Sonug olarak, Sybil saldirilari, agin giivenilirligini ve islevselligini tehdit eden
ciddi siber giivenlik sorunlarindan biridir. Bu saldirilara karsi koymak, ozellikle
konsensiis mekanizmalarina dayali ve merkezi olmayan dijital aglar i¢in hayati 6nem
tagimaktadir. Etkili onlem ve tespit yontemleri, ag glivenliginin siirdiiriilebilirligi i¢in

zorunludur.

5.4. Blackhole Saldirilar

Blackhole saldirilari, 6zellikle yonlendirme protokollerinin kullanildigir ag
sistemlerinde yaygin olarak karsilasilan bir siber tehdit tiiriidiir. Bu saldirida, saldirgan
kendisini bir ag iizerinde etkili bir yonlendirici olarak tanitarak, veri paketlerini

cekmeyi ve ardindan yok etmeyi amaglar. Bu tiir bir saldiri, ag tizerindeki veri
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biitiinligiinii ciddi sekilde tehlikeye atar ve bilgi akisinin tamamen kesilmesine neden

olabilir.

Blackhole saldirisinin mekanizmasi, saldirganin agdaki diger diigiimleri, veri
paketlerini kendisine yonlendirmeleri i¢in manipiile etmesine dayanir. Saldirgan,
genellikle en diisiik maliyetli rota veya en yiiksek verimliligi sunan diiglim olarak
kendini gostererek, diger diiglimlerin tiim trafigi kendisine yonlendirmesini saglar.
Daha sonra, bu paketleri alir ve veri akisini kesintiye ugratmak icin higbir yere

yonlendirmez veya bilgiyi tamamen siler.

Bu tiir bir saldir1, agin islevselligi i¢in biiyiik riskler olusturur ¢iinkii veri kaybu,
iletisim kopukluklar1 ve operasyonel aksakliklar meydana gelir. Ozellikle kritik
altyapilar1 hedef alan blackhole saldirilari, finansal kayiplar, giivenlik zafiyetleri ve

acil durum tepki siireglerinin etkilenmesi gibi ciddi sonuglar dogurabilir.

Blackhole saldirilariin tespiti ve Onlenmesi zor olabilir ¢iinkii saldirgan
genellikle agin normal isleyisini taklit eder. Ancak, ag lizerinde siirekli izleme ve
analiz yapmak, anormal davranislar1 tespit etmek i¢in kullanilabilir. Anormallik
tespiti, ag trafigi iizerinde yapilan detayli gozlemler ve veri akist analizleri ile miimkiin
olabilir. Istatistiksel yontemler, makine 6grenimi algoritmalar1 ve davranigsal analizler

bu tiir anormallikleri belirlemek i¢in kullanilabilir teknikler arasindadir.

Ayrica, ag gilivenligi stratejilerinin gelistirilmesi, blackhole saldirilarina karsi
koruma saglamak i¢in kritik 6neme sahiptir. Bu stratejiler, kriptografik yontemler,
giivenilir kimlik dogrulama protokolleri ve veri biitiinligli kontrollerini igerebilir. Ag
diigimleri aras1 giivenilir 1iletisimi saglamak ve yonlendirme bilgilerinin

dogrulanmasi, saldirilarin etkilerini azaltmada etkili olabilir.

Ek olarak, yonlendirme tablolarimin diizenli olarak giincellenmesi ve ag
yapilandirmasinin stirekli gézden gecirilmesi, potansiyel giivenlik aciklarinin 6nceden
tespit edilmesine yardimci olabilir. Ag miihendisleri ve sistem yoneticileri,
yonlendirme protokollerinin dogru ve giivenli bir sekilde ¢alistigindan emin olmak

icin gerekli tlim giivenlik 6nlemlerini almalidir.

Sonug olarak, blackhole saldirilari, 6zellikle genis ve karmasik ag yapilarina
sahip kuruluslar i¢cin 6nemli bir tehdit olusturur. Bu tehdidi yonetmek ve minimize

etmek i¢in, ag giivenliginin siirekli olarak degerlendirilmesi, gilincellenmesi ve
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giiclendirilmesi gerekmektedir. Yalnizca bu sayede, ag iizerindeki veri akisinin

giivenligi ve siirekliligi saglanabilir.

5.5. Rushing Saldirilar

Rushing saldirilari, 6zellikle ad-hoc ve kablosuz sensor aglarinda ciddi bir tehdit
olusturur. Bu saldin tiiriinde, saldirgan, paketleri ag igerisinde anormal bir hizda
ileterek diizenli rota kesfini bozar. Bu yontem, agin rota olusturma siirecini manipiile
ederek, diger diigiimlerin etkili ve giivenli yollar1 bulmasini engeller. Bu tiir
saldirilarin etkili olabilmesi i¢in saldirganin, ag trafigini yonlendirme protokollerinin

temel igleyisini anlamasi ve bu bilgiyi kotiiye kullanmasi gerekir.

Rushing saldirilarinin temel amaci, agin yonlendirme protokoliinii istismar
etmektir. Bir¢cok kablosuz ag protokolii, rota olusturma siirecinde en hizli yanit1 veren
yolu tercih eder. Saldirganlar, sahte rota duyurularini hizla yayarak, agin bu sahte
rotalart gergek ve daha uygun yollar olarak kabul etmesini saglar. Bu durum, agin veri

paketlerini yanlis veya tehlikeli yollar iizerinden yonlendirmesine sebep olur.

Bu manipiilasyonun sonuglar1 oldukca ciddidir. Ilk olarak, agin verimliligi ve
performanst dogrudan etkilenir ¢linkii veri paketleri uzun veya gilivensiz yollar
tizerinden iletilir. Bu, gecikmelere, veri kaybina ve ag trafiginde tikanikliklara yol
agabilir. Ikincisi, saldirganlar bu yontemle ag {izerindeki kontrolii ele gegirebilir ve ag
tizerindeki veri akigini izleyebilir veya yonlendirebilir. Bu da ag giivenligini ciddi

sekilde tehlikeye atar ve gizli bilgilerin ifsa olmasina neden olabilir.

Rushing saldirilari, 6zellikle dinamik ag ortamlarinda, yani diiglimlerin sik sik
hareket ettigi veya ag topolojisinin siirekli degistigi durumlarda tehlikeli olabilir. Bu
tiir ortamlarda, diiglimler sik sik yeni rotalar kesfetmek zorunda kalir ve bu da rushing
saldirilar1 i¢in uygun bir firsat sunar. Saldirganlar, bu kesif siireclerini hizli sahte rota
duyurulartyla bozarak, agin siirekli olarak yaniltici bilgilerle yonlendirilmesini

saglayabilir.

Rushing saldirilarini tespit etmek ve onlemek icin kullanilabilecek stratejiler
arasinda, paket iletim siirelerinin dikkatli bir sekilde incelenmesi yer alir. Anormal
derecede hizli rota duyurulari, sliphe uyandirabilir ve bu duyurularin kaynaginin daha
detayl1 bir sekilde incelenmesi gerekebilir. Ayrica, agdaki diigiimler arasinda giivenilir

iletisim kanallar1 kurulmas1 ve bu kanallar iizerinden yapilan iletisimlerin siirekli
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olarak dogrulanmasi da 6nemlidir. Giivenlik duvarlari, paket filtreleme teknikleri ve
davranig tabanli izleme sistemleri, rushing saldirilarmma karst etkili savunma

mekanizmalari arasinda sayilabilir.

Sonug olarak, rushing saldirilari, kablosuz aglarda ciddi giivenlik sorunlarina yol
acabilir. Bu saldirilarin basariyla engellenmesi, agin biitiinliiglinii korumak ve giivenli
bir iletisim ortami saglamak i¢in hayati onem tasir. Ag ydneticileri ve giivenlik
uzmanlari, bu tiir saldirilara kars1 proaktif 6nlemler almali ve ag giivenligini siirekli

olarak gozden gecirmelidir.

5.6. DDoS Saldirilar1

Dagitilmis Hizmet Reddi (DDoS) saldirilari, IoT cihazlarina yonelik en yaygin
ve yikic saldin tiirlerinden biridir. Bu saldirilar, bir¢ok cihazin ayni anda belirli bir
hedefe asir1 miktarda istek gondermesiyle gergeklestirilir. IoT cihazlar1 genellikle
diistik giivenlik dnlemleri ve sinirlt islem giiciiyle donatildigindan, DDoS saldirilarina
kars1 savunmasizdir. Bu tiir saldirilar, hizmetlerin kesintiye ugramasina ve cihazlarin

kullanilmaz hale gelmesine neden olabilir.

5.7. Botnet Saldirilar:

Botnetler, kotli amacl yazilimlarla enfekte olmus ve bir saldirganin kontrolii
altina girmis bir¢ok cihazdan olusan aglardir. IoT cihazlari, genellikle zayif parolalar
ve giivenlik agiklar1 nedeniyle botnet saldirilari i¢in kolay hedeflerdir. Saldirganlar, bu
cihazlar kullanarak genis ¢apli DDoS saldirilar1 gergeklestirebilir veya hassas verileri
calabilir. Mirai botnet saldirisi, bu tiir saldirilarin en bilinen 6rneklerinden biridir ve

diinya genelinde milyonlarca [oT cihazini etkisi altina almistir.

5.8. Man-in-the-Middle (MitM) Saldirilari

MitM saldirilari, bir saldirganin iki cihaz arasindaki iletisimi gizlice dinlemesi
veya manipiile etmesiyle gergeklestirilir. IoT cihazlar1 arasindaki veri iletimi
genellikle sifrelenmediginden, bu tiir saldirilar kolayca gerceklestirilebilir. MitM
saldirilari, hassas verilerin ¢calinmasina veya cihazlarin kontroliiniin ele gegirilmesine

yol acabilir.
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5.9. Firmware Saldirilar:

IoT cihazlarinin ¢ogu, yazilimlarinin (firmware) giincellenmesi igin diizenli
olarak internete baglanir. Ancak, bu giincelleme siireci sirasinda ortaya ¢ikan glivenlik
aciklari, saldirganlar tarafindan kotiiye kullanilabilir.  Firmware saldirilari,
saldirganlarin cihazlarin yazilimini degistirmesine veya zararli yazilimlar yiiklemesine
olanak tamir. Bu da cihazlarin islevselligini bozabilir veya onlar1 saldirganlarin

kontroliine gegirebilir.

5.10. Kimlik Avi (Phishing) Saldirilari

Kimlik avi saldirilari, kullanicilarin hassas bilgilerini (parolalar, kredi karti
bilgileri vb.) calmak amaciyla sahte e-postalar veya web siteleri kullanilarak
gerceklestirilir. IoT cihazlarinin yonetimi genellikle kullanicilarin bu tiir bilgilerle
oturum agmasini gerektirdiginden, kimlik avi saldirilar1 IoT cihazlarina yonelik ciddi
bir tehdit olusturur. Kullanicilarin bu tiir saldirilara kars1 bilinglendirilmesi ve giivenlik

oOnlemlerinin alinmasi1 dnemlidir.

5.11. Fiziksel Saldirilar

IoT cihazlari, fiziksel olarak erisilebilen yerlerde kullanildiginda, fiziksel
saldirilara kars1 da savunmasizdir. Saldirganlar, cihazlarin fiziksel bilesenlerine
eriserek veri calabilir, cihazlart manipiile edebilir veya islevsiz hale getirebilir. Bu tiir
saldirilar, 6zellikle kritik altyapilarda kullanilan IoT cihazlar1 i¢in biiyiik bir tehdit

olusturur.

5.12. Zayif Parolalar ve Kimlik Dogrulama Agiklari

IoT cihazlarinin biiyiik bir kismi, varsayilan veya zayif parolalarla korunur. Bu
durum, saldirganlarin cihazlara kolayca erismesine olanak tanir. Giiglii parolalar
kullanilmast ve ¢ok faktorlii kimlik dogrulama yontemlerinin uygulanmasi, bu tiir

saldirilara kars1 etkili bir savunma saglayabilir.

5.13. Ransomware Saldirilari

Ransomware, cihazlardaki verilere erisimi engelleyerek veya verileri
sifreleyerek, kullanicidan fidye talep eden kotii amacglh yazilimlardir. IoT cihazlari, bu

tiir saldirilar i¢in potansiyel hedefler arasinda yer alir. Ozellikle saglik sektdriinde
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kullanilan IoT cihazlari, ransomware saldirilarinin hedefi haline gelebilir, ¢iinkii bu

cihazlarin kesintisiz ¢aligmasi hayati 6nem tasir.

5.14. Giivenlik Aciklari ve Giincellemeler

IoT cihazlarinin yazilimlarinda bulunan giivenlik agiklari, saldirganlar
tarafindan siklikla hedef alinir. Bu agiklar, cihazlarin islevselligini bozabilir veya
saldirganlarin cihazlar1 kontrol etmesine olanak tanir. Glivenlik agiklarmin diizenli
olarak yamalanmas1 ve cihazlarin yazilimlarinin giincel tutulmasi, bu tiir saldirilara

karsi etkili bir 6nlem olabilir.
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ALTINCI BOLUM
TESPIiT VE ONLEME STRATEJILERI

6.1. lzinsiz Giris Tespit Sistemleri

Izinsiz Giris Tespit Sistemleri (Intrusion Detection Systems - IDS), ag giivenligi
icin kritik 6neme sahip araglardir. Bu sistemler, RPL (Routing Protocol for Low-
Power and Lossy Networks) gibi 6zellikle diisiik gii¢ tiiketimli ve kayip oran1 yiiksek
aglar i¢in tasarlanmis aglarda, potansiyel tehditleri ve anormal davraniglari izleyerek
onemli bir savunma hatt1 olusturur. RPL aglari, genellikle ¢evresel izleme, saglik
uygulamalar1 ve akilli sehirler gibi kritik uygulamalar i¢in kullanildigindan, bu tiir

aglarin giivenligini saglamak biiyiik 6nem tasir.

IDS'ler, ag trafigini siirekli olarak analiz eder ve agdaki olagandis1 veya siipheli
davraniglar1 saptadiginda uyari verir. Bu sistemler, hem bilinen tehdit imzalarin1 hem
de davranigsal anomalileri tespit edebilen ¢esitli teknikler kullanir. Bilinen tehdit
imzalari, daha 6nce tanimlanmis ve veritabaninda saklanan saldir1 kaliplarina dayanr.
Davranigsal tespit ise, agin normal isleyisinden sapmalar1 analiz ederek, herhangi bir

olagandis1 aktiviteyi algilamaya calisir.
RPL aglarinda IDS kullanimi, birkag sebepten dolayi kritik 6nem tagir:

Veri Biitiinliigii ve Gizlilik: RPL aglar1 genellikle hassas verileri isler. Bu
verilerin biitiinliigliniin ve gizliliginin korunmasi gerekir. IDS, bu veriler iizerinde
gerceklesebilecek herhangi bir izinsiz erisim veya manipiilasyon girigimini tespit

edebilir.

Ag Performansi: RPL aglan disiik giic ve kapasite ile calistigi icin, ag
performansini disiirebilecek herhangi bir saldir1 veya anormal davranis, sistem
tizerinde ciddi etkilere sahip olabilir. IDS, bu tiir davranislar1 erkenden tespit ederek,

sistem kaynaklarinin korunmasina yardimci olur.

Ag Saglamhgi: RPL aglari, genellikle zorlu ¢evresel kosullarda caligir. Bu aglar
tizerindeki saldirilar, agin saglamligini tehlikeye atabilir. IDS, ag saglamligini tehdit
edebilecek saldirilar1 ve ag yapilandirmasini bozabilecek her tiirlii girisimi tespit etme

kapasitesine sahiptir.
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IDS'lerin etkinligi, kullanilan algilama yOntemlerine ve sistemin siirekli
glincellenmesine baghdir. Saldir1 vektorleri siirekli evrildigi icin, IDS sistemlerinin
tehdit imzalar1 diizenli olarak giincellenmelidir. Ayrica, yanlis pozitifleri (yanlis
alarmlar) minimize etmek ve gercek tehditleri dogru bir sekilde ayirt edebilmek igin

sistemlerin dogrulugunu artirmak onemlidir.

Etkili bir IDS kurulumu, agin ihtiyaglarina ve tehdit modeline uygun olarak
tasarlanmalidir. Ornegin, bir saglik izleme sisteminde veri gizliligi, bir cevresel izleme
sisteminde ise veri biitlinliigli daha fazla 6nem tastyabilir. Bu nedenle, her iki durum

icin de IDS ayarlarinin ve politikalarinin 6zellestirilmesi gerekir.

Sonug olarak, RPL gibi 6zel aglarda IDS kullanimi, ag giivenligini saglamanin
yan1 sira, agin etkin ve verimli bir sekilde ¢alismasini da destekler. Bu sistemler, ag
tizerindeki olagandis1 davraniglar siirekli izleyerek, olasi siber tehditlere kars1 proaktif
bir savunma sunar. Bu savunma, agin ve lizerinde taginan verilerin korunmasi i¢in

hayati 6nem tasir.

6.2. Gercek zamanh anomali tespiti

Gergek zamanli anomali tespit sistemleri, ag giivenligi alaninda giderek daha
fazla 6nem kazanmaktadir. Bu sistemler, ag trafiginin siirekli izlenmesi ve herhangi
bir anormalligin hizla tespit edilmesi prensibine dayanir. Anomali tespit sistemleri,
ozellikle biiyiikk ve karmasik ag yapilarinda, giivenlik ihlallerini ve diger zararli
faaliyetleri erken agsamada saptayarak, olasi zararlarin 6niine gegmek i¢in kritik bir role

sahiptir.

Bu sistemler, ag iizerindeki trafik akisini analiz ederek, normal operasyonlardan
sapma gosteren davraniglar1 belirlemek i¢in gelismis algoritmalar ve makine 6grenimi
tekniklerini kullanir. Anomali tespit siireci, genellikle iki ana kategori altinda

incelenebilir: istatistiksel anomaliler ve davranigsal anomaliler.

6.2.1. Istatistiksel Anomaliler:

[statistiksel anomali tespiti, ag trafigindeki istatistiksel driintiilerin siirekli olarak
analiz edilmesiyle gerceklesir. Bu yaklasim, normal durumda goézlemlenen trafik
Oriintlilerinin matematiksel bir modelini olusturur ve ger¢ek zamanh trafik verilerini

bu modelle karsilastirir. Olgiimler arasindaki énemli sapmalar, potansiyel bir anomali
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olarak degerlendirilir. Bu tiir sapmalar, DDoS saldirilar1 gibi asir1 trafik yiiklenmesi

veya ag lizerindeki beklenmedik sessizlikler gibi durumlar1 igerebilir.

6.2.2. Davramssal Anomaliler:

Davranigsal anomali tespiti, ag Tlzerindeki cihazlarin veya kullanicilarin
davraniglarini analiz eder. Bu yaklagim, her bir ag elemaninin davranigini 6grenir ve
bu davraniglara dayali bir profil olusturur. Herhangi bir cihazin veya kullanicinin
davranigi, olusturulan bu profilin disina ¢iktifinda, sistem bir anomali oldugunu
algilar. Ornegin, bir kullanicinin normalde erismedigi hassas verilere birden fazla

erisim denemesi yapmasi, bir davranigsal anomali olarak kabul edilebilir.

Gergek zamanli anomali tespit sistemlerinin etkinligi, kullanilan algoritmalara
ve veri isleme kapasitesine baglidir. Makine 6grenimi, bu sistemlerin temel tagidir ve

genellikle iki yontem kullanilir:

6.2.2.1. Gozetimli Ogrenme:

Gozetimli 6grenme modelleri, Onceden etiketlenmis veri setleri kullanarak
egitilir. Bu modeller, normal ve anormal trafik arasindaki farklar1 6grenir ve yeni
verileri bu kategorilere gore siiflandirir. Gozetimli 6grenme, bilinen saldirt tiirlerini
tespit etmede oldukga etkilidir, ancak daha 6nce karsilasilmamis saldir tiirlerini tespit

etmede sinirli olabilir.

6.2.2.2. Gozetsiz Ogrenme:

Gozetsiz 0grenme, etiketlenmemis veri setleri lizerinde calisir ve verilerdeki
dogal kiimelenmeleri veya Oriintiileri kesfetmeye calisir. Bu yontem, bilinmeyen veya
degisen saldir1 vektorlerini tespit etme potansiyeline sahiptir ¢linkii spesifik onceden

tanimlanmis kategorilere dayanmaz.

Gergek zamanli anomali tespit sistemleri, siirekli veri akist i¢inde hizli ve etkin
bir sekilde ¢alisacak sekilde tasarlanmistir. Bu sistemler, ag giivenligi i¢in proaktif bir
savunma hatt1 saglar ve potansiyel tehditlere kars1 hizla miidahale edilmesine olanak
tanir. Ancak, yanlis pozitiflerin (yanls alarmlar) ve yanlis negatiflerin (tehditlerin
gdzden kagmasi) minimizasyonu, bu sistemlerin etkinligi i¢in kritik dneme sahiptir.
Bu nedenle, algoritmalarin siirekli olarak giincellenmesi ve 1iyilestirilmesi

gerekmektedir.
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6.3. Giivenli Yonlendirme Protokolleri

Giivenli yonlendirme protokolleri, aglarin hem yapisal hem de islevsel
giivenligini artirmak icin kritik dneme sahiptir. Ozellikle RPL (Routing Protocol for
Low-Power and Lossy Networks) gibi diisiik gii¢ tiiketimli ve yiiksek paket kaybr riski
tagiyan aglar i¢in tasarlanmis protokollerde, giivenlik mekanizmalarinin entegrasyonu,
agin saglamhigin1 ve verimliligini dogrudan etkiler. Bu tiir giivenli yonlendirme
protokolleri, ag trafiginin sifrelenmesi, giivenilir diigiimler arasinda giivenli iletisim
kanallarinin olusturulmasi ve potansiyel olarak zararli olan sahtekar diigiimlerin

izolasyonu gibi ¢esitli glivenlik 6nlemlerini igerir.

6.3.1. Ag Trafiginin Sifrelenmesi

Ag trafiginin sifrelenmesi, verilerin izinsiz erisim ve manipiilasyona karsi
korunmasinda temel bir yontemdir. Veriler, kaynak diigiimden hedef diigiime
iletilirken, cesitli sifreleme algoritmalar1 kullanilarak giivenli bir sekilde kodlanir. Bu
islem, verilerin {igiincii taraflar tarafindan okunmasini veya degistirilmesini onemli
olgiide zorlastirir. Ozellikle, acik aglarda veri iletimi sirasinda, sifreleme, veri

biitiinligii ve gizliligin korunmasinda kritik bir rol oynar.

6.3.2.  Giivenilir Diigiimler Arasinda Giivenli Kanallarin Olusturulmasi

Giivenli yonlendirme protokolleri, ag i¢indeki giivenilir diiglimler arasinda 6zel
iletisim kanallar1 kurarak, bu diigiimlerin birbirleriyle giivenli bir sekilde iletisim
kurmalarin1 saglar. Bu kanallar genellikle, ileri diizey kimlik dogrulama
mekanizmalar1 ve sifreleme protokolleri ile desteklenir. Bu yaklasim, ag i¢indeki
giivenilir diiglimlerin kimliklerinin dogrulanmasini ve veri iletimi sirasinda giivenligin

saglanmasini miimkiin kilar.

6.3.3. Sahtekar Diigiimlerin izolasyonu

Aga sizma girisiminde bulunan veya ag operasyonlarini bozmak i¢in tasarlanmis
zararh diigiimlerin tespit edilmesi ve izole edilmesi, agin biitiinliigiinii korumak icin
Oonemlidir. Glivenli yonlendirme protokolleri, davranis analizi, itibar sistemleri ve
stirekli izleme gibi teknikler kullanarak, bu tiir sahtekar diigiimleri etkili bir sekilde
tespit edebilir. Tespit edilen sahtekar diigiimler, agdan izole edilerek, diger diigiimlerin
giivenliginin ve agin genel performansinin korunmasi saglanir.
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6.3.4. Uygulama ve Zorluklar

Giivenli yonlendirme protokollerinin uygulanmasi, teknik ve operasyonel bazi
zorluklar1 beraberinde getirir. Oncelikle, giivenlik dnlemlerinin agin performansi
tizerinde bir yiik olusturmamasi gerekmektedir, ozellikle diisiik glic ve kaynak
kisitlamalarina sahip aglar i¢in bu kritik bir konudur. Ayrica, giivenlik 6nlemlerinin
siirekli olarak giincellenmesi ve yeni tehditlere karsi adaptasyonunun saglanmasi

gerekir.

Sonu¢ olarak, gilivenli ydnlendirme protokolleri, agmn biitiinligiinii, veri
gizliligini ve iglevsel giivenligini saglamada hayati rol oynar. Bu protokoller, karmagsik
ag yapilarin1 ve degerli veri akislarini korumak i¢in tasarlanmis olup, siirekli evrilen
siber tehditlere kars1 etkin bir savunma sunar. Ag miihendisleri ve sistem yOneticileri
icin, bu protokollerin etkin bir sekilde uygulanmasi ve yonetilmesi, ag giivenliginin

stirdiirtilebilirligi agisindan biiyiik 6nem tasir.

6.4. Kimlik dogrulama ile gelistirilmis esneklik

Kimlik dogrulama mekanizmalari, Routing Protocol for Low-Power and Lossy
Networks (RPL) gibi aglarin temel giivenlik altyapisini olusturur. Bu mekanizmalar,
diigtimlerin birbirleriyle glivenli bir sekilde iletisim kurmasini saglar, yetkisiz erisimi
engeller ve veri biitiinliiginii korur. RPL aglarinin esnekligini ve giivenilirligini
artirmak i¢in kimlik dogrulama, 6zellikle diisiik gii¢ tiikketen ve yiiksek veri kaybi riski

tasiyan aglarda kritik bir oneme sahiptir.

6.4.1. Kimlik Dogrulama Mekanizmalarinin Onemi

RPL, genellikle cevresel izleme, akilli sehir uygulamalari, saghk izleme
sistemleri gibi kritik alanlarda kullanilir. Bu uygulamalar, dogru ve zamaninda veri
toplamanin yani sira veri giivenliginin de korunmasini gerektirir. Kimlik dogrulama
mekanizmalari, aga katilmak isteyen diiglimlerin Oncelikle giivenilir olduklarim
kanitlamalarin1 gerektirir. Bu siire¢, her diiglimiin agdaki diger diiglimler tarafindan
taninmasint ve kabul edilmesini saglar. Boylece, yetkisiz cihazlarin aga erigimi ve

zararli faaliyetleri 6nlenmis olur.
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6.4.2. Kimlik Dogrulama Yontemleri
RPL aglarinda kullanilan kimlik dogrulama yontemleri genellikle sunlar1 igerir:

Giiclii Sifreleme Protokolleri: Veri iletimi sirasinda kullanilan sifreleme
protokolleri, iletisim sirasinda verilerin giivenligini saglar. Bu protokoller, verilerin

sifrelenmesi ve sifresinin ¢oziilmesi i¢in karmasik anahtarlar kullanir.

Dijital Imzalar: Dijital imzalar, bir diigiimiin verileri gondermeden 6nce bu
verilere ekledigi, dogrulama amaci tasiyan Ozel kodlardir. Bu imzalar, verilerin

degistirilmeden ulastigin1 garantiler ve veri biitiinliiglinti saglar.

iki Faktorli Kimlik Dogrulama: Bazi RPL uygulamalari, 6zellikle hassas
verilerin islendigi durumlarda, iki faktorlii kimlik dogrulama sistemlerini kullanabilir.
Bu sistemler, fiziksel bir cihazin yani sira bir sifre veya biyometrik veri gibi ikinci bir

dogrulama katmani gerektirir.

Sertifikalar ve Anahtar Yonetimi: Gilivenli iletisim kanallar1 kurulurken,
sertifikalar ve anahtar yonetim sistemleri biiyiik rol oynar. Bu sistemler, diiglimlerin

birbirlerini giivenilir bir sekilde tanimasini ve iletisim kurmasini saglar.

6.4.3. Giivenlik ve Esneklik

Kimlik dogrulama mekanizmalari, RPL aglarinin esnekligini artirir ¢linkii aga
katilan her diiglimiin giivenilirligini garantiler. Bu, agin genel giivenlik diizeyini
yiikseltir ve olasi glivenlik zafiyetlerini azaltir. Ayrica, giivenilir kimlik dogrulama
stirecleri, agin genisletilmesi ve yeni diigiimlerin entegrasyonu sirasinda da 6nemli bir
rol oynar. Yeni diiglimlerin giivenli bir sekilde aga dahil edilmesi, agin biiylimesini ve

gelisimini desteklerken, giivenlik standartlarinin korunmasini da saglar.

RPL gibi diisiik gii¢ tiikketimli ve kayip orani yiiksek aglarda kimlik dogrulama
mekanizmalarinin uygulanmasi, sadece veri giivenligini ve biitlinliigiinii korumakla
kalmaz, ayn1 zamanda agin genel isleyisini ve esnekligini de artirir. Bu mekanizmalar,
agin saglam bir sekilde genislemesine olanak tanirken, potansiyel giivenlik tehditlerine

kars1 koruma saglar ve agin uzun vadeli stirdiiriilebilirligini destekler.
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6.5. Giivenli Komsu Kesfi

Giivenli komsu kesfi, agin saglikli ve giivenilir isleyisi i¢in kritik bir siiregtir,
ozellikle kablosuz aglar ve diisiik giic tiiketimli aglar (LLNs) gibi dinamik ortamlarda
bu siire¢ biiyiik 6nem tasir. Bu mekanizma, agdaki diigiimlerin birbirlerini glivenilir
bir sekilde tanimasini ve kesfetmesini saglayarak, diigtimlerin kimliklerini dogrulamak

ve sahte ya da kotii niyetli diigiimleri agdan uzak tutmak amaci tagir.

6.5.1. Giivenli Komsu Kesfinin Temel Prensipleri

Gilivenli komsu kesfi, agin her bir diiglimiiniin diger digiimlerle etkilesime
girebilmesi i¢in giivenilir bir yontem sunar. Bu siire¢, agdaki her diiglimiin kimlik
bilgilerinin dogrulanmasi, aga yeni katilan diigtimlerin giivenli bir sekilde tanitilmasi
ve agin genel giivenlik durumunun korunmasini igerir. Giivenli kesif siireci, genellikle

su adimlar takip eder:

Kimlik Dogrulama: Diigiimler arasindaki ilk iletisimde, her iki tarafin
kimlikleri karsilikli olarak dogrulanir. Bu, genellikle dijital sertifikalar, kriptografik

anahtarlar veya iki faktorlii dogrulama mekanizmalar1 kullanilarak gergeklestirilir.
Kimlik Bilgilerinin Degisimi: Giivenilir bir baglanti kurulduktan sonra,

diigimler birbirlerine kimlik bilgilerini ve diger giivenlikle ilgili bilgileri paylasir. Bu

bilgiler, agin diger diiglimleri tarafindan daha sonraki iletisimlerde referans olarak

kullanilabilir.

zleme ve Giincelleme: Diigiimlerin agdaki davranislar siirekli olarak izlenir
ve herhangi bir anormallik veya giivensiz davranis belirlendiginde, ilgili diigiim izole
edilebilir veya agdan ¢ikarilabilir. Bu, agin biitlinliigiinii korumak i¢in elzemdir.

6.5.2. Giivenli Komsu Kesfinin Onemi

Giivenli komsu kesfi, ag glivenligini birkag¢ yoniiyle destekler:

Giivenlik Zafiyetlerini Azaltma: Sahte ve zararli diiglimlerin aga erisiminin

onlenmesi, agdaki giivenlik zafiyetlerini 6nemli ol¢iide azaltir.

Veri Biitiinliigii ve Gizliliginin Korunmasi: Gilivenilir diiglimler arasinda
saglam kimlik dogrulama ve giivenli iletisim kanallarinin kurulmasi, veri biitiinliigiinii

ve gizliligini saglar.
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Agin Dayamkhhigmm Artirma: Agdaki diiglimlerin giivenilirliinin siirekli
olarak saglanmasi, agin genel dayanikliligini ve esnekligini artirir. Glivenilir diigiimler

tizerinden yapilan iletisim, agin performansini ve kararliligini olumlu yonde etkiler.

6.5.3. Uygulama Zorluklari

Giivenli komsu kesfinin uygulanmasi bazi zorluklar icerir. Ozellikle dinamik ve
genis aglarda, diigiimlerin siirekli olarak eklenip ¢ikarilmasi, giivenlik protokollerinin
uygulanmasimi karmasiklastirabilir. Ayrica, yiiksek diizeyde giivenlik saglamak
amaciyla kullanilan sifreleme ve dogrulama teknikleri, diisiik gii¢ tiiketimli aglarda
kaynak kullanimini artirabilir. Bu nedenle, giivenlik ve performans arasinda dengeli

bir yaklagim benimsemek onemlidir.

Sonug olarak, giivenli komsu kesfi, RPL gibi ag protokollerinin giivenligini ve
islevselligini artiran hayati bir siiregtir. Bu siire¢, agin giivenilirligini artirarak, ag
tizerinden yapilan iletisimin giivenligini ve verimliligini maksimize etmeye yardimci

olur.

6.6. YetKisiz erisimin azaltilmasi

Yetkisiz erisimin azaltilmasi, ag giivenliginin temel taslarindan biridir ve bu
amagla cesitli stratejiler ve teknikler gelistirilmistir. Ag giivenligi politikalari, erisim
kontrol listeleri (ACL), fiziksel giivenlik 6nlemleri ve daha bir¢ok yontem, yetkisiz
kullanicilarin ag kaynaklarina erisimini engelleyerek veri ihlallerini 6nlemek igin
kullanilir. Bu yontemlerin her biri, agin biitiinliigiinii korumak, veri sizintilarini

onlemek ve ag tlizerindeki giivenligi saglamak i¢in dnemlidir.

6.6.1. Ag Giivenligi Politikalar

Ag giivenligi politikalari, organizasyonlarin ag lizerinde hangi davraniglarin
kabul edilebilir oldugunu ve hangi davraniglarin yasaklandigini belirleyen kurallar
biitiiniidiir. Bu politikalar, kullanicilarin aga erisimini, kullanict hesap yonetimini, veri
koruma standartlarin1 ve ag iizerinde izin verilen hizmetleri igerir. Etkili bir ag
giivenligi politikasi, yetkisiz erisimi azaltmak i¢in net kurallar ve prosediirler saglar.
Politikalar, ag giivenliginin siirekli olarak gozden gegirilmesini ve giincellenmesini de

gerektirir, bdylece yeni tehditlere ve teknoloji degisikliklerine karsi adapte olabilir.
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6.6.2. Erisim Kontrol Listeleri (ACL)

Erisim kontrol listeleri, ag cihazlarindaki belirli kaynaklara kimlerin
erisebilecegini belirlemek i¢in kullanilir. ACL'ler, ag trafigini filtreleyerek sadece
yetkili kullanicilarin ve sistemlerin belirli ag kaynaklarina erismesine izin verir. Her
girig noktasinda, paketler belirlenen kurallar setine gore kontrol edilir ve sadece uygun
sartlar1 karsilayan trafige izin verilir. Bu, agin belli boliimlerine erisimi sinirlar ve

yetkisiz kullanicilarin hassas bilgilere erisimini engeller.

6.6.3. Fiziksel Giivenlik Onlemleri

Fiziksel giivenlik onlemleri, ag kaynaklarina fiziksel erisimi kisitlamak igin
kritik 6neme sahiptir. Bu dnlemler, ag donanimlarinin kilitleme sistemleri, giivenlik
kameralari, alarm sistemleri ve giivenlik personeli gibi koruyucu tedbirleri icerir. Ag
sunuculari, yonlendiriciler ve diger kritik donanimlar genellikle kilitli ve gilivenli
odalarda saklanir. Ayrica, veri merkezlerine girisler siki1 bir sekilde kontrol edilir ve
yalnizca yetkili personelin erisimine izin verilir. Fiziksel giivenlik, siber giivenlikle
birlikte ele alindiginda, ag kaynaklarina yetkisiz erisimin oniine ge¢cmek i¢in daha

etkili bir koruma saglar.

6.6.4. Kapsamh Giivenlik Stratejisi

Yetkisiz erisimin azaltilmasi i¢in kapsamli bir giivenlik stratejisi uygulamak, ag
giivenligini ¢ok yonlii bir sekilde giiclendirir. Bu strateji, teknolojik onlemlerle
birlikte, kullanic1 egitimi ve bilinglendirme programlarint da igermelidir.
Kullanicilarin giivenlik politikalari, tehlikeler ve korunma yontemleri hakkinda
bilgilendirilmesi, insan kaynakli hatalar1 azaltabilir ve giivenlik kiiltiiriini

giiclendirebilir.

Sonug olarak, yetkisiz erisimin azaltilmasi, ag giivenligi i¢in ¢ok yonlii bir
yaklagim gerektirir. Bu, sadece teknolojik c¢oziimlerle degil, ayn1 zamanda etkili
politikalar, fiziksel dnlemler ve siirekli kullanici egitimi ile miimkiindiir. Bu yontemler
birlikte uygulandiginda, ag kaynaklaria yetkisiz erisimi 6énemli 6lgiide azaltabilir ve
veri ihlallerini engelleyebilir. Bu stratejilerin siirekli olarak degerlendirilmesi ve

giincellenmesi, agin giivenligini uzun vadede saglamak i¢in elzemdir.
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YEDINCIi BOLUM

METOT

Flood saldirilari, bir hedef sistemin hizmet vermesini engellemek amaciyla
bliyiik miktarda veri veya istek gondermeyi iceren siber saldir tiirleridir. Bu tiir
saldirilar, 6zellikle IoT (Internet of Things) cihazlar1 ve aglar lizerinde ciddi etkiler
yaratabilir. Flood saldirilarinin neden diger saldiri tiirlerine gore daha tehlikeli oldugu

ve sistem tizerindeki etkileri, bu yazida detayl bir sekilde ele alinacaktir.

7.1. Flood Saldirilarinin Se¢ilme Nedenleri

Flood saldirilari, birgok siber saldirt tiirii arasinda secilmesinin birkag¢ ana nedeni

vardir. Savunma bakis agistyla bu nedenler asagida belirtilmistir:

1. Kolay Erisilebilirlik ve Uygulama Basitligi: Flood saldirilari, genellikle diisiik
teknik bilgi gerektiren ve basit araclarla gergeklestirilebilen saldirt tiirleridir. internette
bu tiir saldirilar1 gergeklestirmek icin birgok iicretsiz ve licretli arag bulunmaktadir. Bu
durum, saldirganlarin flood saldirilarini tercih etmelerini kolaylastirir ve sik sik

kullanilmasina neden olur.

2. Etkili ve Genis Kapsamli Sonuclar: Flood saldirilari, hedef sistemin
kapasitesini asarak hizmet dis1 kalmasina neden olur. Bu tiir saldirilar, kisa siirede
bliyiik etki yaratma potansiyeline sahiptir ve hedeflenen sistemlerin performansini
ciddi sekilde diisiirebilir. Ozellikle kritik altyapilar veya yogun trafikli web siteleri gibi
yiiksek degere sahip hedefler {izerinde biiyiik etki yaratirlar.

3. Zayif Giivenlik Onlemleri: Birgok IoT cihaz1 ve agi, yeterli giivenlik
onlemlerine sahip degildir. Bu durum, flood saldirilarinin basari oranini artirir.
Ozellikle varsayilan sifreler ve giincellenmeyen yazilimlar, saldirganlarin bu tiir

saldirilar1 gergeklestirmelerini kolaylastirir.

4. Tespit ve Miidahale Zorluklar1: Flood saldirilar1 sirasinda gonderilen veri veya
istekler, genellikle normal trafik olarak algilanabilir. Bu durum, saldirilarin tespit
edilmesini ve saldirilara miidahale edilmesini zorlastirir. Ozellikle gelismis saldirilar,
sahte IP adresleri kullanarak izlerini gizleyebilir ve saldirinin kaynagini tespit etmek

zorlasir.
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5. Karmasiklik ve Kaynak Gereksinimi: Flood saldirilar, yiiksek bant genisligi
ve islem giicii gerektirir. Saldirganlar, ele gegirdikleri botnetler araciligiyla bu tiir
saldirilar1 gergeklestirebilirler. Botnetler, bir¢ok cihazin ayni anda koordineli bir

sekilde saldir1 gerceklestirmesini saglar, bu da saldirinin etkisini artirir.

7.2. Flood Saldirilarinin Tehlikesi

Flood saldirilarinin diger siber saldir1 tiirlerine gore daha tehlikeli olmasinin

birkag¢ ana nedeni vardir:

1. Ag Tikanikligi: Flood saldirilari, ag trafigini asir1 derecede artirarak agin
tikanmasina neden olur. Bu durum, hizmetlerin yavaslamasina veya tamamen
durmasina yol acar. Ozellikle kritik hizmetler veren sistemler icin bu durum kabul

edilemez sonuglar dogurur.

2. Hizmet Kesintileri: Hedef sistemin agir1 yiiklenmesi sonucu, hizmetlerde
kesintiler yaganir. Bu kesintiler, kullanict memnuniyetsizligine ve is kayiplarina neden
olabilir. Ozellikle e-ticaret siteleri veya bankacilik sistemleri gibi kesintisiz hizmet

vermesi gereken sistemler i¢cin bu durum biiyiik bir risk olusturur.

3. Veri Kayb1 ve Biitiinliik Sorunlari: Flood saldirilari sirasinda iletilen veri
paketleri kaybolabilir veya bozulabilir. Bu durum, veri biitiinliigiiniin bozulmasina ve
onemli bilgilerin kaybolmasina neden olabilir. Ayrica, bu tiir saldirilar sirasinda

yapilan veri yedeklemeleri de basarisiz olabilir.

4. Gilivenlik Zafiyetlerinin Ortaya Cikmasi: Flood saldirilari, hedef sistemin
mevcut giivenlik aciklarim1 ortaya ¢ikarabilir. Saldir1 sirasinda sistemin asiri
yiiklenmesi, giivenlik mekanizmalarinin yetersiz kalmasina ve saldirganlarin sistemde

daha fazla a¢ik bulmasina yol acabilir.

5. Maliyet Artisi: Flood saldirilari, hedef sistemin kaynaklarini tiiketerek
maliyetlerin artmasina neden olur. Ozellikle bulut tabanli hizmetlerde, asir1 trafik ve
kaynak kullanimi ek maliyetler dogurabilir. Bu durum, hem isletmelerin hem de

bireysel kullanicilarin biit¢esini zorlayabilir.
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7.3. Flood Saldirilarimin Sistem Uzerindeki Etkileri

Flood saldirilarinin hedef sistem {izerindeki etkileri genis kapsamli ve ciddi

olabilir. Bu etkiler agsagidaki gibi 6zetlenebilir:

1. Performans Diisiisii: Flood saldirilari, sistem kaynaklarini tliketerek
performansin diismesine neden olur. Bu durum, sistemin normal islemlerini

gergeklestirmesini zorlastirir ve kullanici deneyimini olumsuz etkiler.

2. Hizmet Kesintisi: Hedef sistemin asir1 yiiklenmesi sonucu hizmetlerde
kesintiler yasanabilir. Bu kesintiler, kullanicilarin hizmetlere erisimini engeller ve is

stirekliligini tehdit eder.

3. Veri Biitiinliigiiniin Bozulmas1: Saldir1 sirasinda iletilen veri paketlerinin
kaybolmasi veya bozulmasi, veri biitiinliigiiniin bozulmasina yol acar. Bu durum,

sistemin giivenilirligini ve veri dogrulugunu tehlikeye atar.

4. Ag Trafiginin Artmast: Flood saldirilari, ag trafigini asir1 derecede artirarak
agin tikanmasina neden olur. Bu durum, diger sistemlerin ve hizmetlerin de

etkilenmesine yol agar.

5. Kaynak Tiiketimi ve Maliyet Artist: Flood saldirilari, hedef sistemin
kaynaklarini tiiketerek maliyetlerin artmasina neden olur. Bu durum, hem isletmelerin

hem de bireysel kullanicilarin biit¢esini zorlayabilir.

Flood saldirilari, 6zellikle IoT cihazlar1 ve aglari i¢in ciddi bir tehdit olusturan
siber saldir tiirleridir. Bu saldirilarin kolay uygulanabilir olmasi, genis kapsamli
etkiler yaratmasi ve tespit edilmesinin zor olmasi, onlar1 diger saldir tiirlerine gore
daha tehlikeli hale getirir. Flood saldirilarinin etkilerini minimize etmek ve bu tiir
saldirilara karsi savunma saglamak ic¢in gii¢lii giivenlik Onlemlerinin alinmasi
gerekmektedir. Bu 6nlemler arasinda ag trafiginin izlenmesi, gii¢lii kimlik dogrulama
yontemlerinin kullanilmas1 ve diizenli gilivenlik giincellemelerinin yapilmast yer
almaktadir. Bu sekilde, flood saldirilarinin hedef sistemler lizerindeki olumsuz etkileri

azaltilabilir ve sistemlerin giivenligi artirilabilir.

Bu projede, IoT teknolojilerini hedef alan siber saldirilarin saldirgan sayilarina

gore aldiklar etkilerin degisimleri kiyaslanmistir.
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Siirekli olarak agdaki degisiklikler incelenmistir. Saldirilar ve analizler

yapilirken Contiki isletim sistemi iizerinde ¢alisan Cooja Simiilatérii kullanilmistir.

7.4. Contiki Isletim Sistemi

Contiki OS, Adam Dunkels tarafindan 2002 yilinda Linux tabanli olarak
gelistirilmis acik kaynak kodlu bir igletim sistemidir. (Dunkels et al., 2004) Diisiik
gli¢ ve diisiik maliyetli mikro denetleyicilerin (skymote, wismote) internete agilmasini
saglamaktadir. Nesnelerin interneti ise diinya ¢apinda tanimlanabilen fiziksel objelerin
ve bunlarin internet ile birlesiminin bir agidir. Nesnelerin interneti agini
olusturabilmek igin bir¢ok teknoloji altyapisi kullanilmaktadir (Wi-Fi, Bluetooth,
ZigBee, RFID, Hiicresel Veri, Ethernet )(Padmaja et al., 2017).

Bu teknolojiler ise fiziksel bir diinya lizerinde makineden makineye (M2M) ya
da makineden insana (H2M) iletisime olanak saglayan sanal bir diinya olusturur.
Kablosuz sensor aglart (WSN) ise diigiimlerin birbirleriyle otonom sekilde iletigim

kurdugu, fiziksel ve sanal diinyaya baglanabildigi akilli sistemlerdir.

7.4.1. Yetkisiz erisimin azaltilmasi

Sekil 1 Contiki OS iizerinde ¢alisan Cooja Simiilatorii

Contiki ile dagitilan ¢apraz katman java tabanli kablosuz sensor ag1 simiilatorii

olarak tanimlanabilir. Fizikselden uygulama katmanma kadar farkli seviyelerin
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simiilasyonuna izin verir ve ayrica bir dizi sensor diglimiiniin donaniminin
Oykiinmesine izin verir. Cooja simiilatorii sayesinde contiki isletim sisteminde

gelistirilen bir uygulamanin simiilasyonu yapilabilir, test edilebilir.

1]
Oj
x|

2 Network
View Zoom Eile Tools

Nodes |“sensors | Network | Power | Node Info | Serial Console |
<All> Node Control [ Sensor Map I Network Graph |

. Program Connected Nodes | Program Nodes...
feB0::212:740ee:e0e . i - -
® [5)] Serial Connection | Disconnect from serial

fe80::212;740b:b:b0b

=1

fe80::212:7408:8:808

fe80:1212:740m: 21203 Base Station Control ‘ Start Collect H Stop Collect ‘

@

® ® Collect Settings
fe80::212:7406:6 Report interval [50 seconds
Report randomness |50 seconds
® feB80::212:7401:1:101 P 4
fe80::212: 7402 2:202 Hop-by-hop retr. 31 | retr, {0-31)

@ Mumber of reports |0 (0 = report forever)

‘ Send command to nodes H Send stop to nodes

fe80::212:7404:4:404

® Quick Startup Instructions
e feB0::212:7407:7:707 -+ Connect nodes to USBE. Press the Program Nodes... button.

-« Disconnect all except one node. Press the Connect to Serial button.
-+ Press the Start Collect button.

# Press the Send command to nodes button.

Sekil 2 Cooja Simiilatér Mentiileri
7.5. Saldir1 Asamalari
Bu boliimde IoT cihazlarina karsi diizenlenen saldirilardan biri olan Flood
Attack gerceklestirilmis olup sistem iizerindeki etkisi analizlerle tartigilmistir.
7.5.1. 10T Saldirist Adimlar1 IOT

IoT saldiris1 agsagidaki asamalar ile gerceklestirilmistir. Bu saldirt RPL tabanl

saldirilarin analizini incelemek i¢in tasarlanmastir.

* Contiki OS iizerinde Cooja simiilator araciligiyla nesnelerin interneti (IoT)

cihazlarinin ag trafiginin olusturulmasi.

* Olusturulan topolojilerde toplamda 12, 13 ve 14 node kullanilmistir. Saldirgan
sayilar1 1, 2 ve 3 olarak degistirilmis olup saldir1 altinda olan 1 node kullanilmistir.

Geriye kalanlar ise standart node olarak tasarlanmaistir.
* Flood Attack saldirisiyla RPL tabanli bir saldirt simiile edilmistir.

* Test Anything Protocol (TAP) tekniklerini kullanarak ag trafigini

yakalanmistir.

40



L L L L L L L L L L L .

Adda node tespiti
taramasi yapilir.

Sink node
var mi?

Mode hakkinda
bilgi toplanir.

v
Node iletisim
streleri tespit

edilir. ’

Saldin baslatilr,

Hedef node Hedef node
dedistirilir. iletisim stresi
o artti ni?
TTTTTSEmETEEEETTTTTgTOTEEEEEEEEEEEEES - -
Hedef node \‘
iletisim paketleri
izlenir.

k.

Hedef node iletisim siireleri, gdnderme
alma sireleri, pil dizeyleri izlenir.

Y

Saldin sonuclar ile saldin
grafikleri clusturulur.

Sekil 3 Uygulama algoritmasi
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7.6. 10T Saldiris1 Analizi

IOT aglarinin ¢alismasi tamamen gii¢ tiiketimi ile baglantilidir. Bu baglamda
agin siirekliligini saglamakta ki temel etken gii¢ tiiketimini uygun seviyede tutmak

olacaktir.

Average Power Consumption
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Sekil 4 Saldir1 Oncesi Durum
Saldiridan Onceki degerlere kiyasla Flood saldirist sirasindaki gii¢ tiiketim
degerleri yiikseltilir. Ayrica, yesil alanda gosterildigi iizere dinleme trafigi de saldiri

altindaki makinelerde daha yiiksektir. Mavi alanda CPU tiiketimi saldirgan makinede
daha fazla olmaktadir.

Average Power Consumption
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Sekil 5 Saldir1 Sirasindaki Durum

Saldirgan sayisinin arttiritlmasi durumunda saldirtya maruz kalan makinelerdeki

dinleme trafigi saldirganlara gore yiiksektir. Saldirganlarin ise iletme trafikleri
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dinleme trafiklerine gore daha yiiksektir. Ayni sekilde saldirganlar daha fazla CPU gii¢

tikketimine sahiptir.

Sekil 4 ve 5 bir IoT sistemine yapilan saldirinin cihazlar {izerindeki gii¢
tiikketimine etkilerini gdstermektedir. {1k grafik saldir1 olmadan dnceki durumu, ikinci

grafik ise saldir1 sirasindaki durumu temsil etmektedir. Analizim asagidaki gibi:

LPM (Low Power Mode): Iki grafikte de, cogu diigiimiin (node) biiyiik bir
cogunlugunda gii¢ tiiketiminin biiyilk oranda diisiik giic modundan (LPM)
kaynaklandig1 goriilityor. Ancak, saldirt durumunda baz1 diigiimlerde LPM tiiketimi
azalirken, bazilarinda artmis. Bu, saldirmin diigiimlerin uyku moduna gegisini

etkileyebilecegini gosteriyor.

CPU Kullaninm: CPU tiiketimi, ¢ogu diigiimde saldir1 durumunda artmistir. Bu,
saldir1 sirasinda diiglimlerin daha fazla islem yapmak zorunda kaldigini ve bu nedenle
daha fazla enerji tiikettigini gosterir. Ozellikle, 12.12 ve 13.13 diigiimlerinde CPU

kullanimi 6nemli 6l¢iide artmistir.

Radyo Dinleme ve Yayin: Radyo dinleme ve yayin tiikketimi, saldir1 sirasinda
cogu diiglimde artmistir. Bu, saldirinin ag trafigini artirdigini ve dolayisiyla
diiglimlerin daha fazla radyo islemi yapmak zorunda kaldigini gosterir. 10.10 ve 12.12

diiglimleri, bu artigin en belirgin oldugu yerlerden bazilaridir.

Toplam Gii¢ Tiiketimi: Saldir1 durumunda, diiglimlerin toplam gii¢ tiikketimi
genellikle artmistir. Ozellikle, diigiim 12.12'deki toplam gii¢ tiiketimi énemli dlgiide
yiikselmis, bu da bu diiglimiin saldiridan en fazla etkilenen diigiim oldugunu

gosteriyor.

Sonug olarak, saldirinin IoT cihazlarinin gii¢ tiiketimini artirdig1 ve cihazlarin
performansini olumsuz yonde etkiledigi goriilmektedir. Bu, IoT giivenlik 6nlemlerinin
Oonemini ve cihazlarin siber saldirilara karst daha dayanikli hale getirilmesi gerektigini

vurgulamaktadir.
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SONUCLAR VE ONERILER

Bu calisma, IoT cihazlarina kars1 gerceklestirilen flood saldirilarinin etkilerini
azaltmak konusunda literatiire Onemli katkilar saglamaktadir. IoT cihazlarinin
giivenlik agiklar1 ve sinirli enerji kaynaklari, bu sistemlerin siirdiiriilebilir ve giivenilir
bir sekilde c¢alismasini zorlastirmaktadir. Calismada, RPL tabanli aglarda flood
saldirilariin enerji tiiketimi tizerindeki etkileri detayli bir sekilde analiz edilmistir.
Flood saldirilari, ag iizerindeki veri trafigini artirarak cihazlarin enerji tiiketimini
onemli Olclide artirmaktadir. Bu durum, 6zellikle batarya ile ¢alisan IoT cihazlarinin

Oomriinii kisaltmakta ve agin genel performansini1 olumsuz yonde etkilemektedir.

Arastirma, tekli ve coklu saldirgan senaryolarinda yapilan simiilasyonlar ve
gercek zamanli analizlerle, flood saldirilarinin IoT cihazlarinin enerji tiiketimi
tizerindeki spesifik etkilerini ortaya koymaktadir. Calismada, saldir1 sirasinda
cihazlarin diisiik giic modunda gecirdigi siirenin azaldigi, CPU kullaniminin ve radyo
dinleme yayin faaliyetlerinin arttig1 gézlemlenmistir. Bu bulgular, flood saldirilarinin
cihazlarin enerji verimliligini ciddi sekilde disiirdiigiinii ve sistem performansini

olumsuz etkiledigini gdstermektedir.

Literatiire yapilan bu katkilar, IoT aglarinin enerji verimliligini optimize etmek
ve flood saldirilarina karst daha direngli hale getirmek igin yeni stratejilerin
gelistirilmesine olanak tanimaktadir. Calisma, enerji verimliligini artiran uyku modu
ve ag yOnetimi stratejilerinin yani sira, saldir1 tespiti ve dnleme mekanizmalarinin
etkinligini vurgulamaktadir. Bu baglamda, IoT cihazlarinin giivenligini saglamak ve
enerji tiiketimini minimize etmek icin gelistirilen yeni algoritmalar ve teknikler, IoT
sistemlerinin  siirdiiriilebilirligini  ve  giivenilirligini  artirmakta onemli  rol
oynamaktadir. Boylece, 10T teknolojilerinin daha genis uygulama alanlarinda giivenli

ve verimli bir sekilde kullanilmasina katkida bulunulmaktadir.

Bu ¢alisma, IoT cihazlarini hedef alan yaygin flooding saldirilarinin etkilerini
analiz etmeyi amaglamistir. Calisma, 6zellikle tekli ve coklu saldirgan senaryolarinda
ag trafigi ve cihaz performansini incelemistir. Elde edilen sonuglar, saldirilarin IoT

sistemleri lizerindeki ciddi etkilerini ve gilivenlik agiklarin1 gozler oniine sermistir.

44



Saldir1 sirasinda IoT cihazlarinin ¢ogunda diisiik glic modu kullanimi1 énemli
Olclide azalmis, buna karsin CPU kullanim1 artmistir. Bu durum, cihazlarin saldiriya

yanit olarak daha fazla islem yapmak zorunda kaldigin1 gostermektedir.

Flooding saldirilari, radyo dinleme ve yayin faaliyetlerinde belirgin bir artisa
neden olmustur. Bu artig, ag trafiginin yogunlastigin1 ve cihazlarin daha fazla enerji

harcadigini ortaya koymaktadir.

Saldir1 sirasinda diigiimlerin toplam gii¢ tiiketimi artmistir. Ozellikle bazi
diigiimlerde bu artig daha belirgin olmustur. Bu bulgu, saldirilarin enerji verimliligi
tizerinde olumsuz etkileri oldugunu ve cihazlarin batarya Omriinii kisalttigini

gostermektedir.

Flooding saldirilari, agin genel performansini diisiirmiis ve paket kaybi
oranlarini artirmistir. Bu durum, IoT sistemlerinin giivenilirligini ve verimliligini

tehlikeye atmaktadir.

RPL protokoliiniin yapisal zafiyetlerinden kaynaklanan giivenlik aciklari,
saldirganlarin ag trafigini manipiile etmesine ve cihazlarin normal isleyisini bozmasina
olanak tanimistir. Bu, RPL tabanli aglarin siber saldirilara kars1 savunmasiz oldugunu

gostermektedir.

Calismanin bulgularina dayanarak, IoT sistemlerinin giivenligini artirmak ve

saldirilara kars1 daha direncli hale getirmek i¢in asagidaki dnerilerde bulunulmustur:

Gelismis Giivenlik Protokolleri: 10T cihazlar1 ve aglar i¢in daha gelismis ve
giiclii giivenlik protokolleri gelistirilmelidir. Ozellikle, RPL protokoliine yénelik
giivenlik 1iyilestirmeleri yapilmali ve potansiyel saldiri vektorlerine karsit koruma

saglayacak ek mekanizmalar entegre edilmelidir.

Gergek Zamanli Anomali Tespiti: Ag trafigini siirekli izleyen ve anormal
davraniglar tespit eden gercek zamanli anomali tespit sistemleri kullanilmalidir. Bu
sistemler, olast saldirilar1 erken asamada tespit ederek miidahale edilmesini

saglayacaktir.

Enerji Verimliligi Optimizasyonu: IoT cihazlarinin enerji verimliligini artirmak

icin uyarlanabilir giic yonetimi stratejileri gelistirilmelidir. Cihazlarin diisiik giic
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modunda daha uzun siire kalmasini saglayacak algoritmalar ve teknikler

uygulanmalidir.

Ag Trafiginin Sifrelenmesi: [oT aglarinda veri glivenligini saglamak icin tiim ag
trafigi sifrelenmelidir. Bu, veri iletimini giivenli hale getirerek, izinsiz erisim ve veri

manipiilasyonunu dnleyecektir.

Kimlik Dogrulama ve Yetkilendirme: Cihazlarin ve kullanicilarin kimlik
dogrulama siirecleri sikilastirilmalidir. Giivenilir kimlik dogrulama mekanizmalari ve
yetkilendirme protokolleri, yalnizca yetkili cihaz ve kullanicilarin aga erisimini

saglayacaktir.

Egitim ve Farkindalik: IoT sistemlerinin kullanim1 ve yonetimi konusunda,
kullanicilar ve ag yoneticileri i¢in egitim programlart diizenlenmelidir. Kullanici
farkindalig, giivenlik agiklarinin azaltilmasina ve siber saldirilara karsi daha hazirlikli

olunmasina katki1 saglayacaktir.

Bu Oneriler, 10T sistemlerinin giivenligini artirmak ve RPL tabanli aglarin
saldirilara kars1 daha direncli hale gelmesini saglamak amaciyla 6nemli adimlar olarak
degerlendirilmektedir. Uygulanan giivenlik 6nlemleri, IoT cihazlarinin ve aglarinin

uzun vadeli siirdiiriilebilirligini ve giivenilirligini saglayacaktir.

46



KAYNAKCA

Abidi, M. H., Alkhalefah, H., & Umer, U. (2022). Fuzzy harmony search based
optimal control strategy for wireless cyber physical system with industry 4.0.
Journal of intelligent manufacturing, 1-18.

Boateng, E. A. (2021). Anomaly detection for industrial control systems based on
neural networks with one-class objective function. Proceedings of Student
Research and Creative Inquiry Day, 5.

Boateng, E. A., Bruce, J., & Talbert, D. A. (2022). Anomaly detection for a water
treatment system based on one-class neural network. leee access, 10, 115179-
115191.

Chu, A, Lai, Y., & Liu, J. (2019). Industrial control intrusion detection approach based
on multiclassification GoogLeNet-LSTM model. Security and Communication
Networks, 2019, 1-11.

Colabianchi, S., Costantino, F., Di Gravio, G., Nonino, F., & Patriarca, R. (2021).
Discussing resilience in the context of cyber physical systems. Computers &
Industrial Engineering, 160, 107534.

Datta, S., & Venkanna, U. (2023). Securing Smart Home IoT Network Against DNS
Flooding Attack using P4. 2023 IEEE International Conference on Advanced
Networks and Telecommunications Systems (ANTYS),

Dixit, A., Trivedi, A., & Godfrey, W. W. A survey of cyber attacks on blockchain
based loT systems for industry 4.0. IET Blockchain, n/a(n/a).
https://doi.org/https://doi.org/10.1049/blc2.12017

Dunkels, A., Gronvall, B., & Voigt, T. (2004). Contiki-a lightweight and flexible
operating system for tiny networked sensors. 29th annual IEEE international
conference on local computer networks,

Kim, H.-m., & Lee, K.-h. (2022). 1loT malware detection using edge computing and
deep learning for cybersecurity in smart factories. Applied Sciences, 12(15),
7679.

Kumar, P., Kumar, R., Gupta, G. P., & Tripathi, R. (2021). A Distributed framework
for detecting DDoS attacks in smart contract-based Blockchain-1oT Systems
by leveraging Fog computing. Transactions on Emerging Telecommunications
Technologies, 32(6), e4112. https://doi.org/https://doi.org/10.1002/ett.4112

Kumar, S., Guerrero, A., & Navarro, C. (2023). Cyber Security Flood Attacks and
Risk Assessment for Internet of Things (1oT) Distributed Systems. 2023 IEEE
World Al 10T Congress (AlloT),

Laig, F., Al-Obeidat, F., Amin, A., & Moreira, F. (2023). DDoS Attack Detection in
Edge-110T using Ensemble Learning. 2023 7th Cyber Security in Networking
Conference (CSNet),

47


https://doi.org/https:/doi.org/10.1049/blc2.12017
https://doi.org/https:/doi.org/10.1002/ett.4112

Lamban, M. P., Morella, P., Royo, J., & Sanchez, J. C. (2022). Using industry 4.0 to
face the challenges of predictive maintenance: A key performance indicators
development in a cyber physical system. Computers & Industrial Engineering,
171, 108400.

Latif, S., Idrees, Z., Zou, Z., & Ahmad, J. (2020). DRaNN: A deep random neural
network model for intrusion detection in industrial 1oT. 2020 international
conference on UK-China emerging technologies (UCET),

Lohachab, A., & Karambir, B. (2018). Critical analysis of DDoS—An emerging
security threat over 10T networks. Journal of Communications and Information
Networks, 3, 57-78.

Malhotra, P., Singh, Y., Anand, P., Bangotra, D. K., Singh, P. K., & Hong, W.-C.
(2021). Internet of things: Evolution, concerns and security challenges.
Sensors, 21(5), 18009.

Mohammed, A. S., Anthi, E., Rana, O., Saxena, N., & Burnap, P. (2023). Detection
and mitigation of field flooding attacks on oil and gas critical infrastructure
communication. Computers & Security, 124, 103007.

Morgan, S. (2018). Global ransomware damage costs predicted to hit $11.5 billion by
2019. Retrieved Feb 11th from
https://cybersecurityventures.com/ransomware-damage-report-2017-part-2/

Muna, A.-H., Moustafa, N., & Sitnikova, E. (2018). Identification of malicious
activities in industrial internet of things based on deep learning models. Journal
of information security and applications, 41, 1-11.

Narasimhan, S., & Biswas, G. (2007). Model-based diagnosis of hybrid systems. IEEE
Transactions on systems, man, and cybernetics-Part A: Systems and humans,
37(3), 348-361.

Nedeljkovic, D., & Jakovljevic, Z. (2022). CNN based method for the development of
cyber-attacks detection algorithms in industrial control systems. Computers &
Security, 114, 102585.

Padmaja, P. L., Ramanjaneyulu, T., Narayana, I. L., & Srikanth, K. (2017). Role of
COOJA simulator in 10T. International Journal of Emerging Trends &
Technology in Computer Science (IJETTCS), 6(2), 139-143.

Pasqualetti, F., Dorfler, F., & Bullo, F. (2011). Cyber-physical attacks in power
networks: Models, fundamental limitations and monitor design. 2011 50th
IEEE Conference on Decision and Control and European Control Conference,

Rachmadi, S., Mandala, S., & Oktaria, D. (2021). Detection of DoS attack using
AdaBoost algorithm on 10T system. 2021 International Conference on Data
Science and Its Applications (ICoDSA),

48


https://cybersecurityventures.com/ransomware-damage-report-2017-part-2/

Roopak, M., Tian, G. Y., & Chambers, J. (2020). Multi-objective-based feature
selection for DDoS attack detection in loT networks. IET Networks, 9(3), 120-
127. https://doi.org/https://doi.org/10.1049/iet-net.2018.5206

Shafig, M., Tian, Z., Sun, Y., Du, X., & Guizani, M. (2020). Selection of effective
machine learning algorithm and Bot-loT attacks traffic identification for
internet of things in smart city. Future generation computer systems, 107, 433-
442.

Shi, L., Zhu, H., Liu, Y., & Liu, J. (2019). Intrusion detection of industrial control
system based on correlation information entropy and CNN-BiLSTM. Journal
of Computer Research and Development, 56(11), 2330-2338.

Singh, H., Bhatta, N. P., Jawad, K. T., Singh, H., Amsaad, F., & Hopkinson, K. (2023).
ML-Assisted Security for the Detection of DDoS Attacks in Connected 1loT
Environment: Implementation and Comparative Analysis. NAECON 2023-
IEEE National Aerospace and Electronics Conference,

Taher, F., Abdel-Salam, M., Elhoseny, M., & El-Hasnony, I. M. (2023). Reliable
machine learning model for 11oT botnet detection. leee access.

Teixeira, A., Pérez, D., Sandberg, H., & Johansson, K. H. (2012). Attack models and
scenarios for networked control systems. Proceedings of the 1st international
conference on High Confidence Networked Systems,

Tian, Y., Huang, B., Jia, B., & Zhao, L. (2020). Optimizing AP and Beacon Placement
in WiFi and BLE hybrid localization. Journal of Network and Computer
Applications, 164, 102673.

Wahla, A. H., Chen, L., Wang, Y., Chen, R., & Wu, F. (2019). Automatic wireless
signal classification in multimedia Internet of Things: An adaptive boosting
enabled approach. leee access, 7, 160334-160344.

Wu, D, Jiang, Z., Xie, X., Wei, X., Yu, W., & Li, R. (2019). LSTM learning with
Bayesian and Gaussian processing for anomaly detection in industrial 10T.
IEEE Transactions on Industrial Informatics, 16(8), 5244-5253.

Wu, M., Song, Z., & Moon, Y. B. (2019). Detecting cyber-physical attacks in
CyberManufacturing systems with machine learning methods. Journal of
intelligent manufacturing, 30(3), 1111-1123.

Yang, K., Li, Q., Lin, X., Chen, X., & Sun, L. (2020). iFinger: Intrusion detection in
industrial control systems via register-based fingerprinting. IEEE Journal on
Selected Areas in Communications, 38(5), 955-967.

Ye, Q., Wang, Y., Xi, M., & Tang, Y. (2020). Recognition of grey hole attacks in
wireless sensor networks using fuzzy logic in I0T. Transactions on Emerging
Telecommunications Technologies, 31(12), e3873.
https://doi.org/https://doi.org/10.1002/ett.3873

49


https://doi.org/https:/doi.org/10.1049/iet-net.2018.5206
https://doi.org/https:/doi.org/10.1002/ett.3873

Zarei, S. M., & Fotohi, R. (2021). Defense against flooding attacks using probabilistic
thresholds in the internet of things ecosystem. SECURITY AND PRIVACY,
4(3), e152. https://doi.org/https://doi.org/10.1002/spy2.152

Zhao, F., Koutsoukos, X., Haussecker, H., Reich, J., & Cheung, P. (2005). Monitoring
and fault diagnosis of hybrid systems. IEEE Transactions on Systems, Man,
and Cybernetics, Part B (Cybernetics), 35(6), 1225-1240.

Zheng, C., Li, Y., & Dou, R. (2024). Who should own the data? The impact of data
value creation on data ownership. Computers & Industrial Engineering, 190,
110093.

50


https://doi.org/https:/doi.org/10.1002/spy2.152




