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OZET

Giliniimiiz bilgi ¢aginda Hayatimizin ayrilmaz bir pargasi haline gelen yapay
zeka teknolojileri ile kisilerin 6zel hayatlar1 ve tercihleriyle ilgili farkli yontemlerle
veri toplanmakta, bununla birlikte yapay zeka gibi ileri teknolojilerin etkin bir sekilde
nasil kullanilabilecegi iizerinde durulmaktadir. Ozellikle yapay zeka temelli ¢oziimler,
otomatik tehdit tespiti, siber giivenlik uygulamalar1 ve veri analitigi gibi alanlarda
bir¢ok giivenlik iyilestirmesi sunabilir. Ancak, bu teknoloji kullanilirken etik sorunlar,
insan hatalarinin  azaltilmasi, gizlilik endiseleri ve egitim gibi zorluklar
tartisitlmaktadir. Ayrica yapay zekanin tahminler ve dogrulugu kesinlik kazanmamis
hakkinda da sonu¢ vermesi miimkiindiir. Bu verilerin toplanmasi, degistirilmesi,
islenmesi, aktarilmasi ve bu verilerden elde edilen sonuglara gore ¢ikarim yapilmasi
gibi siireglerde, gesitli hukuki sorunlara yol acabilmektedir. Yapay zeka teknolojileri
ozellikle kisisel verilerin korunmasi baglaminda 6nemli sorunlara neden olabilir,
zengin ve ¢ok ¢esitli kisisel verilerden yararlanarak 6nyargili ve hatta ayrimc1 kararlar
verebilmektedir. Giiniimiizde kisisel verilerin korunmasi kanunlar1 ile korunmaya
calisilmasina ragmen, insanlarin yalniz kalma hakkiyla birlikte kimligini, gizlilik
politikasini ve Bagimsizligint korumak i¢in diizenlenip uygulamaya alinmasina
ragmen bu kanunlar yapay zeka teknolojilerinin getirdigi risklerden kisileri korumada

yetersiz kalmaktadir.

Bu tezin amaci, yapay zeka c¢aginda sosyal giivenlik kavramini, sosyal medya
platformlarindaki veri gizliligi ve giivenlik sorunlari {izerinden analiz etmek,
zorluklar1 ve yararlar1 agiklamaktir. Sosyal medya kullaniminin artmasiyla Vveri
gizliligi ve gilivenlik sorunlar1 goriiniir hale gelmistir. Yapay zeka uygulamalarinin bu
konudaki etkileri incelenerek sosyal giivenlik agisindan rolii degerlendirilecektir.
Calismada yasal ve etik zorluklar, gelecekteki yonler, teknoloji ve yenilikler, hakkinda
bahsedilecektir. Veri toplama ve isleme siireglerinin yasalara ve bireysel haklara etkisi,
yapay zekanin gizliligi artirma ve giivenlik potansiyeli, sosyal medya veri koruma

politikalarinin gelisimi degerlendirilecektir.

Yapay Zeka doneminde kisisel giivenligi artirmak ve toplumu korumak adina
sosyal medya platformlarinda, teknolojinin kullaniminda toplumsal ve bireysel
giivenligin kars1 karsiya kaldigi yarar ve zararlar1 belirlemek amaciyla nitel arastirma

yontemlerinden soylem analizi Kullanilmaktadir. Mahremiyetle ilgili konular ve



sosyal medya etik yasalar1 ve kurallar1 gibi konular1 igeren akademik literatiirdeki
onemli literatiiriin gézden gecirilmesini desteklemektedir. Raporlar, resmi dergiler ve

akademik arastirmalar kullanilir ve onceki ¢alismalarla karsilastirilir.

Sonug olarak, egitim ve bilinglendirme faaliyetleri yiriitilmektedir. Bu,
tekniklerin farkindaliginin ve anlasilmasinin artmasi agisindan ¢ok Onemlidir.
Kullanicilar sosyal medya platformlarindaki giivenlik risklerine g6z Oniinde
bulundurarak, teknoloji sirketleriyle is birligi i¢inde daha giivenli dijital ortamlarin
olusmasina yardimci olabilir. Ayn1 zamanda internette veri ve mahremiyetin
korunmasina yonelik etkili hukuki kurallarin ve politikalarin gelistirilmesinin 6nemine

de vurgulaniyor.

Anahtar Kelimeler: Yapay Zeka, Sosyal Giivenlik, Veri Gizliligi Sosyal Medya

Platformlar:



SUMMARY

Artificial intelligence has become an integral part of daily life, utilizing various
methods to collect data on individuals' behaviors, preferences, and private lives. While
Al-powered solutions contribute significantly to security advancements in areas such
as data analytics, automated threat detection, and cybersecurity, they also introduce
several challenges. Key concerns include privacy risks, ethical dilemmas, reducing
human error, and the need for comprehensive education on these technologies. Al sys-
tems, despite their capabilities, may generate unverifiable inferences and predictions,
raising critical legal and regulatory issues. One of the most pressing concerns is the
impact of Al on personal data protection. Al can process vast amounts of personal
data, sometimes leading to biased or discriminatory decisions. While existing data pro-
tection laws are designed to safeguard individuals’ privacy, autonomy, and identity
particularly the right to privacy many of these regulations remain insufficient in ad-

dressing the risks associated with Al-driven technologies.

This thesis aims to explore the intersection of artificial intelligence and social
security by analyzing data privacy and security concerns on social media platforms.
With the growing use of social media, issues related to data protection have become
more prominent. The study examines the effects of Al-driven applications on these
concerns and evaluates their role in enhancing or threatening social security. Ethical
and legal challenges, technological innovations, and future directions in this field will
be assessed. Additionally, the research will discuss the impact of data collection and
processing on individual rights, the potential of Al to improve security and privacy,
and the importance of developing effective policies for protecting social media users'
data.

The study employs discourse analysis as a qualitative research method to iden-
tify both the opportunities and challenges associated with using Al to enhance security
and protect society. A comprehensive literature review will be conducted, incorporat-
ing academic research, official reports, and legal regulations on privacy, social media
ethics, and Al governance. Comparisons with previous studies will further support the

analysis.



The findings highlight the necessity of education and awareness campaigns to
improve public understanding of Al-related security risks. Collaboration between pol-
icymakers, technology companies, and users is essential for creating safer digital en-
vironments. Furthermore, the research emphasizes the importance of implementing

robust policies and legal frameworks to protect online data privacy effectively.

Keywords: Artificial Intelligence, Social Security, Data Privacy, Social Media Plat-

forms
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Tablo 1. Ulkelerin kapsamli karsilastirmast



ONSOZ

Son yillarda siber giivenlik ve yapay zeka alanlar1 6nemli ve 6nemli gelismelere
sahne oldu. Teknolojik gelisme ve dijital doniisiimiin hizlanmasiyla birlikte, sosyal
medya platformlarinin ve yapay zeka tekniklerinin roliinii incelemek ve sosyal giiven-
lik tizerindeki etkisinin boyutunu derinlemesine gostermek gerekli hale geldi. Veri
gizliligi ve giivenligi konular1, bireysel gizlilik haklarini ciddi sekilde etkileyen sosyal
medya platformlarinda biiyiiyen bir endiseye yol agt1 ve yapay zekanin bu platform-
lardaki rolii, sagladig: firsatlar ve sagladigr zorluklar agisindan degerlendirilmelidir.

tarafindan empoze edildi.

yapay zeka ¢aginda sosyal medya platformlarinda sosyal giivenlik kavraminin
giivenlik ve veri gizliligi konularmin analizi yoluyla firsatlar1 ve zorluklari ortaya
cikarmaktir Bu tezin konusu, yapay zeka caginda sosyal medya platformlarinin
kullaniminin artmasiyla birlikte sosyal giivenlik konularinin ele alinmasina yonelik
acil ihtiyagtan dogmustur. Biiyiik veri ve algoritmik karar verme mekanizmalarinin
glinlik hayatimiza hizla entegre olmasi, Veri giivenligi ve mahremiyeti konusunda

yeni hukuki ve etik tartismalar1 tetikledi

Bu tezin hazirlanmas: siirecinde degerli rehberlikleri ve destekleri igin Tiirki-
ye'deki Gelisim Universitesi 6gretim iiyelerine en igten siikranlarimi sunarim.
Danmismanim  Dr.Ogr.Uyesi Ozlem Tuggce Keles 'e  de degerli tavsiyeleri ve zenli
incelemesi igin tesekkiir ederim. Ulusal Giivenlik Kurumu'na ve Irak I¢isleri Bakanlig
‘na, veri giivenligi konusunda degerli bilgiler saglamadaki 6nemli katkilar1 igin derin
stikranlarim1 sunarim. Onlarin destegi ve bilgi paylasimi, bu ¢caligmay1 daha kapsamli

ve gergekei hale getirmenin anahtariydi.

Xi
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GIRIS

Teknolojinin stirekli gelismesiyle, toplumlar hizli bir degisim igindedir ve hukuk
sistemleri de bu degisimi ayn1 hizla takip etmek zorundadir. Bununla beraber yapay
zeka lizerine yapilan galismalar, Teknolojik yeniliklerin en dikkat ¢eken unsurlarindan
biri olarak degerlendirilebilir. Nitekim sanayi devrimiyle hayatimiza giren
makinelerin, kendi karar mekanizmalariyla insan gibi diisiinme ve hareket edebilme
yeteneklerine sahip olmasi fikri trkiitiicii gelebilir. Ancak bu ilerlemeye, gerekli

hukuki altyapinin saglanarak hukuk sistemlerinin hazirlikli olmasi saglanmalidir.

Veri devrimi ve yapay zeka ve internet teknolojilerinin bir sonucu olarak insanlar
sosyal medya platformlarindaki 6zel hayatlar1 hakkindaki bilgiler, bireyler ve hizmet
saglayicilar igin izin verilebilir bir ortam halini almistir., dev internet ve iletisim
sirketleri, hiikiimetler ve onlarin istihbarat ve bilgi servisleri i¢in de meydana geldi.
Daha sonra Kitlesel casusluk, veri paylasimi, dijital mahremiyet ve pazarlamanin,

sosyal, politik, ticari, mesleki ve kisisel ihlalleri yayginlasti. (Saad A. M., 2021, p. 9)

Yapay zeka tarafindan sunulan yararlar ve zorluklarin gesitli yonlerinin ayrintili
bir sekilde incelenmesini hedeflemektedir. Ayrica, bu tez ile daha 6nceki ¢alismalarin
sonuglarin1 entegre bir sekilde karsilastirarak detayli bir sonuca ulasilmasini

saglayacaktir.

Calismanin ilk kisminda, yapay zeka tamimlanacak ve elli yil 6ncesinden
giiniimiize kadar gerceklesen gelismelerin gegmisi incelenecek. Sosyal giivenlik
tizerinde yapay zekanin genel etkileri gozden gegirilirken, biiyiik verilerin analiz
edilmesi yoluyla hedef gruplarin nasil dogru bir sekilde belirlenecegi ve sosyal
hizmetlerde sunulan verimliligin artirilabilecegi, Birlesmis Milletler Insan Giivenligi
Raporu 1994 perspektifinden, daha sonrasinda ise yapay zekanin insan giivenliginin
yedi boyutunu nasil etkileyebilecegi gozden gegirilecek ve bu konuda insanlarin

giivende olmasi ile yapay zeka arasindaki iligki tartigilacak.

Ikinci béliimde, Sosyal medya platformlarinda veri gizliligi ve giivenligi ile
birlikte mahremiyetin tanimi ve ilgili kavramlar1 tartismaya devam edilecek. Yapay
zekada Veri koleksiyonu ve isleme yontemleriyle, bu zaman diliminden kaynakli veri
giivenligi tehditleri ve gizlilik ihlalleri tizerinde bir degerlendirme yapilacak. Bununla
beraber, ayrimciligin ve algoritma tabanl 6nyargilarin ortaya ¢ikarabilecegi dengesiz

veri kullaniminin sosyal giivenligi nasil etkiledigi de ayrica ele alinacak.

1



Ucgiincii béliimde, sosyal medya platformlari kavrami tanimlanarak, tiirleri ve
avantajlar1 belirlenerek tanitilacaktir. Yapay zekanin sundugu firsatlari incelemek igin,
sosyal medya platformlar: ve veri analizinin yani1 sira tehdit tespit sistemlerinde ve
givenlik uygulamalarinda da kullanilmasi  diisiiniilebilir. ~ Sosyal medya
platformlarinda kullanict deneyimini nasil iyilestirebilecegini aragtirmak igin yapay
zeka ¢ozliimlerine ve kisisel veri koruma teknolojilerindeki yeniliklere odaklanilacak.
Yapay zekanin yasal ve etik boyutlarindaki zorluklar tizerine tartisilacagi gibi, veri
gizliligi ve giivenlik diizenlemelerini de degerlendirilecek. Sosyal medya
platformlarinda, giivenlik politikalarinin uygulamaya konmasiyla ilgili olarak yapay
zeka araglarin1 giivenli bir sekilde kullanma ve kullanicilarin verilerini koruma

yontemleri tartisilacak.

Dordiincii boliimde, 18 hiikiimetin uyguladigi stratejiler belgeleri ile analiz
edilerek, zorluklar ve insan giivenliginin yedi boyutu altindaki farkli stratejik yonlere
dair bir inceleme yapilacaktir. Yapay zeka c¢aginda sosyal giivenligi saglamak igin
onerilerde bulunulacak, mevcut politikalarin karsilasabilecegi zorluklarin iistesinden

gelme ve nasil iyilestirilebilecegi degerlendirilecektir.

Son olarak, Sosyal medyada kisisel veri koruma ve giivenligine dair onemli
konulara odaklanarak, hizla degisen bu g¢agda, sosyal giivenligi gelistirmek igin
onerilerde bulunarak, yapay zekanin sosyal giivenlik tizerindeki etkisine iliskin

kapsamli ve derinlemesine bir goriiniim saglamayi amaglamaktadir.
Tezin Amaci

Yapay zeka c¢aginda sosyal giivenlik kavramimin sosyal medya
platformlarindaki glivenlik sorunlari ve veri gizliliginin analizini yaparak, firsatlari ve
zorluklar1 ortaya koymaktir. Sosyal medya platformlarmin daha yaygin hale
gelmesiyle birlikte, giivenlik ve veri koruma sorunlar1 giderek daha fazla 6nem
kazanmaktadir, Bu konuda yapay zeka uygulamalarinin etkisi de ele alinarak, sosyal
giivenlik agisindan yapay zekanin rolii incelenecektir. Bu incelemeler igin asagidaki

hususlara odaklanilabilir:

e Sosyal giivenligi artirmak i¢in, yapay zeka kullaniminin avantajlar1 ve zorluklari
analiz edilerek teknolojinin etkili bir sekilde uygulanmasi iizerine galismalar

yapilmaktadir.



e Sosyal medya platformlarinda yapay zeka teknolojisinin kullanma seklini anlamak
ve bu kullanimin sunabilecegi yararlari ile karsilasabilecek zorluklari deger-

lendirmektir.

e Bu teknolojinin kullanim imkanlarin1 agiklamak ve yapay zeka c¢aginda sosyal

giivenligin karsilastig1 zorluklar ortaya ¢ikarmaktir.

e Sosyal medya platformlarinda giivenlik sorunlar1 ve veri gizliliginin analiz
edilmesi, bu ¢ergevede yapay zekanin sunabilecegi potansiyel ¢oziimleri ve olast

engelleri belirlemeyi amaglamaktadir.

e Toplumdaki alginin yapay zekaya olan etkisini ve giivenlik ile veri gizliligine dair

farkindalig incelemektir.
Tezin Onemi

Yapay zeka gaginda sosyal giivenligin dinamiklerini anlamak igin bu tez énemli
katkilara sahiptir. Sosyal medyanin siirekli kullanim1 ve buna bagh olarak islenen
biiyiik veri miktari, giivenlik sorunlar1 ve veri gizliligini temel bir konu haline getiri-

yor. Tezin énemi su temel noktalarda vurgulanabilir:
o Veri Gizliligi ve Giivenlik:

Veri giivenligi ve gizliligi konularinda farkindalik yaratmay1 hedefleyerek sosyal
medya platformlarinda kullanici verilerinin nasil toplandigi, islendigi ve saklandigiyla
ilgili detayli bir analiz sunmaktadir. Bu nedenle, kullanicilarin kisisel bilgilerini
giivenli bir sekilde korumak igin mevcut yasal diizenlemeler ve uygulamalar incele-

necektir.

e Yapay Zeka ve Sosyal Giivenligi:

Insan giivenliginin yedi boyutunu (politik, ekonomik, gida, cevresel, toplumsal,
saglik ve kisisel) analiz ederek, Yapay zekanin insan giivenligi lizerindeki etkilerini

hem olumlu hem de olumsuz sonuglarini inceleyerek arastiracak.
e Firsatlar ve Zorluklar:

Sosyal medya platformlarinin sundugu firsatlar ve karsilastigi sorunlar detayli
olarak incelenecektir. Yapay zeka teknolojilerinin sosyal medya platformlarinda nasil
uygulanabilecegini, bu uygulamanin toplum ve o6zelinde kullanicilar iizerindeki

etkisini analiz edecektir.



e Politik ve Stratejik Oneriler:

Politika yapicilar1 ve strateji gelistirenleri yapay zeka ve sosyal giivenlik
konularinda yonlendirmektir. Yapay zeka, veri giivenligi ve gizliligiyle ilgili oneriler

sunarak dijital ortamin daha adil ve giivende olmasina yardimci olacaktir.
Tezin Yontemi

Analizin temel amaci yapay Zeka Caginda Sosyal Giivenlik, Sosyal Medya
Platformlarinda Veri Gizliligi ve Giivenlik Sorunlari, Firsatlar ve Zorluklar’dir.
Bununla birlikte séylem analizi yontemi ile sosyal medya platformlarinin kullanici
sozlesmeleri 6nerisi incelenecektir.

e Varsaymmlar

Sosyal medya platformlar1 veri giivenligi agisindan giivenli olduklarini iddia
etseler de veri isleme konusunda giivenli degil.
e Simirhhiklar

Calismanin siirliliklari, yapay zeka teknolojisinin sosyal medya platformlarinda
kullaniminin yeni olmasi ve heniiz tam olarak anlasilmamis olmasidir. Ayrica, sosyal
etik ve siyasi sonuglar1 6ngérmek zor olabilir.

e Veri Toplama Teknigi

Nitel arastirma yontemi olarak soylem analizi yapilacaktir.



BIRINCi BOLUM
LITERATUR TARAMASI

1.1. Onceki Cahsmalar

Onceki ¢alismalar, genel olarak yapay zeka ve sosyal medya arasindaki iliskiyi
incelemis, ancak sosyal giivenlik boyutuna sinirli bir sekilde deginmistir. Bu tez
calismasi, veri gizliligi ve giivenligi konulari ¢ergevesinde sosyal giivenlik konularina
odaklanarak literatiire katki saglamayi amaglamaktadir. Asagida tezime katkida

bulunan ¢alismalarin yonleri yer almaktadir.

1.1.1. Yapay Zeka Caginda Kisisel Veri

Arastirmanin Ozeti

Yapay Zeka (YZ) teknolojisinin gelisimini ve {i¢ temel kategoriye ayrilmasini
ele almaktadir: Dar Yapay Zeka, Genel Yapay Zeka ve Siiper Zeka. Son yillarda YZ
mantik, etik, hukuk, ekonomi ve sanat gibi bir¢ok alanda kapsamli arastirmalarin
konusu haline gelmistir. Ancak bu teknolojilerin gelisimi, 6zellikle veri gizliligi ve
giivenligi agisindan birgok etik ve hukuki sorunu beraberinde getirmektedir. YZ
sistemleri biiyiik olciide kisisel verilere dayanmaktadir ve bu verilerin toplanmasi,
islenmesi ve depolanmasi siiregleri giderek daha kritik bir hale gelmektedir. Kisisel
verilerin islenmesiyle ilgili ulusal ve uluslararas1 diizenlemeler yapilmis olsa da YZ
teknolojilerinin hizla ilerlemesi, mevcut yasal ¢ergevelerin yetersiz kalmasina neden
olmaktadir. bu arastirma, YZ’nin mahremiyet kavramiyla iliskisini, bireylerin kisisel
verilerine yonelik riskleri ve bu riskleri azaltmaya yonelik ¢6ziim Onerilerini
incelemektedir. Arastirmada nitel arastirma yontemi kullanilmus, literatiir taramasi
yapilmis ve kavramlar akademik ¢ercevede degerlendirilmistir.
Yazarlar: Hiiseyin Ensari. (Ensari, 2023, p. 6)

Arastirmanin Amaci

Bu arastirmanin temel amaglar1 sunlardir:
e YZ’nm gelistirilme siireglerinde ortaya ¢ikan veri gizliligi risklerini belirlemek,

o Kisisel verilerin, bireylerin bilgisi veya farkinda olmadan verdikleri izinler

araciligiyla bulut teknolojisinde toplanmasini ve depolanmasini analiz etmek,



e YZ’nin bu verileri kullanarak gelismesi ortaya ¢ikabilecek hukuki ve etik sorunlari
ele almak,

e Veri mahremiyetinin korunmasina yonelik oneriler sunmak ve sosyal bilimcileri

bu konuda bilinglendirmek.
Literatiir Taramasi ve Tez ile Tliskisi

Sanayi Devrimiyle birlikte once sehirler kalabaliklasti. Ardindan insanlar ka-
labaliklar igerisinde yalnizlasmaya basladi. Her yalnizlagma bireysellesmeyi ve bireye
ait kavramlarin sekillenmesine neden oldu. Ancak giiniimiizde mahremiyet kavrami
kisinin kendine ait bir odaya sahip olmas anlamina geliyor Iletisimlerinin gizliligi ka-
labaligin i¢inde anonim bir figiir olarak kalmanin 6tesine gegiyordu. George Orwell'in
1984 adl1 eserinde betimledigi tiirde bir yasami engellemek amaciyla, yapay zekanin
bireylerin gizliligini ihlal etmeden nasil kontrol altinda gelistirilebilecegi giderek daha

fazla 6nem kazanmaktadi. (Ensari, 2023, p. 16)

Arastirma, yapay zeka gelismeleriyle veri gizliligi arasindaki iliskiyi hukuki ve
teknik boyutlara odaklanarak ele aliyor ve yapay zekanin gizliligi tehdit eden ek bir
faktor haline geldigini gosteriyor. Dolayistyla bu arastirma, gizlilik konularimin net-
lestirilmesi agisindan tezi destekliyor. Sadece teknik yoniiyle ilgili degil, bunun da

otesine gegerek sosyal medya platformlarindaki bireylerin sosyal giivenligini etkiliyor.

Bulgularin Ozeti

Giiniimiizde kisisel verilerin korunmasina yonelik yeterli ve giincel yasal
cercevelerin bulunmadigini ortaya koymustur. Mevcut diizenlemelerin, veri toplama
ve analiz yontemlerindeki hizli gelismelere ayak uyduramadigi, bunun da bireysel

mahremiyeti tehdit ettigi vurgulanmaktadir.
Bosluk Analizi

Kisisel verilerin korunmasimi agirlikli olarak hukuki ve teknik yonleriyle ele
almigtir. Ancak, bu siirecin bireyler tizerindeki sosyal ve psikolojik etkileri detayli bir
sekilde incelenmemistir.

Tezimin katkisi, bu boslugu doldurarak sosyal medya platformlarinda yapay zeka ve
veri giivenligi konusunun bireylerin sosyal giivenligi {izerindeki etkilerini analiz

etmektir.



1.1.2. Yapay Zeka Uygulamalarinin Kisisel Verilerin Korumasma Dair

Dogurabilecegi Sorunlar ve Céziim Oneriler
Arastirmanin Ozeti

Giiniimiizde yapay zeka teknolojisi bireylerin 6zel hayatlari, davraniglar1 ve
tercihleri hakkinda cesitli yontemlerle veri toplayarak dogrulugu kesinlesmemis
cikarimlarda bulunabilmesi ve bu siirecin veri giivenligi, mahremiyet ve hukuki
diizenlemeler agisindan dogurdugu riskleri ele almaktadir. Yapay zeka teknolojileri,
kisisel verilerin korunmasi kapsaminda 6nemli sorunlara yol agmakta ve bireylerin
onaylarina dayanarak cesitli verileri isleyerek oOnyargili, ayrimci ve miidahaleci
kararlar alabilmektedir. Mevcut kisisel verilerin korunmasi yasalari, bireylerin
mahremiyetini ve kimlik haklarin1 giivence altina almak amaciyla diizenlenmis olsa
da yapay zeka teknolojilerinin hizla gelismesi, bu yasal diizenlemelerin yetersiz
kalmasina neden olmaktadir. Bu c¢alisma, yapay zeka uygulamalariin kisisel veri
giivenligini nasil tehdit ettigini incelemekte ve bu tehditlere karsi olasi ¢6ziim onerileri
sunmay1 amaglamaktadir. Caligma, nitel bir arastirma yontemi kullanilarak
gerceklestirilmistir. Bulgular, yapay zekanin gelisimi ile birlikte kisisel verilere
yonelik ihlallerin niteliginin degistigini, kisisel haklar ve mahremiyet ile ilgili risklerin
arttigin1 gostermektedir. Hassas ve hassas olmayan veriler arasindaki farklarin giderek
azaldigi, yapay zekanin veri isleme siireglerinde seffaflik ve hesap verebilirlik
sorunlarinin devam ettigi vurgulanmaktadir.

Yazarlar: Yiliyaer Abudureyimu. (Abudureyimu, 2021, p. 766)

Arastirmanin Amaci

Yapay zeka uygulamalarinin kisisel verilerin korunmasina yonelik olusturdugu
riskleri belirlemek ve bu riskleri azaltmaya yonelik oneriler gelistirmektir. Calisma,
yapay zekanin veri toplama, isleme ve sonug tiretme siireglerinde ortaya ¢ikan hukuki

ve etik sorunlar1 analiz etmeyi hedeflemektedir.
Literatiir Taramasi ve Tez ile Tliskisi

Yapay zeka ¢aginda kisisel verilerin korunmasina yonelik diizenlemeler, iki
temel kategori altinda incelenebilir. Ik kategoriyi olusturan Kita Avrupast Hukuk
Sistemi, kisisel verilere sosyal ve insan odakli bir perspektifle yaklasarak, bu verileri
bireyin kisilik haklar1 ve temel insan haklar1 kapsaminda degerlendirir. Bu yaklasimda,

kisisel veriler anayasal diizeyde bir insan hakki olarak tanimlansa bile, koruma altina



alinan asil degerin bireyin 6zel yasaminin gizliligi (mahremiyet) oldugu
vurgulanmaktadir . (Abudureyimu, 2021, p. 769)

Yapay zeka teknolojisindeki gelismelerin biiyiik Ol¢tide Kkisisel verilere
dayandigin1 ve bu verilerin nasil toplandigini gosteren bir faktor haline geldigini gos-
teriyor. Dolayisiyla bu arastirma, kisisel verilerin gizlilik konularinin netlestirilmesi
acisindan tezi destekliyor. Gizlilik konularinin islenmesini diizenlemeye yonelik ¢ok
sayida ulusal ve uluslararas1 mevzuat bulunmasina ragmen, yapay zeka sistemlerinin
gelisim siireclerinin kontrol edilememesi, Bu kosullar altinda, giderek artan zorluklar

asmak adina mevzuatin yetersizligi dikkat ¢ekiyor

Bulgularin Ozeti

Yapay zeka uygulamalarinin kisisel verileri korumak igin gerekli giivenlik
onlemlerinin yetersiz oldugunu bireysel mahremiyete yonelik ciddi tehdit olusturdugu
ortaya c¢ikmaktadir. Yapay zeka algoritmalarimin kara kutu problemi, seffaflik
eksikligi, Onyargili ve ayrimci Kararlar alma riski gibi kritik sorunlari devam
etmektedir. Ayrica, kisisel verilerin ihlal edilmesi durumunda delil elde etmenin teknik
olarak zor olmasi ve yiiksek maliyet gerektirmesi, hukuk sistemlerinin bu ihlalleri

tespit ve kontrol etmesini zorlastirmaktadir.
Bosluk Analizi

Yapay zeka teknolojilerinin kisisel verilerin korunmasi iizerindeki hukuki ve
teknik etkilerini detayli bir sekilde incelemis olsa da, veri ihlallerinin bireyler
tizerindeki sosyal ve psikolojik etkileri yeterince ele alinmamustir. Tezin katkisi, bu
boslugu doldurarak, sosyal medya platformlarinda yapay zeka destekli veri giivenligi
stireglerinin bireylerin sosyal giivenligi {izerindeki etkilerini analiz etmek ve bu

baglamda oOneriler gelistirmektir.

1.1.3. Yapay Zekamin Hukuki Statiisii ve Kisilik Hakki Kapsaminda

Degerlendirilmesi
Arastirmanin Ozeti

Yapay zeka teknolojisindeki hizli gelismeler, sadece teknik alanlarda degil, hu-
kuk ve insan haklar1 gibi alanlarda da 6nemli tartismalara yol agmistir. Hukuki agidan
bakildiginda, yapay zekaya kisilik 6zellikleri taninip taninamayacagi ve bu baglamda
hangi hukuki statiiye sahip olacagi énemli bir soru olarak karsimiza ¢ikmaktadir. Eger



yapay zeka varliklarina bir tiir kisilik taninacaksa, bu kisiligin kapsami ve sinirlar1 be-
lirlenmelidir. Bu calisma, yapay zeka kavramini ve medeni hukukta kisilik kavramini
inceleyerek, yapay zekanin hukuki statiisii {izerine gelistirilen kisilik modellerini ele
almaktadir. Ozellikle elektronik kisilik modeli 6ne ¢ikmakta olup, bu modelin avan-
tajlart ve eksiklikleri degerlendirilmistir. Yapay zekaya kisilik taninmasi hangi haklara
sahip olabilecegi ve hangi sorumluluklarla kars1 karsiya kalacagi ¢alismanin temel ko-

nusunu olusturmaktadir.
Yazarlar: Ahmet Said BER. (Ber, 2022, p. 57)
Arastirmanin Amaci

Yapay zekanin yasal statiisiinii ve kisilik haklari ¢er¢evesinde nasil degerlen-
dirilebilecegini ortaya koymayi amaglamaktadir. Yapay zeka varliklarinin hukuki ki-
silige sahip olup olmayacagi, sahip olursa hangi hak ve sorumluluklara tabi olacagi
gibi sorulara yanit aranmaktadir. Ayrica, bu tiir bir hukuki statiiniin bireylerin kisilik

haklar1 ve sosyal giivenlik tlizerindeki etkilerini de ele almaktadir.
Literatiir Taramasi ve Tez ile iliskisi

Onerilen kisilik modellerinin bu mevzuat kapsaminda incelendiginde, elektro-
nik kisilik modeli 6nemli bir ¢6ziim olarak dikkat ¢ekmektedir. Ancak, su an i¢in genel
cergevede sunulan bu modelde doldurulmasi gereken onemli eksiklikler mevcuttur.
Sicil ve sigorta sistemlerinde yapilan iyilestirmelerle belirsizlikler kismen azaltilsa
da hukuki islemler ve sorumluluk konular1 oncelikli olarak ele alinmalidir.
Yapay zekanin kiiresel kullanimi ve uluslararasi etkisi goz 6niine alindiginda, yalnizca
ulusal hukuk kurallarinin gelistirilmesi yeterli olmayacak, ayn1 zamanda uluslararasi
anlagmalar raciligiyla hukuki uyum saglanmasi kritik 6nem tagimaktadir. (Ber, 2022,
p. 94)

Yapay zeka kavramina ve medeni hukukta kisilik kavramina genel bir bakis
acisindan incelenmekte, yapay zekanin tiizel kisiligi sorununa odaklanmaktadir.
Dolayisiyla bu arastirma, yapay zekanin hukuki statiistinii ve bireylerin kisilik haklari
ve sosyal giivenlik iizerindeki etkilerini agikliga kavusturmasi agisindan tezi destekle-
mektedir. Ozellikle sosyal medya platformlarinda yapay zekanin gelismesiyle, Insan
haklarin1 giivence altina almak i¢in zorunlu olan tiim hukuki diizenlemeler kapsaml

bir sekilde incelenmektedir.



Bulgularm Ozeti

Yapay zeka teknolojilerinin gelismesiyle birlikte yeni hukuki ¢ercevelere du-
yulan ihtiyaci vurgulamaktadir. Bireylerin kisisel haklar1 ve sosyal giivenlikleri agi-
sindan risk olusturan yapay zekanin yol a¢tig1 insan haklari ihlallerine yonelik mevcut
hukuk sistemleri kapsamli ¢oztiimler tirectememektedir. Elektronik kisilik modeli, ya-
pay zekalar i¢in hukuki bir ¢ergeve sunma konusunda umut vaat etse de hukuki bos-
luklar ve uygulama zorluklari nedeniyle heniiz tam anlamiyla isler hale getirilememis-

tir.
Bosluk Analizi

Yapay zekanin hukuki yonlerine agirlik vermekte ancak toplumsal etkilerini
yeterince ele almamaktadir. Yapay zekalarin pratik kullanimlari, etik boyutu ve sosyal
sonuglari gibi konulara daha fazla odaklanilmasi gerekmektedir. Tezin katkisi, bu bos-
lugu doldurarak, yapay zekanin sosyal medya platformlarinda bireylerin haklar ve
sosyal giivenlik tizerindeki etkilerini analiz etmeyi amaglamaktadir. Boylece hem hu-

kuki hem de toplumsal boyutlar igeren kapsamli bir degerlendirme sunulacaktir.

1.1.4. Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilir-
lik Tlkesi

Arastirmanm Ozeti

Giintimiizde siber risklerin degisen yapisi, analitik ve yapay zeka uygulamala-
riyla kigisel verilerin islenmesinin yayginlagsmasi, sektorel diizenlemelerin artmasi ve
veri isleme ortamlarinin ¢esitlenmesi, geleneksel veri koruma yaklagimlarinin yetersiz
kalmasina neden olmustur. Bu baglamda, veri koruma ve mahremiyet konularinda or-
taya ¢ikan yeni riskler ve sorunlar karsisinda hesap verebilirlik ilkesi etkin bir ¢6ziim
olarak 6ne ¢ikmaktadir. Hesap verebilirlik ilkesi sadece mevzuata uyum saglamaktan
oOte, veri sorumlularinin kisisel verilerin korunmasina yonelik uygun ve etkin tedbirleri
almasini ve gerektiginde bunu ispat etmesini zorunlu kilan bir paradigma degisikligini
ifade etmektedir. Bu ilke, veri sorumlularinin mahremiyet yonetim siireglerini siirekli
gozetmelerini, etkin bir sekilde uygulamalarimi ve diizenli olarak denetlemelerini ge-
rektirmektedir. Bu ¢alismanin amaci, hesap verebilirlik ilkesini veri koruma hukuku
kapsaminda karsilastirmali bir sekilde incelemek, ilkenin temelini ve kapsamini agik-
liga kavusturmak, diger veri koruma ilkeleriyle iliskisini belirlemek ve veri sorumlu-

lart ile veri isleyenler lizerindeki normatif etkisini analiz etmektir.
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Yazarlar: Mehmet Bedii Kaya. (Kaya, 2021, p. 1860)
Arastirmanin Amaci

Hesap verebilirlik ilkesinin kisisel verilerin korunmasindaki roliinii derinleme-
sine incelemek ve bu ilkenin veri koruma hukukundaki konumunu netlestirmektir.

Arastirma kapsaminda, hesap verebilirlik ilkesinin:

e Temel yapis1 ve kapsami,

e Diger veri koruma ilkeleriyle iliskisi,

e Veri sorumlular1 ve veri isleyenler lizerindeki normatif etkisi
Literatiir Taramasi ve Tez ile Tliskisi

Veri sorumlusu, gizlilik uyum programini etkin bir bigimde siirdiirmeli ve yet-
kili veri koruma kurumunun talebi halinde bu programi sunuma hazir bulundurmalidir.
Bu program yerel yasal diizenlemeler, uluslararasi taahhiitler, s6zlesmeye dayali sart-
lar ve 6zdenetim mekanizmalarin1 kapsamalidir. Veri sorumlusunun bir diger kritik
sorumlulugu ise, kisisel verileri 6nemli 6l¢iide etkileyen bir giivenlik ihlali yasanmasi
ilgili otoriteleri derhal bilgilendirmektir. Thlalin veri sahiplerinin haklarin: riske atma
potansiyeli varsa, veri sorumlusu ayn1 zamanda etkilenen bireylere agiklamakla yii-
kiimludiir.(Kaya, 2021, p. 1867)

yapay zekadaki gelismeler ve hesap verebilirlik ilkesi arasindaki iliskiyi inceleyerek
yeni riskler ile zorluklar karsisinda etkili bir ¢o6ziim oldugu kanitlandi. Bu aragtirma,
hesap verebilirlik ilkesinin veri denetleyicilerinin yasalara veya diizenlemelere uymak
icin etkili ve uygun onlemler almasimni gerektirdiginden, veri korumada onemli bir
degisikligi belirtir. Bu nedenle bu arastirma, veri sorumlulart ve isleyicileri
baglaminda hesap verebilirlik ilkesi araciligiyla yapay zekanin sosyal giivenligi
iyilestirmedeki zorluklarin1 ve firsatlarin1 agikliga kavusturmak agisindan tezi
desteklemektedir. Sadece teknik tarafi etkilemiyor, ayn1 zamanda sosyal giivenligi de

etkiliyor.
Bulgularin Ozeti

Hesap verebilirlik ilkesinin benimsenmesinin yapay zeka destekli sistemlerde

kisisel verilerin korunmasini énemli 6l¢iide artirabilecegini gostermektedir.

e Yapay zeka sistemlerinde karar alma siireglerinin seffaf olmamasi, veri

sahiplerinin haklarmin ihlal edilmesine yol acabilmektedir. Ancak hesap
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verebilirlik ilkesi, veri sorumlularini karar alma mekanizmalarina iliskin daha fazla
bilgi paylagsmaya zorlayarak, bireylerin haklarim1 koruma noktasinda 6nemli bir

giivence saglamaktadir.

e Veri isleme siireglerinin seffaf hale getirilmesi, veri giivenligi diizenlemelerinin
etkinligini artirmakta ve veri ihlallerinin  Oniine ge¢ilmesine katkida

bulunmaktadir.

e Yapay zeka teknolojilerinin karar alma siireglerinde hesap verebilirligin

saglanmasi, algoritmik onyargilar ve ayrimeilik risklerini azaltmaktadir.
Bosluk Analizi

Hesap verebilirlik ilkesinin diizenleyici ve yasama yonlerine odaklanmis ol-
makla birlikte, ilkenin uygulanmasina iliskin teknik zorluklar: yeterince ele almamak-
tadir. Ozellikle, yapay zeka sistemlerinin hesap verebilir olmasini saglayacak teknik

mekanizmalar ve uygulamalar hakkinda daha fazla arastirmaya ihtiyag duyulmaktadir.

Bu eksiklik, Tezin katkis1 alan1 sunmaktadir. Hesap verebilirlik ilkesi, yalnizca diizen-
leyici gergeveyle degil, ayn1 zamanda teknik ve sosyal giivenlik boyutlariyla da ele
alinmalidir. Bu baglamda, sosyal medya platformlarindaki veri giivenligi siireglerinde
hesap verebilirlik ilkesinin nasil daha etkili hale getirilebilecegi konusunda yeni 6ne-

riler gelistirmek,

1.1.5. Yapay Zeka Teknolojilerinin Kisisel Verilerin Korunmasina Etkileri,

Var olan Problemler ve Coziim Tavsiyeleri

Arastirmanin Ozeti:

Teknolojinin hizla gelismesinin, kisisel verilerin gizliligini tehdit etmek ve
bireylerin seref ve haysiyetine dayali yasam haklar1 ile 6zgiirliiklerini ihlal etmek gibi
dezavantajlara yol agtigin1 gdstermektedir. Ozel hayatin gizliligi, insanlarin en temel
haklarindan biri olup, bu hak giiniimiiz teknolojileri ile farkli bir boyut kazanmistir.
Yapay Zeka (YZ) gibi teknolojilerin gelisimi, kisisel verilerin kontroliiniin her gegen
giin kaybolmasma neden olmakta ve bu sorun ciddi bir veri koruma ihtiyaci
dogurmaktadir. Yapay zeka, derin 6grenme ve makine ogrenme sistemleri gibi
yontemlerle verileri saklama, isleme ve analiz etme gibi islemleri ¢ok hizli bir sekilde
gerceklestirebilmekte, ancak seffaflik ve hesap verebilirlik gibi teknik dezavantajlar

da beraberinde getirmektedir. YZ sistemlerinin kullanimiyla kisisel verilerin
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korunmasi ilke ve kurallarina aykir1 veri isleme faaliyetleri gergeklesebilir, mevcut
diizenlemelerin, hizla gelisen YZ sistemlerine karsi yetersiz kaldigini ve veri koruma
prosediirlerinin hentiz yeterli olmadigin1 vurgulamaktadir. Coéziim Onerileri, YZ
sistemlerinin seffaflik ve hesap verebilirlik ilkesine uygun hale getirilmesini ve gelisen

teknolojiler karsisinda mevcut diizenlemelerin giiglendirilmesini igermektedir.

Yazarlar: Zeynep Ogretmen Kotil. (Kotil, 2022, p. 15)

Arastirmanin Amaci

Yapay zeka tekniklerinin kisisel verilerin korunmasina etkisini arastirmayi ve

bu alandaki mevcut sorunlara ¢6ziim onerileri sunmay1 amaglamaktadir.

Literatiir Taramasi ve Tez ile iliskisi

Yalnizca hukuki diizenlemelerin bireyleri korumak, belirli bir alan: regiile et-
mek veya bu kurallarin etkin bir sekilde uygulanmasini saglamak i¢in yetersiz kaldig
aciktir. Bu siirecte kiiltiirel degerler ve siyasi yonetim dinamikleri de belirleyici fak-
torler olarak one ¢ikmaktadir. Baglayici nitelik tagiyan hukuki diizenlemeler, ilgili ko-
nunun kamuoyu giindeminde kalmasini temin edebilir ve uyumu artirmak amaciyla
cesitli tesvik mekanizmalariin devreye alinmasina katkida bulunabilir. (Kotil, 2022,
p. 216)

Kisisel verilerin hukuka uygun olarak korunmasi genel diizenlemeler ve
hiikiimler kapsaminda hukuki sorumluluk sartlar1 incelenmis ve sosyal giivenlik ilke-
lerinin uygulanmasi s6z konusu olup, bu arastirma, yasal diizenlemeler, karar verme
ve yargi goriisleri agisindan bir tezi desteklemekte ve yapay zeka sistemlerinin sosyal

iletisim platformlarinda karsilastig1 giincel sorunlari ele alan ¢oziimler bulmaktadir.

Bulgularin Ozeti

YZ sistemlerinin  kullaniminda kisisel verilerin  korunmasma yonelik
politikalarin 6nemli eksiklikler tasidigint ve bu eksikliklerin diizenlemeler ile

giderilmesi gerektigini ortaya koymaktadir.
Bosluk Analizi

Sosyal ve psikolojik etkileri yeterince ele almadan yalnizca teknik sorunlar ve
¢oziim Onerileri iizerinde durmaktadir. Bu nedenle, sosyal ve psikolojik etkilerin

incelenmesi konusunda eksiklikler bulunmaktadir.
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1.1.6. Kisisel Verilerin Korunmasi Yiikiimliiliigiiniin Thlalinden Dogan Hu-

kuki Sorumluluk

Arastirmanin Ozeti:

YZ sistemlerine kars1 kisisel verilerin nasil korunacagi, YZ sistemlerinin hangi
nedenlerle bu yiikiimliiliikklerden vazgegebilecegi ve bu vazgegmelerden meydana ge-
len hukuki sonuglar degerlendirilmistir. Bu degerlendirme ii¢ boliim halinde olup bi-
rinci boliimde kisisel veri ifadesinin tanimlanmasiyla birlikte kisisel verilerin neden
korunmasi gerektigi ve bu korunum ile ilgili prosediirlerin gelisim siireci degerlendi-
rilirken 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ile bu kanun hazirlanirken
esas alinan ilgili mevzuatin 95/46/AT Sayili Maddesi ve bu maddeyi yok sayan Av-
rupa Veri Koruma Tiiziigii karsilastirilmistir. ikinci béliimde Kisisel Verilerin Korun-
mast ile ilgili 6nemli terimlere deginilmis ve veri ihlalinin nasil gerceklestigi agiklan-
mustir. Son bolimde ise Kisisel Verilerin Korunmasi Kanunu’nda yer alan prosediir-
lerle birlikte bunlarin ihlalinden dogan hukuki siirecler incelenmistir. Yine bireylerin
bu tip bir hak ihlali izlemesi gereken hukuki yollar bu boliim igerisinde ag¢iklanmaya

calisiimistir.
Yazarlar Kemal Kiigiik kavruk .(Kiiglikkavruk, 2023, p. 7)
Arastirmanin Amaci

Kisisel verilerin korunmasinin ihlalinden kaynaklanan hukuki sorumlulugu tar-

tismay1 amaglamaktadir.
Literatiir Taramasi ve Tez ile iliskisi

Idari tedbirlerin temel hedefi, ilgili bireylerin bilinglenmesini saglayarak alter-
natif bir perspektif gelistirmek ve bu sayede olas1 hatalar ile veri ihlallerini 6nlemektir.
Ayn1 zamanda, veri sizintilarini en kisa siirede tespit ederek denetim ve giivenlik sis-
temlerini aktif hale getirmeyi amaglar. Veri ihlallerini risk degerlendirmesi yoluyla
engelleme cabalari, yonetsel dnlemler kapsaminda degerlendirilir. Ugiincii taraflarin
veya veri sorumlusu kontroliindeki yetkisiz personelin 6nceden kaydedilmis verilere
erisimini sinirlandirmak ise teknolojik 6nlemlere dayanir. Bu baglamda, bilisim altya-
pisindaki agiklar1 azaltmada teknolojik diizenlemelerin etkinligi vurgulanmalidir.
(Kiigiikkavruk, 2023, p. 61)

Veri korumada 6nemli bir degisim oldugunu gostermekte ve ilgili mevzuattaki

gelismeleri gozden gegirmektedir. Bu nedenle bu arastirma, idari prosediirler
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acisindan olasi bir hatayr 6nlemek ve insanlari egiterek ve sayisini artirarak veri
sizintisin1 dnlemek tezini desteklemektedir. Ayrica mevcut yarg: kararlarini ve farkli
yazarl goriisleri g6zden gegirir, yasal dayanaklar1 ve mevcut yasal yontemleri analiz

eder.

Bulgularin Ozeti

Yapay zeka teknolojilerinin hizla gelismesiyle birlikte kisisel verilerin korun-

masini saglayacak daha kati yasal diizenlemelere duyulan ihtiyaci vurgulamaktadir.

Bosluk Analizi

Genellikle yasal yonlere odaklanmakta olup, veri korumasinin iyilestirilmesi
icin teknik ve prosediirel ¢oziimler iizerine bir tartisma sunmamaktadir. Bu eksiklik,
veri giivenligi alanindaki iyilestirmelere dair oneri ve ¢oziimlerin eksik kaldigini gos-

termektedir.

1.1.7. Sosyal Medyada Kisisel Verilerin Korunmasi Sorunu
Arastirmanin Ozeti

Sosyal medya, bireylerin yasaminda 6nemli bir yer tutan ve toplumsal etkilesimi
sekillendiren, bireyi pek ¢ok yonden etkileyen giiglii bir ara¢ haline gelmistir. Sosyal
medya platformlari, kullanicilarin kisisel verilerini toplamakta, islemek ve iigiincii ta-
raflarla paylasmak suretiyle ¢ikar saglamaktadir. Bu siiregte bireyler, ¢ogu zaman
kendi 6zel yasamlarina dair pek ¢ok veriyi ya goniillii olarak ya da bilgi eksikligiyle
paylasmaktadir. Gliniimiizde mahremiyetin giderek yok oldugu ve hicbir seyin gizli
kalamayacag1 goriisleri 6ne ¢ikmaktadir. Bu aragtirmanin amaci, sosyal medyada ki-
sisel verilerin bireyler i¢in olusturdugu riskleri ve bu verilerin kullanilmas: halinde
toplumu etkileyecek sorunlari belirlemektir. Ayrica yalnizca yasal diizenlemelerin bu
sorunlar1 ¢6zmede Yyeterli olmayacagi savunulmus ve felsefi-etik bir yaklasimin 6ne-
mine vurgu yapilmistir. Arastirma ii¢ ana boliimden olusmaktadir. i1k béliimde kisisel
verilerin korunmasi hakkinin tarihsel siireci ele alinmis, bu hakkin diger temel haklarla
iligkisi agiklanmig Ve kisisel verilerin korunmasina yonelik hukuki diizenlemelere dair
bilgiler sunulmustur. Ikinci béliimde ise sosyal medya kavrami, bu kavramin tarihsel
gelisimi ve platformlarin gizlilik politikalari tizerinde durulmustur. Ayrica biiyiik veri
ve veri madenciligi gibi teknolojilerin kisisel verilerin korunmasindaki riskleri nasil

artirdigina dikkat ¢ekilmistir. Ugiincii boliimde, sosyal medya platformlarinda kisisel
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verilerin korunmasi ihtiyaci, temel hak ve 6zgiirliikler baglaminda incelenmis ve veri
gizliligini saglamak i¢in alinmasi gereken dnlemler tartigilmistir. Son olarak, yasal dii-
zenlemelerin disinda toplumu bilinglendirme, insan haklar1 bilgisi ve etik degerlerin
onemi vurgulanarak, kisisel veri ihlallerinin engellenmesi i¢in alinmasi gereken top-

lumsal dnlemler tizerinde durulmustur.
Yazarlar: Damla Sabiha Varol. (Varol, 2023, p. 15)
Arastirmanin Amaci

Sosyal medyada bireylerin goniillii ya da yeterince bilgi sahibi olmadan pay-
lagtiklar1 kisisel verilerin, bireyler i¢in olusturdugu riskleri ve bu verilerin kullanilmasi
toplumu etkileyecek sorunlar tespit etmektir. Ayrica, yalmzca yasal diizenlemelerin
bu sorunlar1 ¢6zmede yeterli olmayacagi savunulmus ve kisisel verilerin korunmasi
gerekliligi bir insan hakki olarak ele alinmistir. Arastirma, kisisel verilerin korunma-
sinin, bireylerin diger temel hak ve 6zgiirliiklerini zarar gérmeden saglanmasi gerek-

tigini vurgulamaktadir.
Literatiir Taramasi ve Tez ile iliskisi

Kisisel verilerin korunmasmnin gerekliligi, bu verilerin bir bireyle dogrudan
iliskilendirilebilir olmas1 ve belirlenebilir bir kisiye ait olmasindan kaynaklanir verile-
rin kotiiye kullanilmasi halinde bireyin temel hak ve 6zgiirliiklerinin zarar gorebilecegi
veya kisisel potansiyelini gergeklestirmesinin engellenebilecegi riskiyle agiklanabilir.
Ayrica, bu verilerin korunmas sirasinda bireyin diger temel haklarina zarar verilme-
mesi esastir. Bu nedenle, hangi kisisel veri tiirliniin hangi kosullarda istisna kapsamina
alinacagi, belirlenen kriterler 1s1ginda titizlikle degerlendirilmelidir. (Varol, 2023, p.
44)

Aragtirmada temel sorunlar hak ve 6zgiirliikler konusunda ele alinmis ve bazi
sosyal medya platformlarinin gizlilik politikalarini incelenmistir. Bu sebeple bu
arastirma, sosyal giivenlik i¢in gerekli 6nlemler ve toplumsal farkindaligin artirilmasi,
etik bilgiler insan haklar1 ihlallerini nlemek ve insan haklarini izlemek igin yasal On-

lemler agisindan tezi destekler
Bulgularin Ozeti

Sosyal medya platformlarinin, kullanicilarinin kisisel verilerini koruma nokta-

sinda ciddi eksiklikler tasidigini ortaya koymustur. Kullanici verilerinin korunmasi
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adma mevcut hukuki gercevelerin ve gizlilik politikalarinin yetersiz kaldig: belirtil-
mistir.
Bosluk Analizi

Veri koruma ile ilgili hukuki ve etik yonleri yeterince ele almadan teknik so-
runlara odaklanmistir. Bu yoniiyle ¢alismada, hukuki diizenlemelerin disinda toplu-

mun bilinglendirilmesi ve etik bilgilerin artirilmasi gerektigi vurgulanmistir.
1.2. Onceki Cahsmalari Bosluk Analizi

1.2.1. Sosyal ve psikolojik boyutlar

Cogu calismada yapay zekanin etkilerinin sosyal ve psikolojik boyutlarinin ana-
lizi eksiktir. Arastirma biiyiik 6l¢iide teknolojik ve hukuki unsurlari merkezine alarak
ilerlemektedir. yapay zekanin sosyal medya platformlarindaki sosyal etkilesimler ve
bireylerin psikolojik refahi tizerindeki etkileri gormezden gelinmektedir. Yapay zeka
uygulamalarinin bireysel benlik gelisimi, psikolojik egilimler ve toplumsal istikrar

tizerindeki etkileri genellikle yeterince dikkate alinmamaktadir.
1.2.2. Sosyal giivenlik yonii

Sosyal medya platformlarinda yapay zeka konusunda sosyal giivenlige yeterince
odaklanilmamasi, sosyal istikrar ve bireylerin haklari {izerinde genis etkilere yol aga-
bilir. Yanlis bilginin yayilmasi, yapay zekanin sosyal giivenlige yonelik potansiyel
tehditleri ve toplumsal esitsizlik tizerindeki etkisi gibi konularin ayrintili incelenmeye

thtiyact var.
1.2.3. Teknik ve prosediirsel zorluklar

Kisisel verilerin korunmasi1 ve muhasebe ilkelerinin uygulanmasina iliskin so-
runlarin ¢oziimiinde teknik galismalar ¢ogu zaman yetersiz kalmaktadir. Biiyiik veri
ve sifreleme teknikleri ile ugragsmak gibi veri giivenligi, sosyal giivenlik ve gizlilikle

ilgili yasalarin uygulanmasinda zorluklar yasanmaktadir.
1.2.4. Yasal ve etik yon

Calismalar bliyiik oranda yasal ve etik yonlere odaklanmaktadir ve bunlar genel-
likle yiizeyseldir. Kisisel verilerin korunmasina yonelik yasal gergevelerin yetersiz
analizi ve yapay zeka kullanimna iliskin etik zorluklar buna neden olarak gosterilebi-

lir.
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1.2.5. Pratik ve toplumsal uygulamalar

Yapay zekanin sosyal gergeklikte nasil uygulandigina ve pratik etkilerinin de-
gerlendirilmesine iligskin analiz eksikligi maalesef mevcuttur ki bu da maalesef yapay
zekanin sosyal ve ekonomik sistemleri iyilestirme veya karmasiklastirmadaki rolii g6z

ard1 edilmektedir.

1.2.6. Kapsamh ¢oziimlerin eksikligi

Hali hazirdaki arastirmalar, bazi teknik ve hukuki sorunlara kapsamli ¢6ziimler
yerine, kismi ¢éztimler sunmaktadir. Sosyal medya platformlarinda veri koruma, kisi-
sel veri konular1 ve sosyal giivenlikte tiim boyutlariyla ele alan entegre ¢oziimlere ih-

tiyag var.
Gerekli calisma

e Yapay zekanin ruh sagligi ve sosyal iligkilere etkilerini, kisisel verilerin bireylerin
benlik ve toplumsal algilarin1 nasil etkiledigini kapsayacak sekilde galismalarin
genigletilmesi, sosyal giivenlik agiklarinin yan1 sira sosyal ve psikolojik

alanlardaki analizlerin gelistirilmesi.

e Teknolojinin toplumsal gelisimi, kisisel bilgilerin korunmasini, kaynaklarin
dagilimin1 ve sosyal haklart nasil etkiledigini konu alan, sosyal medya
platformlarinda yapay zeka arastirmalar1 ¢ergevesinde sosyal giivenlik iizerine bir

calisma.

e Koruma ve giivenlik standartlarinin uygulanmasindaki teknik ve prosediirlere
dayali zorluklara iliskin detayli arastirmalar yapmak ve Bu sorunlarin asilmasina

yonelik gercekei ¢oziimler gelistirmek.

e Sosyal giivenligin saglanmasi igin mevcut mevzuatin daha detayl analiz edilmesi,
yasal degisiklik onerileri getirilmesi, Yapay zeka teknolojilerinin gelismesi, veri
gizliliginin saglanmas1 icin bireylerin caba sarf etmesini gerektirmekte ve

Sorunlarina kapsamli ve eksiksiz ¢oziimler sunmak gerekmektedir.

e Yapay zekanin pratik uygulamalar iizerine ¢alismalar gelistirmek, toplumsal
gerceklik tizerindeki etkilerini analiz etmek ve bu teknolojinin etkin ve yararli bir

sekilde uygulanmasina yonelik stratejiler onermek.
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e Sosyal medya platformlar1 gergevesinde yapay zeka ve Kisisel bilgiler korunmasi
sorunlarina yonelik teknik, etik ve hukuki 6nlemleri igeren kapsamli ¢oziimler

sunmak.
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IKINCi BOLUM
YAPAY ZEKA VE SOSYAL GUVENLIK

2.1. Yapay Zekamin Tanim ve Tarihcesi

Yapay zeka, insanlarin akilli oldugunu diistindiigii eylemleri gerceklestirebilen
makineler yapma bilimi olarak tanimlanabilir. Bu alanda galisanlardan biri olan
Russell Bell, bunu daha basit bir ifade ile siradan makinelerin bilim kurgu filmlerinde

gordiigimiiz makineler gibi davranmasini saglama girisimi olarak tanimlamaistir.

Bu nedenle yapay zeka. insanlar i¢in tanimlanan diisiinme, 6grenme, iletisim gibi bir
takim yetenekleri bilgisayar ve diger makinalara kazandirmak ve boylece onlara zeka
statiisii vermek olan bir bilim olarak ortaya ¢ikmustir. Giiniimiiz teknolojisinde
bilgisayarlar zor ve karmasik sayisal islemleri insanlardan giderek daha hizli
cozebilmektedir. Ancak yine de kiiciik ¢ocuk tarafindan biiyiik bir beceriyle
gergeklestirilebilen basit seyleri, 6rnegin iletisim, diisinme ve hatta aile iyelerini

tanima gibi biiyiik 6l¢lide yapamazlar.

Bilgisayar, adindan da anlasilacag: iizere, sayilar1 hesaplar ve bu sonuglari
kullanir, ancak diisiinmez veya algilamaz. Insan zihni, birbirine cok karmasik bir ag
seklinde bagl milyarlarca nérondan olusur ve bir¢ogu onu bu evrendeki en karmasik
seyler arasina yerlestirir, bu yiizden onu taklit etmeye ¢alismak insanlarin imkanlarinin
otesindedir. (Nour, 2005, s. 7)

Dogru veya yanlisa yonlenmeden hali hazirdaki analiz etme, problemi ¢6zme
ve hatta ¢oziimleri devamlarina aktarma diisiincesi ¢ergevesinde bir olgusal karaktere
kavusan zeka, insan tarafli yasamda kalma iggiidiisiiniin eylemsel bu sadece bir
yansima. Diinya'daki yasam kosullar1 bile, hayvanlar, bocekler ve bitkilerde dahil
olmak {izere problem ¢6zme giidiisiine dayalidir, hayvanlar yiyecek ararken problem
¢ozerler, bocekler eko sistem igerisinde problem ¢6zmeye mahkumdurlar, bitkiler de

bir problem ¢6zme karmasasinda yeterlilikleri oraninda varliklarini siirdiiriirler.

Buna gore, zeka kavramini sadece insanlar igin tanimlamak dogru olmasa da,
en azindan Diinya dis1 daha istiin bir varlikla karsilasilmadigi siirece Diinyadaki
yasami yonlendirmede iistiinlige sahip olan insan, bu kavramin da teorik ve pratik

mucidi, kaderini tayin etme roliine sahip bir aktorii olmustur. (Kose, 2022, s. 14)
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Genel olarak bakildiginda, yapay zeka, bir bilgisayarin veya programin insan
davranigin1 veya diisiincesini eslestirme ve insan gorevlerini Yyerine getirme
yetenegidir. Yapay zeka, her gorev i¢in kendini programlanmak yerine, kendi basina
cevaplar bulabilir ve sorunlar1 ¢6zebilir. Yapay zeka, bilissel modelleme, veri isleme
stireglerinde model tanimlama, 6grenme algoritmalari, gorsel veri analizi ve dil isleme

tekniklerini entegre bi¢cimde kullanir.

Yapay zeka sistemleri, karmasikliklarindan dolay bir insanin denetleyemedigi
ve ¢ozemedigi gorevleri ¢6zmek i¢in kullanilabilir. Al sistemleri ¢ok yonliidiir ve
farkli gorevleri yerine getirebilir. Bununla birlikte, bilimsel bir bakis acisindan, Yapay

zek teriminin tanimi, insan zekasinin tanimi kadar bulaniktir. (mpdv, 2024)

Yapay zeka sistemleri, veriler ve algoritmalar kullanarak ¢alisir. ilk olarak,
y1gin miktarda veri toplanir ve egitim olarak bilinen bir siiregte kaliplar1 tanimak ve
tahmin etmek igin bilgileri kullanan matematiksel algoritmalara veya modellere
uygulanir. Algoritmalar egitildikten sonra, stirekli olarak yeni verilerden 6grendikleri
ve bunlara uyum sagladiklar1 farkli uygulamalar i¢inde konumlandirilirlar.bu yapay
zeka sistemlerinin dil isleme, goriintii tanima ve veri analizi gibi karmasik islemleri
zamanla daha yiiksek dogruluk ve verimlilikle gergeklestirme kabiliyetini siirekli
gelistirir. (Ellen Glover, 2024)

Yapay zeka ilk olarak 1956 Yilinda Dartmouth Konferansi’nda bir grup
bilgisayar bilimcinin yapay zekanin dogusunu duyurmasiyla ortaya ¢ikti ve 0
zamandan giinimiize kadar yapay zeka, insanlik tarihi i¢in parlak bir gelecegin
habercisi oldu. Yapay zeka, 6zellikle 2015 Yilindan itibaren son birkag yilda dnemli
boyutlarda yayginlasti. paralel veri isleme konusunda neredeyse sinirsiz depolama
kapasitesiyle birlikte daha yiiksek hiz, diisiik maliyet ve {istiin performans avantaji
sunmaktadir. (GPU) ve her tiirlii goriintii, finansal islemler, harita verileri vb. biiyiik

veri akislarinin ortaya ¢ikmasi sayesinde bu yayginlasma gercgeklesti.

1956 Yilinda Yapay Zeka’ya onciilik eden bilim insanlarmin hayali insan
zekasiyla aynmi  oOzelliklere sahip yeni, karmagsik bilgisayarlar insa etmekti.
Buna istinaden Genel Zeka ad1 verilen kavram, bir insanin tiim duyu ve diisiincelerine
sahip bir makine tasarladilar. Giiniimiizde bu kavram bilim kurgu olmaktan
cikip gergege doniistii ve yapay zeka projelerine teknolojik yatirim yolculugu basladi.
(Bilal, 2019, s. 33)
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Yapay Zeka Zaman Cizelgesi
Yillar boyunca, dikkat ¢ceken gelismelerden bazilari sunlardir:

1950

Alan Turing, '‘Computing Machinery and Intelligence' (Hesaplama Makineleri
ve Zeka) adli ¢alismasii yaymlayarak Turing testini ortaya atmis ve yapay zeka

kavraminin 6niinli agmastir.

1951

Marvin Minsky ve Dean Edmonds, SNARC adin1 verdikleri ve 40 néronu

simiile etmek i¢in 3.000 vakum tiipii kullanan ilk yapay sinir agin1 (ANN) gelistirdiler.
1952

Arthur Samuel, bilgisayarlarin kendi kendine 6grenme yetenegi kazanmasina
onciiliikk eden ve dinyanin ilk kendi kendini gelismekte olan dama oyunu programini

gelistirmistir.
1956

e Yapay zeka' terimi, John McCarthy, Marvin Minsky, Nathaniel Rochester ve

Claude Shannon tarafindan 1958'de diizenlenen 6ncii galistaya atfedilir.

e Frank Rosenblatt, topladig: verileri degerlendirerek 6grenebilen ve modern sinir
aglarinin temelini olusturan erken bir yapay sinir ag1 (ANN) olan perceptron'u

gelistirdi.

e Lisp programlama dili John McCarthy tarafindan icat edildi ve esnekligi ve
benzersiz yetenekleri nedeniyle yapay zeka arastirmalarinda hizla tercih edilen

arag haline geldi.

1959

e Arthur Samuel, Bilgisayarlarin programcilarin1 alt edebilecegini ¢igir agan
makalesinde gostererek bu alanda devrim yaratt1 ve disiplinin temelini olusturan

oncii terim olan makine 6grenimi'ni ortaya atti.

e Oliver Selfridge, olaylardaki kaliplar1 bulmak i¢in kendini uyarlayip gelistirebilen

bir modeli tanimlayan ve makine &grenimine Onemli bir katki saglayan
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Pandemonium: A Paradigm for Learning (Pandemonium: Ogrenme i¢in Bir

Paradigma) adli ¢aligmasini yayimladi.

1964

Bobrow tarafindan 1960 yillarda gelistirilen STUDENT programi, dogal dilde
sunulan matematiksel problemleri anlayip ¢6zebilen ilk sistem olmasi nedeniyle dogal

dil isleme alaninda bir déniim noktas1 olarak kabul ediliyor.

1965

Dendral projesi, Feigenbaum ve ekibi tarafindan gelistirilen ve organik kimya
alaninda uzmanlasmis ilk yapay zeka sistemidir. kimyagerlere bilinmeyen bilesikleri

analiz etmede ¢1g1r agic1 bir arag saglamustir.
1966

Joseph Weizenbaum, insanlarla etkilesime gegebilen ve ger¢ek smoruu
tastyormus izlenimi verebilen efsanevi ELIZA programini tasarlayarak yapay zeka

tarihinde 6nemli bir doniim noktas1 yaratmistir.

Stanford Arastirma Enstitiisii'niin gelistirdigi Shakey robotu, yapay zeka, navigasyon,
bilgisayarli gorii ve dogal dil isleme teknolojilerini entegre eden ilk mobil akilli sistem

olarak otonom araglarin gelisimine onciiliik etmistir.
1968

Winograd'un SHRDLU'su, blok diinyasinda kullanici talimatlarini isleyebilen
ve akil yiiriitme yetenegi sergileyen ilk ¢ok modlu yapay zeka 6rnegi olarak yapay

zeka arastirmalarinda yeni bir ¢igir agmustir.
1969

e Arthur Bryson ve Yu-Chi Ho, c¢ok seviyeli yapay sinir aglarinin gelistirilmesine
olanak saglayan geri yayilim algoritmasini tanimlayarak, perceptron teknolojisini

asan ve derin 6grenmenin temellerini atan énemli bir adim atmislardir.

e Minsky ve Papert'in 'Perceptrons’ kitabi, basit sinir aglarinin teorik smirlarini
ortaya koyarak, noral ag arastirmalarinda gegici bir gerilemeye yol agcmis ve

sembolik yapay zeka ¢alismalarinin 6n plana ¢ikmasini saglamistir.
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1973

Lighthill Raporu olarak bilinen (Yapay Zeka: Genel bir Arastirma) ¢alismasi,
Ingiliz yetkililerin yapay zeka calismalaria bakisini kokten degistirmis ve bu alandaki

devlet finansmaninin dramatik sekilde azalmasina neden olmustur.

1980

Lisp makinelerinin ticarilesmesi yapay zeka endiistrisinde 6nemli bir yenilik
dalgas1 baglatmis olsa da bu pazarin beklenmedik sekilde ¢okiisii, erken donem yapay
zeka teknolojilerinin karsilastigi zorluklar1 gozler 6niine sermistir.

Danny Hillis'in 1981'de gelistirdigi paralel islemcili bilgisayar mimarisi, giiniimiiz
GPU teknolojilerinin  6nciisii  niteliginde olup, yapay zeka algoritmalarinin

islenmesinde devrimsel bir yaklasim sunmustur.

1984
Marvin Minsky ve Roger Schank, Yapay Zekayr Gelistirme Dernegi
toplantisinda Al winter (Yapay Zeka Kis1) terimini ortaya attilar ve is diinyasini, yapay

zeka ile ilgili asir1 beklentilerin hayal kirikligina ve sektoriin ¢okiisiine yol agabilecegi

konusunda uyardilar ve bu 6ngorii ti¢ yil sonra gerceklesti.
1985

Judea Pearl, bilgisayarlarda belirsizligi tanimlamak igin istatistiksel teknikler

sunan Bayes aglar1 ve nedensel analiz yontemini tanitti.
1988

Peter Brown ve ekibi, daha yaygin olarak incelenen makine g¢eviri
yontemlerinden birinin yolunu acan Dil Cevirisine Istatistiksel Bir Yaklasim adl
calismay yayinlayarak en ¢cok incelenen makine gevirisi yontemlerinden birine zemin

hazirlad.
1989

LeCun, Bengio ve Haffner'in konvoliisyonel sinir aglariyla el yazisi tanima
sistemleri gelistirmesi, noral ag teknolojilerinin teoriden pratige gegisinde doniim

noktas1 olusturmus ve endiistriyel uygulamalarin 6niinii agmistir.
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1997

1997'de Hochreiter ve Schmidhuber tarafindan onerilen LSTM mimarisi,
tekrarlayan aglardaki gradyan kaybolmasi sorununa radikal bir ¢6ziim getirerek, uzun
zaman araliklarinda bagimliliklar1 6grenme konusunda benzersiz bir yetenek

kazandirmistir.

e IBM'in Deep Blue'su, tarihi rovans maginda Diinya Satrang Sampiyonu Garry
Kasparov'u yendi bu, turnuva kosullar1 altinda yarisan diinya satrang

sampiyonunun bir bilgisayar tarafindan ilk yenilgisiydi.
2000

Montreal Universitesi ekibinin yaymladigi bu makale, sinir aglarmin dil
modellemede ilk basarili uygulamasi olarak, kelime gémme tekniklerinin ve modern

dil modellerinin teorik temelini olusturmustur.
2006

e Fei-Fei Li'nin onciiliik ettigi ImageNet projesi, 2009'da tanitilan devasa gorsel
veritabaniyla yapay zeka alaninda bir doniim noktasi olusturmus, goriintii tanima
algoritmalarinin geligsimini hizlandiran yillik bir benchmark yarismasimimn temelini

atmistir.

e IBM Watson, baslangicta en 6nemli bilgi yarismasi kabul edilen Jeopardy'de bir
insan1 yenme hedefiyle tasarlandi. 2011 yilinda bu soru-cevap bilgisayar sistemi,

yarigmada tiim zamanlarin en iyi (insan) sampiyonu Ken Jennings'i maglup etti.
2009

2009 tarihli bu seminal c¢alisma, CUDA mimarisinin derin dgrenme
problemlerine uygulanmasiyla, tek bir GPU'nun 100 CPU ¢ekirdeginin iglem giicline

esdeger performans sunabilecegini deneysel olarak kanitlamistir.
2011

e Schmidhuber ekibinin gelistirdigi evrisimli sinir agi, Alman Trafik Isaretleri
Yarigmasi'nda %99.46 dogruluk oraniyla insan performansini geride birakarak,

derin 6grenmenin pratik uygulamalardaki tistiinliiglinii kanitlamustir.

e Apple''n 2011'de tanittigi Siri, dogal dil isleme teknolojilerini tiiketici
elektronigiyle bulusturarak, kisisel asistanlar ¢agin1 baslatan ve giinliik yasamda

yapay zeka kullanimini yayginlastiran ilk biiyiik 6l¢ekli uygulama olmustur.
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2012

2012 ImageNet yarismasinda %16.4 hata oraniyla birinci olan AlexNet, 1.2

milyon goriintii izerinde egitilerek, derin evrisimsel aglarin pratik uygulanabilirligini

kanitlamis ve endiistride yapay zeka tabanli goriintti analizi cagini baslatmustir.

2013

Cin'in Tianhe-2 siiper bilgisayari, 33.86 petaflopluk hiziyla diinyanin en hizl
bilgisayar sistemi unvanini {igiincii kez iist iiste korudu ve diinya siiper bilgisayar

hizin1 ikiye katlamis oldu.

DeepMind'in  2015'te Nature'da yayinladigi makale, derin pekistirmeli
ogrenmenin oyunlarda insaniistii performansa ulasabilecegini kanitlayarak, yapay
zekanin karmasik ortamlarda 6zerk ogrenme yetenegini ilk kez somut sekilde

gostermistir.

2014

lan Goodfellow liderligindeki ekip, tiretici ve aywrt edici aglarin rekabetine
dayanan devrim niteligindeki Uretici Cekismeli Aglar (GAN) mimarisini
gelistirerek, gergekei goriintii sentezinden derin sahte igerik {iretimine kadar genis

bir uygulama yelpazesinin 6niinti agmistir.

Kingma ve Welling, varyasyonel otomatik kodlayicilar1 (VAE) tanitarak makine
ogreniminde yeni bir ¢ag baslatmis, bu yontemle metin, goriintii ve video

tiretiminde istatistiksel olarak anlamli ¢iktilar elde edilebilmistir.

Facebook'un gelistirdigi DeepFace sistemi, derin evrisimsel aglar kullanarak yiiz
tanimada %97.35 dogruluk oranina ulasmis ve insan seviyesindeki tanima

performansina erisen ilk ticari uygulama olmustur.

2016

AlphaGo'nun Lee Sedol'a kars1 kazandig1 zafer, yapay zekanin sadece hesap
giiciiyle degil, yaratict strateji gelistirme yetenegiyle de insan zekasini
asabilecegini gostererek, Go gibi sezgisel karmasiklig1 yiiksek oyunlarda yeni bir

cag baslatmistir.

Uber, Pittsburgh’da vip hizmetlerde kullanilmak tizere siiriiciisiiz arag pilot

programini baslatt.
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2017

Stanford'da yapilan arastirmada, goriintiilere kademeli giiriiltii ekleme ve bu siireci
tersine ¢evirme prensibine dayanan yeni bir derin 6grenme yaklagimi ortaya

kondu. Bu yontem, modern goriintii olusturma sistemlerinin temelini olusturdu.

2017'de Google Brain ekibi, dil islemede devrim yaratan Transformer mimarisini
tanitti. Bu model, 6z-dikkat mekanizmasi sayesinde biiyiik 6l¢ekli metin isleme

yeteneklerinde yeni bir ¢ag baslatt1.

Unlii teorik fizik¢i Stephen Hawking, yapay zekanmn kontrolsiiz gelisiminin

insanlik i¢in varolussal risk olusturabilecegine dikkat ¢eken tarihi bir uyar1 yapti.

2018'de uluslararasi bir konsorsiyum tarafindan gelistirilen CIMON, Uluslararasi

Uzay Istasyonu'nda gorev yapan ilk yapay zeka destekli robot asistan oldu.

OpenAl'in ilk nesil GPT modeli, biiyiik dil modelleri alaninda 6nemli bir kilometre

tas1 oldu ve sonraki tiim gelismeler i¢in referans noktasi olusturdu.

Japon sirketi Groove X, insan duygularini tantyip yanit verebilen ilk nesil kisisel

robotlardan Lovot'u piyasaya siirdii.

2019

Microsoft, 17 Milyar parametreli Turing Dogal Dil Uretimi (Turing Natural
Language Generation) adli tiretken dil modelini baslatti.

Google Al ve Langone Tip Merkezi’nin derin 6grenme algoritmasi, potansiyel

akciger kanseri tespitinde radyologlardan daha basarili oldular.

2020

Oxford arastirmacilari, acil servislerde kullanilmak {izere gelistirdikleri Curial Al
ile hastalarin rutin verilerini analiz ederek COVID-19'u %90 dogrulukla ve hizli
sekilde tespit edebilen bir sistem olusturdu. Bu yontem, geleneksel PCR testlerine

alternatif olarak hastane kaynaklarinin optimizasyonunu sagladi.

OpenAl, 175 milyar parametre kapasitesiyle simdiye kadarki en gelismis dil
modeli olan GPT-3"ii tanitt1. Insan benzeri metinler olusturabilen bu model, dogal

dil islemede yeni bir standart belirledi ve ¢esitli sektorlerde uygulama alani buldu.

NVIDIA Omniverse platformunun beta siiriimii, ger¢ek zamanli 3B simiilasyon ve

isbirligi i¢in yeni bir altyapi sundu. Endiistriyel tasarimdan film prodiiksiyonuna
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kadar genis kullanim alaniyla dikkat ceken platform, fiziksel ve dijital diinyalarin

entegrasyonunu sagladi.

DeepMind'in AlphaFold sistemi, CASP14 yarismasinda protein yapilarini atomik
dogrulukla tahmin ederek bilim diinyasinda biiyiik yanki1 uyandirdi. Bu basart, ilag

kesif siireglerinde devrim yapma potansiyeli tasiyor.

OpenAl'm DALL-E modeli, metin agiklamalarindan orijinal gorseller olusturma
yetenegiyle yaratici endiistrilerde yeni olanaklar sundu. Bu ¢ok modlu sistem,

yapay zekanin sanatsal yeteneklerini gozler o6niine serdi.

California Universitesi arastirmacilari, elektronik bilesenler yerine pndmatik
sistemlerle galisan dort ayakli bir robot gelistirdi. Geleneksel robotlardan farkli
olarak esnek yapis1 sayesinde dar alanlarda ve hassas ortamlarda kullanima uygun

bu tasarim, robotik alaninda yeni bir yaklasimi temsil ediyor.

2022

Google Yazilim Miihendisi Blake LEMOINE, Lamda’nin sirlarini agikladigi ve
O’nun bilingli oldugunu sdyledigi i¢in isten ¢ikarildi.

DeepMind, yeni, etkili ve kanitlanabilir dogru algoritmalar kesfettigi

AlphaTensor u tanitti.

Intel tarafindan gelistirilen FakeCatcher, derin 6grenme tabanli bir algoritmayla
calisarak gergek zamanli deepfake tespitinde %96 dogruluk iddiasiyla dikkat gekti.
Sistem, geleneksel yontemlerden farkli olarak su teknikleri kullantyor:

OpenAl, Yapay Zekanm yasal oldugunu sdyleyerek 30 Kasim’da GPT-3,5 dil
modeli i¢in sohbet tabanli bir arayiiz sunan ChatGPT’yi piyasaya siirerek yapay

zekanin Kitleler igin erisilebilir Gelisiminde 6nemli rol oynamustir.

2023

OpenAl, hem metin hem de gorsel verileri isleyebilen GPT-4 ¢ok modlu LLM’yi
ilan etti. Microsoft, ChatGPT’yi arama motoru Bing’e entegre etti ve Google, GPT

sohbet robotu Bard’1 ilan etti.

Elon MUSK, Steve WOZNIAK ve diger binlerce imza ile birlikte GPT-4’ten daha

biiyiik yapay zeka sistem egitimlerinin alt1 ay siireyle durdurulmasini istedi.
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2024

Uretken yapay zeka araglari, iyilestirilmis model mimarileri, verimlilik ka-
zanimlar1 ve daha iyi bir egitim hizli bir gelisim gosterdi. Sezgisel arayiizler, enerji
tiketimi, Onyargi ve is kaybi gibi devam eden kaygilara ragmen yaygin bir ben-

imsenme sagladi. (Karjian, 2024)

2.2. Sosyal Giivenligin Tanim ve Tarihgesi

Tarih boyunca toplumlarin yasadigi degisimlerin sonucu olarak sosyal
giivenlik kavrami da, 6zellikle 20. Yiizy1l’in baslangicindan itibaren hizli bir sekilde
gelismigtir. Sanayi Devrimi iretim sistemlerinde kokli doniisiimlere yol agarak
modern toplumlarin ekonomik ve sosyal yapisini sekillendirmistir. Bu tarihsel
doniisiim stirecinde ortaya ¢ikan ¢alisma kosullari ve sosyal esitsizlikler, zamanla is¢i
haklar1 hareketlerinin gelismesine zemin hazirlamistir. Insan Giivenligi: Insan
giivenligi, 1994 Birlesmis Milletler Insan Giivenligi Raporu'nda belirtildigi iizere yedi
temel boyuttan olusmaktadir. Bu boyutlar ekonomik, cevresel, saglik, kisisel, gida,
topluluk ve siyasi giivenliktir. Insan giivenligi, Bireylerin temel ihtiyaglarmnmn
sistematik olarak karsilanmasi ve yasam standartlarinin siirdiiriilebilir sekilde
tyilestirilmesine odaklanmaktadir. Baris, yalnizca savasin ve ¢catismanin bulunmamasi
anlamina gelmez. ayn1 zamanda toplumda adaleti, giivenligi ve uyumu saglayan ifade
eder. Baris, pozitif ve negatif agilardan degerlendirilebilir. Negatif olarak savasin
yoklugunu ifade ederken, pozitif olarak da sosyal adaletin, esitligin ve insan haklarinin
korunmasini da temsil edebilir. insan giivenligi, giivenligi en basit haliyle yeniden
tanimlama ¢abasmm temsil eder. Oncelikle devletin degil, bireyin giivenligini
saglamay1 amag edinen analitik bir aractir. Bireylerin giivenligine yonelik tehditleri
azaltmayir amac¢ edinen alternatiflerin arastirilmasi, politika eylem ve Onerilerinin
merkezi bir hedefi haline gelir. Yapilan arastirmalar insanlardaki giivensizlik
nedenlerinin sosyal, ekonomik ve politik kosullarla ¢evre ve gidaya kadar,
genisletilmis insan giivenligi acisindan oldugu tespit edilmistir. Insan giivenligi
taniminin siirlarinin belirlenmesine bagl olarak uygulanmasiyla olusturulan politika
girisimleri, askeri giice geleneksel odaklanmanin ¢ok Gtesindeki diisiinceleri bir araya
getirerek, ordularin yerini tamamen almasa da ordulara verilen 6nemi biiyiik 6l¢iide
azaltmistir. Bu sebeple insan giivenligi: insan merkezli ¢ok boyutlu birbirine bagh
evrensel bir prensip olarak, giivensizlige katkida bulunan her bir parametrenin

azaltilmasinin bir sonucu olarak elde edilen toplam kazanimlari yansitir.
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Uygulamada, Human Security raporunda da belirtildigi gibi, her bir 6zel
baglamda bir giivensizlik ¢ekirdegini dikkate almaya ihtiya¢ vardir. NHDR ’lerde
oldugu gibi tilke bazinda da bir yaklasim bunu yapmaya yardimer olur. (Undp.org,
2006, s. 5)

Insan giivenliginin temellerini, Birlesmis Milletler ‘in baris, kalkinma ve
giivenlige yonelik miidahalelerinin genel c¢abalariyla izlemek miimkiindiir. insan
giivenligi kavrami, haklarin ve yetkilerin bir 6nceligine dayanir ve bu ilkenin
benimsenmesi yoluyla ifade edilir ve yasalastirilir. Déniim noktasi niteligindeki Insan
Haklari1 Evrensel Beyannamesi’ne gore dogustan gelen haklari sayesinde her bir insana
garanti edilen temel sosyal-politik ve ekonomik kosullarin ifade edilmesinde ilk ve en
vurgulu adimdir. Insan Haklar1 Evrensel Beyannamesi’nin 3. Maddesi’nde, Yasamak,
ozgiirliik ve Bireysel giivenligi herkesin hakkidir denilmektedir. Bu tiir agiklamalar,
insan haklarmin kiiresel yonetim yapilarinda kurumsallagtirilmasinin temellerini
olusturmustur. insan giivenligi, evrensellik ve temel kabul iizerine kuruludur .
(Undp.org, 2006, s. 25)

21. yiizyilin dijital teknolojik uygarliginda yasayan milyonlarca insan igin,
uygun bilgiye erisme firsat1 ve hakkinin yani sira mevcut verileri isleme, filtreleme ve
yorumlama yetenegi, su, gida ve yakitin yani sira neredeyse birincil bir gereklilik
haline geldi. Cogunlukla Twitter, Facebook, Amazon, Microsoft, Apple veya Alpha
bet (Google grubunun ana sirketi) gibi ABD'li teknoloji devleri olmak iizere, Gliniimiiz
dijital ekosisteminde internet servis saglayicilart ve platform operatorleri, bilgi
giivenligi ve dogrulugu konusunda kritik bir sorumluluk istlenmektedir. Ancak
kiiresel 6lgekte etkili olan diistince liderleri ve veri denetleyicileri ekonomik kaygilarla
ilgili tim bu beklentileri ger¢ekten karsilamiyor, ¢esitli yasal bosluklardan
yararlaniyor. Ingiltere ve Amerikan vatandaslarinin biiyiik cogunlugu Zuckerberg’in
Amerikan Kongresi’nin kisitlanmasi ¢agrisina katilmasi en 6nemli sonuglarindan biri
olarak gosterilebilir. Bir yandan, ABD bagskanlik se¢imlerini gevreleyen iyi bilinen
skandallar, 2016 Brexit referandumu ve 6zellikle 2020'lerin basinda Internet trollerinin
cogalmasi, ¢ok sayida komplo teorisi ve sahte haber nedeniyle, Ingilizlerin ve
Amerikalilarin ¢ogunlugu veri ydnetimi, bilgi paylasimi ve Internet hizmetlerinin
kontrolii ve denetimi konusunda daha kat1 yasalar istemektedir. Kiiresel boyutta
olmasa da, en azindan kendi iilkelerinin siber uzay: ile ilgili olarak hak sahibi olmak
istemislerdir. (Babos T. T., 2021, s. 69)
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Gilinimiiztin temelden degisen dijital ekosistemi, insanliga benzer, hatta daha
biiyiik ve hatta daha derin bir bilimsel-teknolojik ve sosyal-psikolojik zorluk sunuyor.
Ne de olsa, niikleer enerjiyi ve dolayisiyla niikleer silahlar1 kullanmanin amaci ve
yontemi, Soguk Savas'in uzun yillarinda oldugu gibi, Il. Diinya Savasi'nin son yilinda
birkag diizine st diizey karar verici ve uzman g¢evresinde yogunlasirken, giiniimiiziin
ikincil sanal evreni, gergek bir emniyet supabi ve kullaniminin sinirt olmaksizin herkes
tarafindan erisilebilir Ya iyilik ya da kotilik i¢in. Yapay zekanin kullanilmayan
potansiyelini veya insan toplumlarimizin temel ihtiyaglarini, giivenligini ve fiziksel
varhigini belirleyen bilgisayarlar tarafindan yonlendirilen kritik altyapilarin giivenlik
aciklarmi bir diigiiniin. (Babos T. T., 2021, s. 70)

Sosyal giivenlik kavraminin tarihgesi. eski toplumlarin bireyleri yoksulluktan ve
ekonomik sorunlardan korumak igin isbirligi ve sosyal dayanismaya dayandigi uzak
tarinsel donemlere kadar uzanmaktadir. Bununla birlikte, sosyal giivenligin
diizenlenmisg resmi bir sistem olarak gelisip ortaya g¢ikmasi yalnizca modern

zamanlarda gerceklesmistir.
2.2.1. Cagdas sosyal giivenlik yapilarimin ortaya cikisi
e On Dokuzuncu Yiizyil

Bu sistemin amaci, is¢i smifinin  kosullarini iyilestirmek ve toplumsal

gerilimleriyle birlikte donemin sosyalist hareketlerinin etkisini azaltmakti.

Almanya, yasli nifusun sosyal giivenligine yonelik tarihi bir adim atarak 1889
yilinda diinyanin ilk yaslilik sigortasi sistemini hayata gecirdi. Bu yenilik¢i sosyal
politika, Sansolye Otto von Bismarck'in dnciiliigiinde sekillendi. Sistemin temelleri ise
daha 6nce, 1881'de imparator I. Wilhelm'in Bismarck'in tavsiyesiyle parlamentoya
gonderdigi resmi yazida atilmist1. Imparator bu belgede, Calisma yetenegini yashilik
veya engellilik nedeniyle kaybeden vatandaslarin, devlet himayesine alma hakki
bulunmalidir, ifadelerine yer vererek, modern sosyal devlet anlayisinin ilk somut

Ornegini ortaya koymustu. (Ssa.gov, 2024)
e Yirminci Yiizyll

Yirminci Yiizyil, diinya ¢apinda sosyal giivenlik sistemlerinin ¢ogalmasina taniklik
etti:
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Amerika:

Sosyal Giivenlik Yasasi, 1935 yilinda Baskan Franklin D. Roosevelt'in yone-
timi altinda, Biiyiik Buhran'in etkilerini degerlendirmek i¢in Yeni Anlasma'nin bir par-
cas1 olarak olusturuldu. Federal yaslilik yardimlar1 sistemi diizenleyerek ve ¢esitli
devletlerin bagimli ve sakat cocuklar, korler, yaslilar, anne ve c¢ocuk refahi, halk
sagligi ve igsizlik tazminat1 yasalariin idaresi i¢in daha gegerli hiikiimler saglayarak
genel refahi saglama yasasi. Sosyal Giivenlik Kurulu olusturarak, geliri artirmak ve

bunun gibi amaglar i¢in bu yasalara ihtiyag duyuldu. (Ssa.gov, 2024)
Britanya:

BEVERIDGE Raporu 1942'de baslatildi ve tiim vatandaslar1 kapsayan kapsayici
Toplum ve Insan Giivenligi Sistemini gelistirilmesinin temeli oldu. Bu rapora gore
hayirseverligin yeterli olmadigi tutarli bir hitkiimet planinin tek yeterli 6nlem olacagi
vurgulandi. Savasin patlak vermesiyle Beveridge kendini Whitehall'da g¢alisirken
buldu ve burada sosyal hizmetlerle ilgili bir sorusturmaya yonetmekle gorevlendirildi.
Vizyonu, Bes Dev'in hastalik, cehalet, tembellik, sefalet ve yoksulluk dedigi seyle
savagsmakti. (Parliament, 2024)

Tiirkiye Cumhuriyeti:

Tiirkiye Cumhuriyeti'nin temel hukuk metni olan Anayasa'nin 60. maddesi,
sosyal giivenlik hakkini vatandaslarin temel haklar arasinda diizenlemektedir. Ayrica
anayasasinda kanunla onaylanmig insan haklarina dair milletlerarasi sozlesmeleri milli
kanunlarin iizerinde hiyerarsik bir yere yerlestirmistir (AY m. 90/son). Tiirk devleti
ayrica Avrupa Insan Haklari Mahkemesi’nin yarg: yetkisini kabul etmis, Anayasa
Mahkemesi’ne kisisel bagvuru hakkini anayasal bir hak olarak kabul ederek adil yar-
gilama hakkinin hayata gegirilmesi yolunda 6nemli adimlar atmistir. (Arastirma.disk.,
2015, s. 181)

2.2.2. Arap Diinyasindaki Modern Sosyal Giivenlik Sistemleri

Arap ilkeleri yirminci yiizyilda modern sosyal giivenlik sistemlerini

uygulamaya bagladi:
Maisir:

Ik sosyal giivenlik yasasi 1959'da kuruldu. 1959 yilinda Sosyal Dayanisma

Bakanligi tarafindan yiiriirliige konulan bu sistem, aile bakimindan yoksun ¢ocuklarin,
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Ozellikle de insana yakisir ebeveynlige sahip c¢ocuklarin, ailenin amaglarinin
biitiinliiglinii ve gegerliligini saglayan kosul ve Kriterlere gore segilen ailelere, onlari

somiirmeden veya kisisel ¢ikarlar gozetmeksizin baglanmasi esasina dayanmaktadir.
Urdiin:

Sosyal Giivenlik Sistemi 1978 yilinda kurulmustur. 1978 tarihli 30 sayili
Sosyal Giivenlik Kanunu ¢ikarilmis ve bu kanun kapsaminda malulliik, yashilik, 6lim

ve is kazasi sigortalar1 uygulanmaya baslanmustir. (S S Corporation, 2024)
Korfez Ulkeleri:

Kamu ve 6zel sektordeki is¢iler i¢in kapsamli sigorta sistemleri benimsendi ve

yiriirliige konuldu.

2.2.3. Yirmi Birinci Yiizyllda Sosyal Giivenlik Sistemlerinin Dijital Dé-

niisiimiiniin Evrimi

Yirmi birinci Yizyil, sosyal giivenlik sistemlerinin nasil yonetildigi ve
sunuldugu konusunda radikal degisikliklere taniklik etti ve dijital teknoloji bu
dontisimlerin arkasindaki birincil itici giic haline geldi. Artik sadece kagit belgelere
ve uzun biirokratik prosediirlere dayanan geleneksel yontemler degil, en son teknolojik
gelismelerden yararlanan akilli sistemlere doniismiistir. Bu doniistim siireci
geleneksel sosyal giivenlik mekanizmalarmin dijital teknolojilerle yeniden
yapilandirilmasmi zorunlu kilmistir. Ozellikle biiyiik veri analitigi ve yapay zeka

uygulamalari, kaynaklarin daha adil dagitilmasinda hayati rol oynamaya baslamistir

e Program yoénetimini iyilestirmek ve yolsuzlugu azaltmak i¢in teknolojiyi

kullanmak

Dijital doniisiimden 6nce, sosyal giivenlik sistemlerinin yonetimi biiyiik oranda
manuel siireglere dayaniyordu ve bu da onlar1 yolsuzluga ve kotii yonetime karsi
savunmasiz hale getiriyordu. Ancak teknolojinin gelismesiyle birlikte bu sistemler

daha Seffaf ve etkin olacak sekilde tasarlanmuistir.

Ornegin, bircok iilke, yararlanicilarin kaydedilmesine ve dosyalarinin aninda
izlenmesine olanak taniyan entegre dijital veri tabanlarin1 benimsemistir. Bu kurallar,
tim veri hareketliligi bilgisayarli sistemler araciligiyla izlendigi igin veri
manipiilasyonunu azaltmaya yardimeci olur. Ornegin Hindistan'da Aadhaar sistemi,

kamu sektorii sunum reformlari, mali biitge yonetimi, sosyal ve finansal i¢erme,
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erigilebilirligi artirma ve sorunsuz ve insan merkezli yonetimi tesvik etmek adina
stratejik bir politika aracidir. Aadhaar Programi’nin kalict bir finansal adres olarak,
yoksul ve savunmasiz gruplarin topluma finansal katilimin1 ve dolayisiyla esitlik ve

adaleti kolaylastiracak bir ara¢ oldugu soylenebilir.

Aadhaar Programi piyasaya yeni girmesine ragmen simdiden onemli basarilar elde
etmis ve diinyanin biyometrik tabanli tanimlama sistemi konusunda rakiplerinin ¢ok

ontinde kendine yer bulmustur. (Uidai.gov, 2024)
e Elektronik 6deme sistemlerinin gelistirilmesi

Dijital doniistimiin sosyal giivenlik sistemlerindeki en 6nemli etkilerinden biri
nakit yerine elektronik 6deme sistemlerine olan giivenin artmasidir. Bu degisiklik
sadece yardimlarin dagitimmi hizlandirmakla kalmadi, ayn1 zamanda seffaflig
artirarak yolsuzlugun oniine gecti. Ornegin, Kenya gibi birgok Afrika iilkesinde,
sosyal yardimlar1 dagitmak i¢in M-Pesa gibi mobil 6deme sistemleri uygulamaya
konulmustur. Bu sistemler, bireylerin bankacilik altyapisinin olmadigi uzak bolgelerde
bile kolayca yardim almalarin1 saglar. Ayrica, kisisel kazang¢ i¢in kullanabilecek
aracilara olan bagimlilig: azaltmaya da yardime: olurlar. Isveg gibi gelismis iilkelerde,
elektronik 6deme sistemleri, emekli maaglarinin ve sosyal yardimlarin dagitilmasi igin
onemli bir arag haline gelistir. Fonlar, hizli ve giivenli sistemler kullanilarak dogrudan
yararlanicilarin banka hesaplarina aktarilarak Zaman ve emek agisindan ciddi

kazanimlar elde edilmektedir

Mart 2007'de, bagis¢1 tarafindan finanse edilen bir pilot projenin ardindan
Safaricom, M-PESA olarak bilinen yeni bir cep telefonu tabanli 6deme ve para
transferi hizmeti baslatti. 10 Hizmet, kullanicilarin cep telefonlarinda kayitli bir hesaba
para yatirmalarina, bakiyeleri SMS teknolojisini kullanarak diger kullanicilara
gondermelerine (mal ve hizmet saticilart dahil) ve mevduatlar1 normal parayla
degistirmelerine olanak tanir. Kullanicilarin hesaplarindan kesilen iicretler, e-float
veya e-para (M-PESA bakiyelerinin ifade edildigi para birimi) gonderildiginde ve
nakit ¢ekildiginde tahsil edilir. (Jack, 2011, p. 6)

e Yapay zeka kullanarak veri analizi

Sosyal giivenlik sistemlerinde dijital doniisiimiin en belirgin gosstergelerinden
biri, verileri analiz ederek en ¢ok ihtiyag duyan gruplari belirlemek i¢in yapay zekanin
kullanilmasidir. Bu teknoloji, saglik verileri, istihdam kayitlar1 ve vergi kayitlari gibi

34



birden ¢ok kaynaktan biiyiik miktarda veri toplamaya dayanir. Bu veriler daha sonra
acil destege ihtiyac¢ duyanlari veya yoksulluga karsi en savunmasiz olanlari belirlemek

igin gelismis algoritmalar kullanilarak analiz edilir.

Ormnegin, Amerika Birlesik Devletlerinde Sosyal Giivenlik programu,
milyonlarca yararlanicinin verilerini analiz etmek ve gelecekteki ihtiyaclarini tahmin
etmek i¢in yapay zeka kullanir. Bu sistem, sosyal programlarin siirdiiriilebilirligini
saglamaya Ve kaynak tahsisini iyilestirmeye yardimci olur. Yapay zeka, yetkilendirme
uygulamalarindaki anormal kaliplar1 da algilayabilir ve bu da dolandiricilik

girisimlerinin tespit edilmesine katkida bulunur.

2.3. Yapay Zeka Teknolojisinin Sosyal Giivenlik Uzerindeki Etkileri ve Top-

lumsal Yansimalari

Zamanmmizda yapay zeka alanindaki hizli gelismeler, 6zellikle Uretken Yapay
Zeka (Generative Artificial Entelligince) teknolojilerinin toplumsal ve bireysel
yasamda giderek daha fazla yer edinmesine yol agmaktadir. Bu doniisiim, cesitli
alanlarda etkilerini gostermektedir: teknolojilerin getirdigi etik ve toplumsal
sorumluluklar1 dikkate almanin yani sira bizlere sagladigi faydalar da en onemli
konular arasindadir. Birgok farkli alanda etkisi bulunan yapay zeka, insanlar ve sosyal
giivenlik iizerinde olumlu ve de olumsuz etkileri mevcuttur. Giivenlik sektori,
bunlarin 6nde gelenleri arasinda yer almaktadir. Yapay zeka, insanlarin fiziksel
glivenligini tecriibeli insan giivenlik uzmanlarindan daha etkili bir sekilde saglamak
i¢in giivenlik kameralarinin izlenme yeteneklerini artirabilir. Bununla birlikte, yapay
zeka ayrica yiiz tanima Ve kisisel verilerin izlenmesi gibi konularda ciddi mahremiyet
kaygilaria neden olabilmektedir. Yapay zekanin insan ve insanin sosyal giivenligine
olan etkisi incelenirken, bu olumlu ve olumsuz Sonuglarin adil ve dengeli bir sekilde
analiz edilmesi ve gerekli diizenlemelerin titizlikle uygulanmasi biiyik &nem

tasimaktadir.

Yapay zeka, ekonomik biiyiimeyi destekleme, bireylerin refahini artirma ve
sosyal kalkinmay:1 giivence altina alma konusunda biiyiik bir potansiyele sahiptir.
Ancak, yapay zeka ile ilgili tartismalarda verimlilik ve karlilik odakli bir yaklasim
benimsenmesi, onun toplumsal yapiya olan derin etkilerinin goz ard: edilmesine neden

olmaktadir.
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Toplumlarin  yapay zekanin getirdigi doniisiimlere uyum saglama
kapasitesinde ciddi bosluklar yaratirken, bireylerin yeteneklerini gelistirmeye yonelik
yatirimlarin yetersiz kalmasina yol agmaktadir. Sonug olarak, sosyal esitsizlikler hizla
biiyiimekte ve ekonomik dengesizlikler giderek derinlesmektedir. (Suncem Koger,
2024, s. 16)

Yapay zekanin ulusal giivenlik iizerindeki etkisi tartisildiginda, devletlerin
kendi sinirlar iginde gelistirilen yapay zeka teknolojilerini denetleme, takip etme ve
hatta kamulastirma olasilig1 giindeme gelebilir. Ayni sekilde, uluslararas1 alanda bazi
tilkeler, diger devletlerin yapay zeka c¢alismalarini istihbarat faaliyetleri ¢er¢evesinde
ele gegirme veya etkisiz hale getirme stratejileri gelistirebilir. Ancak, mevcut istihbarat
servisleri agisindan agik bir tehdit olarak degerlendirilmemekte, ancak gelecekte bu
bakis acisinin degisme olasiligi bulunmaktadir. Bu baglamda, biirokrasinin
katiligindan bagimsiz hareket edebilen istihbarat servisleri, yapay zeka {izerine
akademik arastirmalar yiiriiten uzmanlar: veya bilgisayar miihendisligi alaninda 6ne
¢ikan 6grencileri, sosyal ag analizleri yoluyla potansiyel hedefler olarak belirleyebilir.
Neticede, aksi bir senaryonun yasanmasi, istihbarat alaninda ciddi bir basarisizliga yol

agabilir.

Ulusal niceliksel teknoloji kaynaklarmin (Universiteler, laboratuvarlar ve
sirketler) paylasilmasi, bu sektor diizeyinde birlikte ¢alisma hazirlanmasi ve
personelin aninda yetistirilmesi ile ¢oziimiin ve ¢alismanin yapilabilirliginin aninda
degerlendirilmesi 6nemli bir adim olacaktir. Bu alanda en etkili birimlere bakildiginda
diinyanin en etkili birimleri birbirinden farklilasacak. Diinyanin en etkili birimleri

yeterince trend tarafindan yakindan takip edilecek. (Gengoglu, 2023, s. 14)

Yapay zeka teknolojisi sosyal ve ekonomik olmak iizere bir¢ok alanda biiytik
degisikliklere yol act1., askeri ve uluslararasi alanlar1 da kapsamaktadir. Bu teknoloji,
hem ekonomik biiylimeyi ve verimliligi artiracak ancak sosyal sorunlar, ozellikle
istihdam ve gelir esitsizligi gibi konulara da neden olabilecektir. Yapay zeka
teknolojisinin uluslararas1 arenada yayginlasmasi, iilkelerin ekonomik ve askeri
potansiyellerini etkileyerek yeni giic dengelerinin ortaya ¢ikmasina neden
olabilecektir. Yapay zeka teknolojisiyle ilgili etik kaygilar ve giivenlik sorunlar1 da
son derece énemlidir. Veri gizliligi, algoritmalarin Karar verdigi zamanlarda onyargili

kararlar ve adil olmayan sonuglar gibi hususlar 6zellikle dikkate degerdir.
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Otomatik silah sistemleri gibi askeri uygulamalar ve yapay zeka sistemlerinin
giivenligi ve siber giivenlik konularinda etik Problemler bulunuyor. bu konulart
degerlendirin ve yapay zeka teknolojisinin insan merkezli ve adil bir sekilde
gelistirilmesi, yasa koyucular, uygulayicilar, bilim insanlari, Sektor liderleri ve toplum
kuruluslar1 i¢in Onemli bir gorev olarak karsilasilmaktadir. Yapay zeka ayrica
sosyoteknik bir alandir. Sadece yatirimcilarin, girisimcilerin, yazilim miithendislerinin
degil. kamu otoritelerinin, sosyolog ve psikologlarin, avukatlarin, sosyal arastirmacilar
ve hatta felsefecilerin dahil olmasi gereken bir teknoloji alamidir. Kamu ve sivil
toplumun yogun kontroliine ihtiya¢ duyan yapay zeka sistemlerinin, gelecekte
toplumlara yapacag: etkiler konusunda net bir diisiince maalesef bulunmamaktadir.
(Kurtulus, 2023, p. 12)

Siber sug tiirleri
2000 yilinda ABD Adalet Bakanligi on bir tiirii onayladi:

e Bilgisayar verilerinin ¢alinmasi.

o Sifre trafigi.

e Hacker operasyonlar1 ve Korsanlik

e Bilgisayar kullanarak ticari sirlar1 ¢almak.

e Taklit ticari markalar.

e Bilgisayar kullanarak para sahteciligi yapmak.
e (Cocuk istismarinin cinsel goriintiileri.

e Internet dolandiriciligs.

e Internet iizerinden sikint1.

e Internet iizerinden bomba tehditleri.

e Internet iizerinden patlayici, atesli silah veya uyusturucu ticareti ve yasadisi fonlar.
(Al-Hashemi, 2018, p. 24)

2.4. Insan Giivenligi ve Yapay zeka Iliskisi: 1994 UN Insan Giivenligi Raporunun
Perspektifinden

1994 Raporu, Insan giivenligini, giivenli limanlardan ziyade insanlarla,

silahlardan ziyade gelismeyle 6zdeslestiren yeni bir tanim sunuyor. Insan giivenliginin

37



hem iilkelerin kendi igindeki gilivenlik sorunlarin1 hem de kiiresel 6lgekteki endise
verici gelismeleri birlikte ele almaktadir. Rapor, bu endiseleri yeni bir siirdiiriilebilir
insani gelisme diisiincesi, potansiyel baris getirisini yakalamak, yeni bir kalkinma is
birligi bi¢imi ve Kiiresel Isletme Yeniden Yapilandirma Sistemi araciligiyla Hedefleri

gerceklestirir. ( Birlesmis Milletler, 1994)

1994 senesinde Birlesmis Milletlerce yapilan insan Giivenligi Raporu,
giivenlik tamiminin sadece askeri tehditleri 6nlemekten ibaret olmadigini ve ayni
zamanda ekonomik, gida, saglik, ¢evre gibi konular1 da i¢erdigi goriilebilmektedir. Bu
rapor, daha biitiinciil ve Insan odakli bir yaklasimin secilmesi gerektigini
vurgulayarak, bireylerin ve toplumlarin giivenliginin saglanmasina katkida

bulunmustur.

Son yillarda yapay zekanin insan giivenligi tizerindeki etkileriyle 6nemli bir
rol oynadig1 goriilmektedir. 1994 BM raporu degerlendirildiginde, yapay zekanin
insan giivenligine katki saglayabilecek alanlar oldugu kadar, ayn1 zamanda potansiyel

tehditlerinin de mevcut oldugunu gériilebilir.

e Sosyal Giivenlik: Yapay zeka ve sosyal medya platformlari, kisisel giivenligi
onemli Olgiide artirabilecegi gibi ayn1 zamanda ciddi tehditlere de yol agabilir.
Ornegin, yapay zekanin veri analizi ve yiiz tanima gibi alanlarda kullanilmast,
giivenlik tehditlerinin hizli bir sekilde tespit edilip 6nlenmesine yardimer olabilir.
Yine de, bu teknolojilerin gizlilik ihlallerine sebep olabilecegi ve bireyleri haksiz

casusluga maruz birakabilecegi sdylenebilir.

e Ekonomik Giivenligi: Yapay zeka destekli sosyal medya, e-ticaret ve hedefli
reklamcilik gibi yeni ekonomik firsatlarla bireylerin ekonomik giivenlik diizeyi
arttirilmaktadir. Buna ragmen, yapay zekanm yaygm kullanimi 6zellikle rutin
becerilere dayanan sektorlerde bazi gruplari isgiicii piyasasindan geride birakabilir

ve ekonomik agig1 artirarak ekonomik giivenligi olumsuz etkileyebilir.

e Kisisel giivenlik: agisindan sosyal medya platformlari, bireyler arasindaki
etkilesimi giliglendirirken, ayn1 donemde diisiince ve bilgi aligverisine olanak
sagliyor. Bu yoniiyle yapay zeka, toplumda tehdit olusturabilecek siddet ya da
nefret gibi unsurlar1 tanimlamak ve incelemek icin yardimer olabilir. Bu

platformlar, bir ara¢ olarak kullanildiginda sahte haberleri yayma ve
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dezenformasyon, toplumlarin istikrarini bozma ve toplumsal giivenligi tehlikeye

atma potansiyeline sahip olabilir.

Siyasi Giivenlik: Sosyal medya platformlari, siyasal niifuzlari nedeniyle insan
giivenliginde olduk¢a anahtar rol oynamaktadirlar. Yapay zeka, segim Veri
analizini gelistirerek ve se¢im manipiilasyonunu tespit ederek demokratik siiregleri
iyilestirip giiglendirebilir. Ayn1 zamanda, bu araglar siyasi giivenligi tehdit eden
bir sekilde de kullanilabilirler se¢im sonuglarini etkilemek igin biiylik 6l¢ekli

dezenformasyon kampanyalarina ve siyasi yanlis bilgi yayilmasina yol agabilirler.

Saglik Giivenligi: Yapay zeka, saglik hizmetlerinde biiyiik bir devrim yaparak
hasta takibi, erken Erken tani1 ve tedavi planlama gibi alanlarda énemli faydalar
saglayabilir. Ornegin, sosyal medya iizerinden yayilan bir hastalik belirtisi
gelisimini izleyen yapay zeka algoritmalari, salgin hastaliklar1 erken donemde
tespit edip onleyebilir.

1994 Birlesmis Milletler insan Giivenligi Raporu'nda genis giivenlik anlayist
yeniden gozden gecirilmelidir. Yapay zekanm insan giivenligi ve giivenligi
tizerindeki etkilerini dikkatli bir sekilde kontrol etmek igin kapsamli politika ve
diizenleyici Onlemler alinmalidir. Bireylerin giivenligini saglamak, teknolojik
yeniligi tesvik etmekten c¢ok daha fazlasini gerektirir. Bu yeniliklerin insan

merkezli bir yaklagimla etkin bir sekilde entegre edilmesi de 6nemlidir.
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UCUNCU BOLUM
VERI GiZLILiGi VE GUVENLIK SORUNLARI

3.1. Veri Gizliligi: Tanimlar ve Kavramlar

Veri gizliligi, dijital zamanda bireylerin kisisel bilgilerinin korunmasiyla ilgili
temel bir kavramdir. Temel olarak bireylerin kisisel verilerinin nasil toplandigini,
islendigini, saklandigim1 ve paylasildigii kontrol etme hakki g6z Oniinde
bulundurulmalidir. Dijital teknolojinin hizla gelismesiyle birlikte, Tabii, iste tamamen
farkl1 bir gekilde yeniden yazilmig hali, Giiniimiizde dijital diinyada veri gizliligi, her
zamankinden daha kritik bir konu haline gelmistir. Internetin, sosyal medya
platformlarinin ve Yapay zeka teknolojisinin kullanilmaya baslanmasiyla birlikte
kisisel verilerin toplanmasi ve kullanimi onemli 6lgiide artmis, bu da bireylerin

mahremiyetinin olas1 ihlalleri konusunda endiseleri artirmstir.

Bu baglamda, veri gizliligi kavraminin zaman igerisinde degisim ge¢irdigi
belirtilebilir. Ornegin, yirminci yiizyilda, veri gizliligi tamamen kisisel bir konu olarak
goriililyordu, ancak teknolojinin ilerlemesi ve internet'in giinlik yasama girmesiyle
birlikte, bu gizlilik bir biitiin olarak toplumlar1 etkileyen kamusal bir konu haline geldi.
Altmigh ve yetmisli yillarda, sirketler ve devlet kurumlart biiyiik miktarda veri
toplamaya basladi ve ABD'de 1974 Gizlilik Kalkan1 Yasasi ve Avrupa Birligi'nde
Genel Veri Koruma Tiiziigii (GDPR) gibi yeni yasalarin kabul edilmesine yol acti.

Bilgi teknolojileri ve bilgisayar sistemlerindeki verilerin, degistirme, izinsiz
giris, ifsa edilme veya yok edilme gibi tehditlere karsi korunmasi olarak tanimlanan
bir kavramdir. Bu, bilgisayar sistemlerindeki verilerin gizlilik, erisilebilirlik ve
biitinligiinii korumak igin ¢esitli teknolojik, organizasyonel ve yasal onlemleri
kapsar. Veri giivenligi, kisisel verilerin ve finansal bilgilerin korunmasini degil ayni
zamanda kurumsal verileri ve hassas bilgilerini de igerir. Bu, giivenlik duvarlari,
kimlik dogrulama, sifreleme, giivenlik politikalar1 ve yetkilendirme prosediirleri gibi
farkli giivenlik 6nlemlerini igerebilir. Kisisel veri kavramina iligskin olarak sunu agikca
sOyleyebiliriz. genellikle ad1, sosyal giivenlik numarasi, banka karti numarasi, telefon
numarasi, Web sitesi, posta adresi, dogum tarihi ve internet protokol adresleri gibi
kisinin tanimlanmasina imkan taniyan her tiirlii bilgiyi igerir ve buna da {IP} denir.
(Ahmed H. H., 2020, s. 12)
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Dijital cagda veri gizliligi her zamankinden daha 6nemli hale gelmistir Gizlilik
kavramu bilgilerin yalnizca yetkili kisiler tarafindan erisilebilir olmasini saglar ve
izinsiz erisimlerin 6niine gegmeyi hedefler Ornegin dzel bir mesaj génderdigini diisiin
Eger yeterli giivenlik 6nlemleri alinmazsa bu mesaj baskalar tarafindan okunabilir Bu
yiizden bilgi glivenligini olusturan tiim unsurlar birbirine baglidir ve gizlilik ihlali tim
sistemi riske atabilir ,Bilgilerin korunmas i¢in sirketler ve kurumlar etkili gizlilik
politikalar1 uygulamalidir Aksi takdirde rakip firmalar veya kotii niyetli kisiler hassas
verilere erisebilir Ornegin yeni bir iiriin gelistiren bir firmanin bilgileri sizdirilirsa
rakipler bu bilgileri kullanarak avantaj elde edebilir Bu nedenle gizliligin ihmal

edilmesi ciddi giivenlik sorunlarina yol agabilir

Gizlilik ilkesi ti¢ temel noktaya odaklanir Yetkisiz kisilerin verilere erismesini
onlemek bilgilerin orijinal halini korumak ve verilerin giivenli bir sekilde saklanmasini
ve paylasilmasii saglamak Kurumlarda calisan herkes verilerin kopyalanmasini
degistirilmesini veya c¢alinmasini onlemek igin dikkatli olmalidir Kisisel bilgilerin
yanlis ellere gegmesi hem bireyler hem de kurumlar i¢in biiyiik riskler dogurur,
Bilgilerin izinsiz kullanim1 degistirilmesi veya silinmesi bilgi giivenligini dogrudan
etkiler Bu yiizden verilerin korunmasi herhangi bir sektérde en 6nemli konulardan biri
olarak goriilmelidir Kurumlar gizlilik ilkelerini dogru bir sekilde uyguladiginda hem
i¢c hem de dis tehditlere kars1 daha dayanikli hale gelir,

Genel Veri Koruma Yonetmeligi (GDPR), diinya genelinde en siki gizlilik ve
veri giivenligi diizenlemelerinden biri olarak kabul edilmektedir. Avrupa Birligi (AB)
tarafindan hazirlanip yiiriirliige konulmus olmasina ragmen, AB’de yasayan bireylerin
verilerini toplayan veya isleyen tiim kuruluslar i¢in baglayict hiikiimler icermektedir.
25 Mayis 2018 tarihinde yiiriirliige giren bu yonetmelik, gizlilik ve giivenlik
kurallarin1 ihlal edenlere milyonlarca euroya varan agir para cezalar1 uygulanmasini
ongormektedir. Bu diizenleme ile Avrupa Birligi, giderek daha fazla insanin kisisel
verilerini bulut tabanli hizmetlere emanet ettigi ve veri ihlallerinin giderek
yayginlastigi bir donemde, veri gizliligi ve giivenligi konusundaki kararliligini ortaya
koymaktadir. (GDPR), baz1 ayrintilara fazla girmese de genis bir kapsam sunmakta
olup, ozellikle kiiciik ve orta Olgekli isletmeler (Kiigiik ve Orta Biiytikliikteki

Isletmeler) igin uyum siirecini oldukga zorlu bir hale getirmektedir. (wolford, 2024)

Amerika Birlesik Devletleri'ndeki 1974 tarihli Gizlilik Koruma Yasasi,

Bireylere 6zel verileri tizerinde kontrol hakki tantyan temel haklar sunar. Bu, federal
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kayitlar1 yoneten 1974 tarihli Gizlilik Yasasi’nda (5 USC 552’a ile degistirildigi
sekliyle) agiklanmistir. Bu yasa, Gizlilik Yasasi (SOR) kayit sisteminde tutulan ve ad,
Kisisel veriler, bireyleri tanimlamaya yarayan ve onlar hakkinda bilgi saglayan her
tirlii kaydi kapsar. Bu veriler arasinda en yaygin olanlari, resmi kimlik numaralar1 ve
sosyal giivenlik kayitlart gibi benzersiz tanimlayicilardir. Ayn1 zamanda, bireyleri
dogrudan veya dolayli olarak tanimlayabilen diger kodlar ve referans numaralar1 da
bu kapsama girer. Bir kisi, kayitlarina erisme ve miimkiinse bu Kkayitlarin
diizeltilmesini talep etme hakkina sahiptir. Yasak Gizlilik Yasasi: Bu tiir kayztlari,

kayitlarin ilgili oldugu kisilerin yazili izni olmadan ifsa edilmesini yasaklamaktadir.

3.2. Gizlilik Tanimlar: ve Kavramlari

Dijital gizlilik bir kisinin dijital ortamlarda yayimnlanan ve dolasan kisisel
verilerinin korunmasinin tanimi olarak tanimlanmaktadir. Kimlik bilgileri ve iletisim
verileri (e-posta adresleri dahil) Ozel fotograflar ve gorsel igerikler Finansal bilgiler
ve bankacilik verileri, is ve ikamet bilgileri ile tiim bilgilerle temsil edilmektedir.
Bilgisayar, cep telefonu veya internetteki Dijital iletisim platformlar1 kullanimi

sirasinda etkilesimde kullanilan verileri temsil etmektedir. (Saad A. M., 2021, s. 12)

Etik olarak mahremiyet, insan onuru kavramiyla baglantilidir. Bir kisinin
mahremiyetinin ihlali, kisinin 6zgiirliikk ve haysiyetine yonelik bir saldiridir. Bu
kavram, profesyonellerin miisterilerinin veya hastalarinin bilgilerini izinsiz olarak ifsa
etmelerinin yasak oldugu tibbi gizlilik veya bankacilik gizliligi gibi mesleki etik

kurallarda da kendini gostermektedir.

Gizlilik kavrami, bireylerin 6zel yasam alanlarin1 belirleyen ve bu alanlarda
ozgiirce karar verebilme hakkini ifade eder. Bu hak, kisilerin kendilerine ait bilgileri
kontrol edebilme ve kimliklerini koruyarak sosyal iligkilerini yonetebilme kapasitesini
igerir. Gizlilik hakkinin etkin sekilde kullanilmasi bireylerin, kendilerine ait egemen
alan iginde mahremiyet olgusunu temsil etmektedir. Boylece verdigi kararlara saygi
mahremiyet kavrami, Kisilerin yasam tarzlariyla iliskilendirilir ve dolayisiyla kalabalik
topluluklar arasinda ya da yalmiz olarak yasamanin tercih edilmesiyle
ilgilidirMahremiyet hem bireylerin haklarin1 temsil eder hem de diger topluluklarla

iligkilerini ortaya koyabilir.

Teknoloji diinyasinda gizlilik kavram1 son yillarda 6nemli bir evrim gegirdi.

Dijital ¢agin baslangicini olusturan internetin kesfi ve ardindan sosyal medya
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platformlarinin kiiresel Olgekte yayginlagsmasi, iletisim modellerinde koklid bir
degisime Yyol agti, bireyler mahremiyetlerinin ihlallerine kars1 daha savunmasiz hale
geldi. Facebook ve Twitter gibi platformlar biiyiik miktarda kisisel veri toplayarak bu
verilerin nasil kullanildig1 konusunda ciddi endiselere yol agmakta. Ornegin, 2018
yilinda, Facebook'taki milyonlarca kullanicinin verilerinin siyasi amaglar i¢in bilgileri

olmadan istismar edildigi Cambridge Analytica Skandali ile ortaya ¢ikmisti.

3.3. Sosyal Medya Platformlarmin Veri Giivenligi ve Veri Gizliligi Uzerindeki
Etkisi

Facebook, Twitter (X) ve Instagram gibi sosyal medya platformlari, dijital
cagda veri giivenligi ve gizlilik risklerinin 6nde gelen itici giicler arasinda yer
almaktadir. Bu platformlar, kullanicilarinin verilerini siirekli olarak toplar ve bu
verileri kullanict deneyimini iyilestirmek ve reklamlar1 hedeflemek igin kullanir.
Ancak ayn1 zamanda bu siireg, bireylerin mahremiyetinin ciddi sekilde ihlal
edilmesine de sebep olmaktadir.

Bilisim teknolojisinin kisisel verilerin gizliligi {izerindeki etkisi, bilisim
alanindaki muazzam teknik gelisme c¢ercevesinde, devlet daireleri, kurumlar1 ve
ajanslari ile 6zel sirketler tarafindan toplanan biiyiik miktarda kisisel verinin alinmasi,
depolanmasi ve analiz edilmesi miimkiin olmustur. Dahasi, otomatik bir dosyada
saklanan bilgiler, baska bir veri tabanindaki bilgilerle karsilastirilabilir ve tilke
genelinde saniyeler icinde ve kiyasla diisiik maliyetlerle aktarilabilir, bu da gizlilik
tehdidinin ne ol¢lide olabilecegini agik¢a ortaya koymaktadir. Kamera kontrol
teknolojileri, kimlik kartlar1 ve elektronik kimlik kisisel veri tabanlari, postalar: ele
gecirme Ve sansiirleme araglari, ¢alisma ortaminin izlenmesi, iletisim ve digerleri gibi
gizliligi tehdit eden artan kaynaklara ek olarak gosterilebilir. Bilisim alanindaki
gelisme, bireylerin 6zel hayatlarma dair kisisel verilerin toplanmasi ve islenmesi
alaninda, bireylerin ekonomik, bilimsel, sosyal ve diger islerinin devlet tarafindan
diizenlenmesi alaninda olumlu bir etki meydana getirmisse de bu da veri bankalar
olarak bilinen seyin varliginin temel nedenidir. VVeri bankalari, belirli bir konuya yarar
saglayan ve belirli bir amaca hizmet etmeyi amaglayan bir veri tabaninin olusturulmasi
ve elektronik bilgisayarlar tarafindan islenerek belirli amaglar igin farkli kullanicilara
yarar saglayan bilgiler seklinde iiretilmesi ve teknik agidan bilgisayarin veya
bilgisayarin verilerin kaydedilmesi ve siniflandirilmasindan gesitli islemleri anlamina
gelir.
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Bu olumlu etkiyle birlikte, olumsuz etki, 6zel yasam hakkinin korunmasi ve
toplumun kisisel verilerin toplanmasi, islenmesi ve saklanmasi ihtiyaglari arasinda
mutlaka bir denge bulunmasi ve bu verilerin isleme tekniklerinin yasa dis1
kullaniminin risklerinden korunmasini saglamak igin uyulacak ilke ve kurallari
bulmak i¢in uluslararasi, ulusal ve bolgesel ¢abalari harekete gegiren kisisel verilerin
yasa dis1 kullanimi ve bireylerin 6zel yasam hakkina yonelik ihlal dongiisiiniin
genislemesi gibi gercek vakalarda temsil edilmektedir. (Ahmed K. H., 2020, s. 66)

2018'deki Cambridge Analytica Skandali’ndaki gibi 6rnekler, kisisel verilerin
yasa dist yollarla nasil kullanilabilecegini gdstermesi yoniiyle onemli bir Kriterdir.
Etkinlikte sirket, Cambridge Analytica adli veri analiz sirketi, kullanicilarin bilgisi ve
onay1 olmadan yaklasik 87 milyon Facebook kullanicisinin kisisel verilerine erisim
sagladi. Elde edilen bu veriler, 6zellikle ABD ve Ingiltere'deki secim siireclerini
etkilemek amaciyla kullanildi.. Bu skandal, veri toplamanin daha saglikli bir sekilde

diizenlenmesi ve kullanicilarin gizliliginin korunmasi ihtiyacini vurguladi.

(The New York Times) ve (The Guardian'm raporlar), Cambridge
Analytica'nin, Ingiltere ve ABD'deki hedeflenen segmenlere reklam vermek igin
Facebook araciligiyla ¢gok miktarda kisisel veri kullandigin1 gosterdi. Bu bilgiler bir
arastirmaci tarafindan Facebook'tan elde edildi ve daha sonra Cambridge Analytica'ya
satildi. Facebook, uygulamanin hizmet sartlarinin ihlali oldugunu sdylese de bu olay,
veri toplama ¢aginda veri korumayla ilgili 6nemli sorulari giindeme getirdi.
(Accessnow., 2018)

Ayrica, bu platformlardan veri sizintisi artik yayginlasti. 2019 yilinda, yiiz
milyonlarca Facebook kullanicisinin verileri bir giivenlik agig1 nedeniyle sizdirildi ve
hassas bilgiler riske atildi. Bu tiir bir olay, sosyal medya platformlarindaki giivenlik
onlemlerinin zayifligin1 gosterir ve bu platformlarin kullanicilarinin verilerini koruma
yetenegi hakkinda sorular1 giindeme getirir. Olumlu tarafi ise yapay zekanin veri
giivenligini artirmada dnemli bir rol oynayabilir olmasidir. Ornegin, makine dgrenimi
teknikleri, siber saldirilar1 erken asamalarinda tespit etmek igin kullanilabilir. Ancak
Ote yandan yapay zeka, milyonlarca insanin goriintiilerini igeren devasa Vveri
tabanlarina dayanan yiiz tanima teknolojilerinde oldugu gibi gizliligi ihlal etmek igin
de kullanilabilir.
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DORDUNCU BOLUM
SOSYAL MEDYA PLATFORMLARI:TANIMLAR VE KAVRAMLAR

4.1. Sosyal Medya Platformlarinin Tanim ve Kavramlari

Sosyal medya, bireylerin dijital bir ekosistem igerisinde birbirleriyle etkilesime
girebildigi, paylasim yapabildigi ve igerik yaratabildigi internet tabanli uygulamalar
biitiiniidiir. Sosyal medya araglar1 bireylerin giinliikk yasamlarinin ayrilmaz bir pargasi
haline gelmis ve toplumsal iletisimin dinamiklerini kokten degistirmistir. Bu
platformlar, kisa mesajlardan gorsel ve video igeriklerine kadar genis bir yelpazede

iletisim olanaklar1 sunarak kullanici deneyimini siirekli zenginlestiriyor.

Elektronik iletisim sistemlerinin tarihsel gelisimi 1970'lerin baginda e-posta ve
sohbet programlarinin ortaya ¢ikisiyla baslamistir. Ancak, 1979 yilinda USENET
tartigma agmin kurulmasina kadar siirekli ve organize ¢evrimigi topluluklar
olusmamistir. USENET sistemi, kullanicilarin belirli konu basliklari altinda (haber
gruplar1) mesaj aligverisi yapabilmesine olanak taniyarak dijital iletisimde 6nemli bir
doniim noktasi olusturmustur. Bu donemde, Biilten Tahta Sistemleri (BBS'ler) gibi
diger tartisma platformlar1 da kullanima sunulmustur. Ancak bu sistemler, genellikle
simirli erisime sahip ve birbirinden bagimsiz calisan yapilar olarak kalmistir. 1993
yilinda Mosaic web tarayicisinin piyasaya siiriilmesi, internet kullaniminda ¢igir acan
bir gelisme olmustur. Bu tarayici, kullanici dostu grafik arayiizii sayesinde internet
deneyimini biiyiik 6l¢iide kolaylagtirmistir. World Wide Web'in yapisi, kullanicilarin
tek bir tiklamayla farkli siteler arasinda kolayca gezinebilmesine imkan tanimistir.
Ayrica, gelisen internet baglanti hizlari, metin agirlikli igeriklerin Gtesine gegerek
zengin multimedya igeriklerinin yayginlagsmasini saglamistir. Bu gelismeler, gevrimigi
iletisim ve bilgi paylasimini temelden doniistiirerek gliniimiiz internet ekosisteminin

temellerini atmustir.

Web teknolojisini temel alan sosyal medya aglarmi kuran ilk sirketler
Classmates.com ve 1995 yilinda kurulan SixDegrees.com. Classmates.com, web
sorfciilerini sitesine ¢ekmek i¢in agresif bir pop-up reklam kampanyasi kullandi.
Sosyal agini, lise ve tiniversite mezuniyet siiflarinin tiyeleri, silahli hizmet subeleri
ve isyerleri arasindaki mevcut baglantiya dayandirdi. SixDegrees.com ilk ger¢ek

sosyal ag sitesiydi. 1997 yilinda, bu tiir siteleri karakterize edecek 6zelliklerin goguyla
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piyasaya siiriildii: tiyeler kendileri icin profiller olusturabilir, arkadas listelerini
tutabilir ve sitenin 6zel mesajlagma sistemi araciligiyla birbirleriyle iletisim kurabilir.
SixDegrees.com, 2000 yilina kadar ti¢ milyondan fazla kullaniciy1 ¢ektigini iddia etti,
ancak bu sayilar1 gelire doniistiiremedi ve balon o yil e-ticaret sirketlerinin hisseleri

icin patladi.

Bununla birlikte, sosyal medya siteleri 21. yiizyilin ilk yillarinda dijital iletisim
alaninda 6nemli gelismeler yasanmistir. Bu donemde, insanlarin ¢evrimigi ortamlarda
sosyal baglantilar kurmasini saglayan platformlar ortaya ¢ikmustir. Friendster ve
MySpace gibi oncii sosyal aglar, kullanicilarin kisisel iligkilerini dijital ortama
tagimalarina olanak tanimistir. Zaman iginde bu platformlarin yerini, kiiresel dlgekte
yayginlagsan Facebook almistir. Facebook'un kullanici sayisi hizla artarak milyarlara
ulagmis ve platform diinya ¢apinda en ¢ok tercih edilen sosyal medya araglarindan biri
haline gelmistir. Belirli igerik tiirlerinin paylasilmasi i¢in baska sosyal medya
bi¢imleri ortaya ¢ikti. Video paylasimi alaninda YouTube ve TikTok gibi platformlar
kullanicilarin  gorsel igerikler olusturmasina ve paylagsmasina imkan saglamistir.
Ozellikle TikTok, kisa formatta video paylasimi konusunda uzmanlasmis bir platform
olarak one ¢ikmistir. LinkedIn, kullanicilarin 6zgegmislere benzer yapida sayfalar
olusturarak bir kullanicinin profesyonel baglantilar kurmasini sagladi. ( El Sair, 2015,
S. 63)

4.2. Sosyal Medya Platformlarimin Ozellikleri

Sosyal media bireylerin igerik olusturmasina, paylasmasina etkilesimde
bulunmasma ve iletisim kurmasma imkan taniyan dijital hizmetlerdir. Iste sosyal
medya platformlariin temel 6zellikleri:

e Kullanict Merkezli Igerik Uretimi: Sosyal medya platformlari, kullanicilarin igerik
liretmesine, paylasmasina ve yorum yapmasina imkan tanir. Kullanicilar ayni
zamanda diger kullanicilarla etkilesimde bulunabilir.

e ki Yonlii Iletisim: Geleneksel medya tek yonlii iletisim saglarken, sosyal medya
platformlar1 iki yonlii iletisime imkan tanir. Kullanicilar sadece igerik tiiketicisi
degil, ayn1 zamanda igerik tireticisidir.

e Etkilesim ve Topluluk Olusturma: Sosyal medya platformlari, kullanicilarin ilgi
alanlarina gore topluluklar olusturmasina imkan tanir. Bu topluluklar, ortak ilgi

alanlarina sahip insanlarin bir araya gelmesine imkan tanir.
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e Veri Toplama ve Analiz: Sosyal media bireylerin davranislar1 ve etkilesim
kaliplar1 hakkinda biiyiik miktarda veri topluyor ve bu bilgileri hassas bir sekilde
analiz ederek kullanic1 deneyimini iyilestiriyor ve her bir bireye gosterilen igerigi

ilgi alanlarina gore 6zellestiriyor. (Aljazeera., 2024)

4.3. Sosyal Medya Tiirleri ve Ornekleri

Giliniimiiz dijital diinyasinda sosyal medya, bireylerin giinliik iletisim arac1 ol-
masinin 6tesinde, markalar igin vazgeg¢ilmez bir pazarlama ve etkilesim alani héline
gelmistir. Facebook, Instagram, Twitter (X), LinkedIn ve YouTube gibi platformlar,
her biri farkli Kitlelere hitap etse de, markalarin dijital kimligini olusturma ve
giiclendirme noktasinda Kritik bir rol tistlenmektedir. Bu nedenle, etkili bir sosyal
medya yonetimi sadece gevrimigi varligi korumak degil, ayn1 zamanda dogru hedef

Kitleye ulasarak uzun vadeli sadakat olusturmaktir.

4.3.1. Facebook’un Sosyal Medya Stratejilerindeki Rolii

Facebook, bugiin artik sadece bireysel kullanicilarin degil. kiigiik isletmelerden
kiiresel markalara kadar her dlgekteki kurumun aktif olarak kullandig: stratejik bir
platformdur. Genis kullanici Kitlesi, hedeflenebilir reklam olanaklar1 ve detayli analiz
araglar1 sayesinde Facebook, dijital pazarlamanin merkezinde yer almaktadir. Ancak
bu potansiyelden tam anlamiyla yararlanabilmek icin platformun dinamiklerine
hakim, veri odakl bir yonetim anlayis1 gerekmektedir.

Basarili bir Facebook yonetimi igerik planlamasindan reklam kampanyalarina,
kullanici etkilesiminden performans dlglimiine kadar birgok asamay1 kapsar. Burada
amag, yalnizca igerik iiretmek degil hedef kitlenin ilgisini ¢ekecek dogru mesajlart,
dogru zamanda ve dogru formatta sunmaktir. Bu siiregte, profesyonel sosyal medya
yoneticileri, elde edilen verileri analiz ederek kampanyalar1 optimize eder ve markanin
dijital alandaki etkisini artirir. Ister yerel pazarda faaliyet gosteren bir isletme olun,
ister kiiresel 6l¢ekte hizmet veren bir marka. Facebook tizerindeki varliginizi profesy-
onel bir sekilde yonetmek, dijital rekabette 6ne ¢gikmaniz i¢in Kritik bir adimdir. Dogru
stratejiyle yiiriitiilen kampanyalar sayesinde, marka bilinirligi artar, kullanicilarla daha

saglam bir bag kurulur ve satis hedeflerine ulasmak daha kolay hale gelir.
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4.3.2. Twitter'in sosyal medya platformlarinda bilgi aktarinm alamindaki

stratejik konumu

Twitter, dijital iletisim aglar1 i¢inde 6zgiin yapisiyla dikkat ¢cekmektedir. Plat-
formun temelini olusturan 280 karakterlik sinirlama, kullanicilarin diisiincelerini 6z1i
ve vurucu bicimlerde ifade etmelerine olanak tanirken, ayn1 zamanda bilgi akisinin
hizin1 ve yogunlugunu artirmaktadir. Bu yap1 sayesinde Twitter, yalnizca bireysel
paylasimlar i¢in degil kurumlarin hedef kitleyle dogrudan temas kurmasinda da etkili
bir araca déniismiistiir. Ozellikle haberlerin yayilmasi, kamuoyunun yénlendirilmesi
ve giindem olusturmada gosterdigi yiiksek etki, platformu hem bireysel hem de ku-
rumsal iletisim stratejilerinin ayrilmaz bir pargasi haline getirmistir. Bu baglamda,
Twitter tizerinden yapilan paylasimlar, yalnizca igerik sunmakla kalmayip, dikkat
cekici bir dil ve gorsel 6gelerle desteklendiginde hedef kitle tizerinde daha giiglii bir
izlenim birakmaktadir. Pazarlama alaninda etkili bir sonuc¢ elde edebilmek i¢in
kullanilan dilin sade ve etkileyici olmas1 kadar, se¢ilen gorsellerin mesaj1 desteklemesi
de biiylik 6nem tasir. Hashtag kullanimu ise igeriklerin goriiniirliigiinii artiran ve ilgili
topluluklara erigimi kolaylastiran stratejik bir unsurdur. Bu nedenle Twitter yonetimi
yalnizca teknik bir siire¢ degil. ayn1 zamanda igerik, zamanlama, hedef kitle analizi ve
etkilesim unsurlarinin bir arada degerlendirildigi biitiinctil bir strateji olarak ele
alinmalidir. Markalarin sosyal medya platformlar: tizerinden yiiriittiigii kampanya-
larda, Twitter’in sundugu hiz ve erisim potansiyeli, mesajlarin etkili bicimde yayil-
masini saglamaktadir. Karakter sinirlamasi gibi goriiniirde bir kisitlama dahi, yaratici
igerik iiretimi agisindan bir avantaja dontisebilmekte. bu da kullanicilarin dikkatini
ceken, paylasmaya deger mesajlarin O6ne c¢ikmasini beraberinde getirmektedir.
(Gloddia, 2024)

4.3.4. Instagram’in Sosyal Medya Yonetimindeki Rolii ve Etkilesim Giicii

Gorsel odakli yapist ve kullanici dostu arayiizii sayesinde Instagram, ozellikle
geng kusak ile markalar arasinda dogrudan ve samimi bir iletisim alani1 sunmaktadir.
Platformun bu 6zelligi, kullanicilarin yalnizca igerik tiiketicisi degil. ayn1 zamanda
aktif birer katilimc1 haline gelmesine olanak tanir. Ozellikle Y kusag: bireylerinin,
marka deneyimlerine énem vermesi ve gorsellige dayali iceriklere daha yiiksek
diizeyde tepki gostermesi, Instagram't bu demografik kitleye ulagsmak isteyen kurumlar
acisindan degerli kilmaktadir. Aylik aktif kullanict sayisinin bir milyar1 agmasi ve her
giin milyonlarca gorselin paylasiliyor olmasi, platformun igerik iiretimi ve yayilim
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potansiyelini ortaya koymaktadir. Bu baglamda, stratejik olarak planlanmis bir igerik
yonetimi, markalarin goriiniirliigiinii artirmakla kalmaz. ayni1 zamanda hedef kitleyle

stirdiiriilebilir ve anlamli bir bag kurulmasini da miimkiin kilar.

Instagram tizerinden gergeklestirilen sosyal medya yonetiminde gorsel anlatim
kadar, etkilesim unsurlarmin (yorumlar, begeniler, hikayeler) da dengeli bir sekilde
degerlendirilmesi gerekmektedir. Hedef kitleye yonelik 6zgiin ve dikkat ¢ekici igeri-
Kler tireten profesyonel ekipler, yalnizca estetik agidan gii¢lii paylasimlar yapmakla
yetinmez. ayn1 zamanda platformun algoritmalarini ve kullanici davraniglarini analiz
ederek, erisimi en iist seviyeye cikarmaya yonelik stratejiler gelistirir. Ister doniisiim
oranlarini artirmayt hedefleyen bir reklam kampanyasi, ister marka bilinirligini
genisletmeye yonelik organik bir igerik stratejisi olsun Instagram’in sundugu araglar,
gorsel anlatimi1 merkeze alan etkili bir iletisim dili olusturmak i¢in uygun bir zemindir.
Bu nedenle, basarili bir Instagram yonetimi, teknik uzmanlikla yaratict vizyonun
birlesimini gerektirir. Bu yaklasim, yalnizca takipgi sayisini artirmakla kalmaz, ayni
zamanda marka sadakatinin giiclenmesine ve kullanici etkilesiminin kalici hale

gelmesine de katki sunar.

Bir influencer’a ihtiyag¢ vardir ve bu da sirketlerin hedeflerine ulagsmasi igin
sirketlere sosyal medya yonetiminde rehberlik edebilir. Instagram ekibi, markalarin
Instagram sosyal medya yonetimi stratejilerini gelistirirken karsilastig1 birgok tuzagin
farkinda olmalidir. Mobitek catis1 altinda yer alan sosyal medya yonetimi hizmetleri,
kullanict igletmelerin igerik {iretimi Ve reklamcilikta biiyiik bir avantaj elde etmesini
saglar. ( El Sair, 2015, s. 66)

4.3.5. YouTube’un Sosyal Medya Yonetimindeki Stratejik Kullanim

YouTube. Diinya ¢apinda kullanici sayis1 bakimindan Facebook'tan sonra ikinci
biiyiikk sosyal medya platformu ve en biiyiik ¢evrimigi video platformudur. 2005
yilinda kurulan kanalin ilk yiiklenen videosu 18 saniye uzunlugundaydi. Ayni
zamanda, Google'dan sonra en cok tercih edilen ikinci arama motoru 6zelligini
tasimaktadir. Bu platform, hem sosyal ag hem de bilgi erisimi agisindan kiiresel
internet kullanicilarinin vazgegilmez araglarindan biri haline gelmistir. (Pasha, 2020,
s. 28)

Ayrica Profesyonel sosyal medya yonetimi kapsaminda yiiriitiilen YouTube

caligmalari, video prodiiksiyonu, optimizasyonu, etkilesim analizi ve reklam yonetimi
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gibi pek ¢ok boyutu igermektedir. Boylece, sirketlerin YouTube kanallari, hem igerik
pazarlamasinin hem de hedef kitle ile olan bagin kuvvetlenmesinde etkili bir ara¢ ha-
line gelir. Bu ¢ok katmanli yaklasim sayesinde, platformun sundugu olanaklar maksi-

mum diizeyde degerlendirilebilir ve marka degerine uzun vadeli katkilar saglanabilir.

4.3.6. TikTok’un Sosyal Medya Yoénetimindeki Rolii

TikTok, 6zellikle geng ve enerjik bir kullanici Kitlesine sahip bir platformdur.
Bu platform, markalarin geng tiiketicilere dogrudan ulasmalarini saglarken, ayni
zamanda bu kitleyle etkili bir sekilde etkilesimde bulunarak markalarin giiciinii
artirmalarma olanak tanir. TikTok, iceriklerin hizli bir sekilde yayildigi ve
kullanicilarin aktif olarak katildigi bir alan sunarak, markalarin hedef Kitlesiyle giiglii
bir bag kurmalarini miimkiin kilar.<CITATION mob24 \l 1033 (Mobitek., 2024)>

Uygulama, Tik Tok’un Amerikalilar hakkinda Cin hiikiimetine teslim
edilebilecek ve ABD vatandaslarim1 gozetlemek i¢in kullanabilecek bilgiler
topladigina dair endiselerin ortaya ¢ikmasi iizerine Trump yonetiminin ve ABD
hiikiimetinin diger boliimlerinin dikkatini ¢ekti. <CITATION Alh20 \I 1055 (Alhurra,
2020)>

Kanada, Avrupa Birligi ve Amerika Birlesik Devletleri’nden gelen benzer
hamlelerin ardindan Subat 2023'te uygulamanin devlet tarafindan verilen tim
telefonlara indirilmesini yasakladi ve Kanada hiikiimeti, kararinin gizlilik ve giivenlik
icin kabul edilemez bir risk diizeyini temsil eden uygulamanin gézden gegirilmesinden
kaynaklandigini sdyledi. O sirada Bagbakan Justin Trudeau, yasagi olas1 bir ilk adim
olarak agikladi, ancak ayni1 zamanda hiikiimetin atmasi gereken tek adim olabilecegini
de sdyledi. Ingiltere, devlet bilgilerinin giivenliginden endise ederek gegen yil
hiikiimet bakanlar1 ve memurlari i¢in Tik Tok Yasagi’mi tim kamuoyuna duyurdu.
Ingiliz Parlamentosu, uygulamay1 agma bagl cihazlarda ve elektronik cihazlarda hizla
yasakladi. <CITATION Alh24\l 1055 (Alhurra, 2024)>

4.4. Sosyal Medya Platformlarinda Veri Gizliligi ve Giivenlik Sorunlarimin Firs-
atlar1 ve Zorluklar:
4.4.1. Yapay zekanin veri analitiginde sundugu firsatlar

Gliniimiiziin bilgi tabanli toplumunda veri, hayatin her alaninda 6nemli bir rol

oynamaktadir. Ozellikle dijital teknolojilerdeki gelismeler, veri toplama, isleme ve
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yorumlama siireglerini kokten degistirmistir. Bu gelismeler, Bilisim ve iletisim

teknolojileri alaninda saglanan basarilar sayesinde gergeklesmistir.

Veri bilimi, gegmis, mevcut ve gelecekteki verilerden anlamli bilgiler elde et-
meyi amaglayan bir disiplindir ve bilgisayar bilimi, programlama, matematik ve istat-
istik gibi alanlar1 bir araya getirir. Bu alanda yapilan ¢aligsmalar, verileri diizenli hale

getirmek ve dogru bir sekilde analiz etmek igin yeni yontemler gelistirmeye yoneliktir.

Yapay zeka, veri bilimi alanindan yararlanan énemli bir teknolojidir. Veri top-
lama ve analiz siireglerini hizlandirarak, daha dogru sonuglar elde edilmesine olanak
tanir. Insan giiciinii minimum diizeye indirerek, dijital platformlardan elde edilen ver-
ilerin merkezi bir sistemde toplanmasini ve istenilen amag¢ dogrultusunda analiz
edilmesini miimkiin kilar. Bu 6zellik, yapay zekayi isletmeler ve kamu kurumlari igin
vazgecilmez bir teknoloji haline getirmistir. Veri madenciligi kavrami, verinin iglene-
rek degerli bilgiler haline getirilmesini ifade eder. Bugiin bir¢ok platform,
kullanicilarindan topladigi veriler ile bu bilgileri kullanarak farkli stratejiler

gelistirmektedir.

Facebook, yillardir kullanict verilerini toplamakta ve bu veriler sayesinde
kisilerin aligkanliklar1 hakkinda derinlemesine bilgiye ulagmaktadir. Yapay zeka
teknolojileri, bu verilerin hizli ve verimli bir sekilde analiz edilmesine olanak tanimak-
tadir. Yapay zeka teknolojisinin veri analitigi alanindaki kullaniminin artmasiyla
birlikte, verilerin daha karmasik yapilar1 da ¢ok daha kisa siirede islenebilecektir. Bu
da veri analizinin daha etkili ve giivenilir sonuglar vermesini saglayacaktir. <CITA-
TION map20 \l 1033 (Maptriks., 2024)>

4.4.2. Yapay zekanin giivenlik sorunlarinda ve tehdit algilama sistem-

lerinde kullanimi

Sosyal medya platformlar1 bircok giivenlik sorunuyla karsi karsiya
gelebilmektedir. Veri ihlalleri, yanlis bilgi, kimlik hirsizligi ve haberlerin yayilmasi
gibi sorunlar o&zellikle dikkat ¢eker. Sosyal medya platformlarinin giivenlik
onlemlerinin yetersiz oldugu veri ihlalleri ortaya cikabilir ve bu yetkisiz kisilerin
kisisel verilere erigmesine neden olabilir. Sosyal medyanin yaygin bir sorunu olan
Kimlik hirsizligi, kullanicilarin kisisel bilgilerinin ¢alinmasina ve Kétii niyetli insanlar
tarafindan kullanilmasina yol agabilir. Toplumsal olaylar1 yanlis bir yone kaydirarak,

sosyal medyanin giivenilirligini zedeleyebilecek olan, yayilmis olan yanlis bilgi ve
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haberlerdir. Biitiin bireyler 6zel veya kamu miilklerini hirsizliktan, tahrifattan ve
vandalizme karsi koruma konusunda isteklidir. ister kagit ister elektronik olsun,
bireylerin doldurdugu ¢esitli formlardaki bilgiler, kurumlarin kaydetmek ve
korunmasi i¢in biiyiik miktarlarda para harcanan varliklar. Bu nedenle elektronik bilgi
miilkiyettir ve bireyler onu korumak i¢in elektronik sistemlerin (onu tasiyan bilgisayar
sistemleri ve onu ileten elektronik aglar) giivenligini saglamakla miikelleftir. (Sami,
2008, s. 7)

Sosyal medyada veri giivenligi ve gizlilik konular1 olduk¢a 6nemlidir ¢linkii
milyonlarca insan bu platformlarda Kisisel bilgilerin paylasiimasi ve bu bilgilerin
giivenliginin saglanmasi, Dijital teknolojilere giderek daha fazla bagimli hale
geldigimiz bir diinyada, siber tehditlere kars1 korunmak, bireylerin, isletmelerin ve
hiikiimetlerin kars1 karsiya oldugu en énemli zorluklardan biri haline gelmistir. Siber
saldirilar daha karmasik ve sofistike hale geldikge, geleneksel araglar artik bunlara
kars1 koymada yeterli olmuyor ve uzmanlart gelismis ve etkili bir ¢6ziim olarak yapay
zeka teknolojilerine yonelmeye yoneltiyor. Yapay zeka, devasa miktardaki verileri
151k hizinda analiz etme yetenegiyle siber giivenlik alaninda bir paradigma degisimini
temsil ediyor. Geleneksel sistemler tehditleri tespit etmek igin 6nceden tanimlanmig
kurallara giivenirken, yapay zeka ge¢mis kaliplardan ders ¢ikarabilir, siipheli
davraniglar1 belirleyebilir ve hatta saldirilar gergeklesmeden once bunlari tahmin
edebilir. Bu 6zellikler onu, insanlarin veya geleneksel yazilimlarin tespit etmesinin zor

oldugu yeni ortaya ¢ikan tehditlere kars1 hayati bir arag haline getirmektedir.

Asagida, tehditleri tespit etme ve bunlara yamit vermede yapay zeka

uygulamalar1 yer almaktadir:

e Saldin tespit sistemlerini gelistirmektir (Intrusion Detection Systems)
Yapay zeka sistemleri, yalnizca bilinen tehdit listelerine giivenmek yerine ag
trafigini izleyebilir, olagandis1 davranislar1 analiz edebilir ve siipheli etkinlik tespit
edildiginde aninda uyarilar verebilir. Ornegin, sistem belirli bir cihazin olagandisi za-
manlarda hassas dosyalara erismeye ¢alistigini veya biiyiik miktarda verinin harici bir
sunucuya aktarildigini fark ederse, bu cihazi izole etmek veya giivenlik gorevlilerini

bilgilendirmek i¢in otomatik eylemler gergeklestirebilir.

52



e Kimlik av1 (Phishing)

Yapay zeka, kullanicilar1 bilgilerini g¢almalari i¢in kandirmaya dayanan
saldirilarla miicadelede 6nemli bir rol oynar. Dogal dil isleme (NLP) teknolojileri
sayesinde, siipheli e-postalarin ve web sitelerinin igerigi, kimlik avi1 ifadelerini veya
kotii amagh baglantilar: tespit etmek icin analiz edilebilir. Baz1 gelismis sistemler,
kullanicilar i¢in daha net uyar1 mesajlari olusturmak igin insan yazimini taklit edebilir

ve bu saldirilarin kurbani olma sanslarini azaltir.

e Derin Ogrenme Teknikleri (Deep Learning)

Yapay zekay: kullanarak kodu analiz edebilir ve kétii amagli yazilimlar arasin-
daki ortak 6zellikleri belirleyebilir ve benzer kaliplara dayali yeni tehditleri tanimasina
olanak tanir. Kotli amagli yazilimlara karst miicadelede yapay zeka, daha once hig
tespit edilmemis olanlar da dahil olmak iizere viriisleri ve kotii amagli yazilimlari tespit

etmek igin gelismis bir ¢6ziim sunar.
e Kimlik av1 saldirilar1 (Adversarial Attacks)

Yapay zekanin siber giivenlikte kullanimi1 zorluklar olmadan degildir. Bu zor-
luklarin en 6ne ¢ikanlarindan biri, bilgisayar korsanlarmin yapay zeka sistemlerini
kendilerine girilen verileri yanhs kararlar vermelerine neden olacak sekilde
degistirerek yaniltmaya calismalaridir. Ornegin, bir goriintii veya yazilim dosyast,
kotii amagli olmasina ragmen sistemin onu giivenli kabul etmesi i¢in biraz degistirile-
bilir. Bu tir saldirilar, daha esnek ve uyarlanabilir yapay zeka sistemlerinin
gelistirilmesini gerektirir. Ayrica gizlilik konusu, o6zellikle aglarin izlenmesi ve
kullanic1 davranislarinin analiz edilmesi séz konusu oldugunda biiyiik bir endise
kaynag1 olmaya devam etmektedir. Bu tiir bir gzetim, iceriden gelen tehditleri tespit
etmek icin gerekli olsa da, veri toplama ve kullaniminin sinirlar1 hakkinda soru
isaretleri dogurabilir. Burada, giivenligin giiclendirilmesi, acik etik ve yasal kontrol-
lerle bireylerin haklarinin korunmasi ile dengelenmelidir.  Sirketlerin altyapiya,
teknolojilere ve nitelikli insan kaynaklarina 6nemli yatirimlara ihtiya¢ duymasi
nedeniyle yiiksek maliyet, yapay zeka c¢oziimlerinin yaygm olarak kullanilmasinin
oniindeki bir bagka engeldir. Yapay zekaya 6nemli dlgiide giivenmek, insan unsurunun
roliinii azaltabilirken, baglamin dikkatli bir sekilde anlasilmasini gerektiren karmasik
kararlar almak icin insan uzmanlig1 gereklidir. Bu zorluklara ragmen, yapay zekanin

siber giivenlikteki gelecegi umut verici goriintiyor. Makine 6grenimi teknolojilerinin
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ve veri isleme yeteneklerinin stirekli gelismesiyle, dinamik tehditlere uyum saglaya-
bilen daha akilli sistemler gorecegiz. Yapay zekanin diger teknolojilerle entegrasyonu
Sonug olarak, yapay zeka teknolojisinin saglam siber giivenlik sistemleri olusturmada
ve sosyal giivenligi korumada kilit bir dayanak haline geldigi séylenebilir, ancak
basaris1 geleneksel giivenlik mekanizmalariyla nasil biitiinlestigine ve modern
teknolojiler ile insan uzmanlig1 arasindaki isbirligini nasil gelistirdigine baglidir. Oto-
masyon ve insan miidahalesi, giivenlik etkinligi ve gizlilige saygi arasindaki denge, bu
teknolojilerin giderek karmasiklasan dijital diinyamiz1 ne kadar etkili bir sekilde

korudugunu belirleyecektir.

4.4.3. Sosyal medya platformlarimin veri giivenligi ve kisisel gizlilik diizen-

lemeleri

Milyonlarca insanin kisisel verilerini depolayan, isleyen ve paylasan sosyal
medya platformlart bulunmaktadir. Ancak, bu bilgilerin nasil korundugu ve
kullanildigi  6nemli bir konudur. Son yillarda sosyal medya platformlarinin
kullanicilariin kisisel verilerini koruma konusundaki zayifliklarini ortaya ¢ikaran bir
dizi veri sizintis1 ve skandal meydana gelmistir. Dijital platformlarda yasanan
mahremiyet ihlalleri ve veri giivenligi sorunlari, kullanicilarin giivenini 6nemli 6lgiide
zedelemektedir. Ozellikle siber zorbalik, dijital taciz ve kisisel alamin ihlali gibi
olumsuz tutumlar, bu endiseleri daha da artirmaktadir. Giiniimiizde bireylerin haber
alma ihtiyaglar1 ile bagkalarinin 6zel hayatina saygi gosterme arasindaki dengeyi
korumak giderek zorlasmaktadir. Ilging bir sekilde, bazi1 kullanicilar kendi istekleriyle
mahremiyet sinirlarini esneterek izlenmeyi ve takip edilmeyi tercih edebilmektedir.
sanal diinyanin sinir tanimayan yapisi ile bireylerin onay gérme arzusunun
birlesiminden kaynaklanmaktadir. Sosyal medya platformlarinin tasarimi, biyiik
ol¢iide bu etkilesimleri tesvik edecek sekilde yapilandirilmisgtir. yapilan arastirmalar,
kullanicilarin  giinde ortalama 5-6 saatlerini bu platformlarda gegirdigini
gostermektedir. Ancak bu zaman diliminin verimli kullanildigini séylemek pek
miimkiin gérinmemektedir, ticari ve diger birgok nedenden dolay1 herkes i¢in giderek
daha islevsel ve cekici hale gelmesi acisindan insan Haklar1 Evrensel Beyannamesi'nin
12. maddesinde gizlilik dogrudan ve agik¢a uluslararasi insan haklar1 hukuku

kapsaminda su sekilde korunmaktadir:
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e Hi¢ kimsenin 6zel yasami, konutu, ailesi ya da yazigsmasi hususunda keyfi
karismalara, seref ve onuruna yonelik saldirilara maruz birakilamaz. Herkesin bu

tiir miidahale ve saldirilara kars1 kanun tarafindan korunmaya hakki vardir.

e Bu kisiye, hi¢ kimsenin mahremiyetine, konutuna, ailesine veya haberlesmesine
keyfi veya hukuka aykiri miidahale veya saldirida bulunulamayacagini belirten
Medeni ve Siyasi Haklara Iliskin Uluslararas1 S6zlesme'nin 17. maddesi uyarinca

resmi yasal koruma saglanmistir. (Mendel, 2012, p. 52)

Sosyal medya platformlari kullanicilarin kisisel gizlilikleri ve veri giivenligini
saglamak i¢in g¢esitli diizenlemelere tabidir. Bu diizenlemeler platformlar araciligiyla
paylasilan bilgilerin giivende tutulmasini ve kullanicilarin kisisel verilerini korumay1
amagclayan diizenlemelerdir. Ayrica, sosyal medya platformlarinin sorumluluklarini
belirlemesi ve kullanicilarin giivenliklerini saglamak i¢in uygun énlemleri almalarini
gerektiren diizenlemeler de beklenmektedir ve bu konuyla ilgili ¢alismalar devam

etmektedir.

4.4.3.1. Yerel ve uluslararas: veri koruma yasalari

Sosyal medya platformlarinin, ulusal ve uluslararas: veri koruma mevzuatina
uygun olarak veri giivenligi ve kisisel gizlilik sistemlerini saglamasi
gerekmektedir. Her tilkenin kendi veri koruma yasalar1 bulunmakta ve sosyal medya
platformlar1 bu yasal diizenlemelere ayr1 ayri uymak zorundadir. Tirkiye'de Kisisel
Verilerin Korunmas1 Kanunu, o6rnegin sosyal medya platformlarinin kullanic
verilerini korumasi igin belirli yasal yiikiimliiliikler getirmektedir. Ayrica sosyal
medya platformlarinin uluslararasi diizeyde de veri koruma yasalarina uyum saglamasi

beklenmektedir.

4.4.3.2. Sosyal medya platformlarinin veri giivenligi ve kisisel Qizlilik diizen-

lemelerine uymas:

Sosyal medya platformlarmin uyumu, veri giivenligi ve kisisel gizlilik diizen-
lemelerine uygun olmasi gerekir. Bu platformlarin, veri giivenligini ve kisisel gizliligi
korumak i¢in etkili politikalar gelistirmesi ve 6nlemler almasi gerekmektedir. Bu poli-
tikalar kullanict verilerinin toplandigi, saklandigi ve kimlerle paylasildig: gibi konular

kapsamalidir. Kullanicilar, sosyal medya platformlarinin veri giivenligi ve kisisel
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gizlilik diizenlemelerine uygun hareket etmesi i¢in arastirma yapmali ve bu platform-
lar1 kullanirken giivenliklerini saglayacak énlemleri almalidir. Internet Sarti, Gelismis
Iletisim Dernegi (APC) tarafindan Subat 2001'de Prag'da diizenlenen Avrupa APC In-
ternet Haklar1 Calistayi’nda diizenlendi ve yasal hale getirildi. Bu anlasma, Halkin
fletisim Sartin1 temel aliyor ve asagidakileri gelisimi amagliyor: Yedi fikirden baslica-
lar1 sunlardir: Herkes igin internet erisimi, bilgiye erisim, orgiitlenme 6zgiirliigi, ifade
Ozgiirligii, tcretsiz agik kaynakli yazilim ve teknoloji gelistirme, ortak egitim ve
yazarlik, gizlilik, sifreleme ve gozetleme Internet yonetisimi, farkindaligin korunmasi

ve haklarin gerceklestirilmesi gerektigini kamuoyu ile paylasti. (Abrahim, 2021, p. 16)

4.4. Veri Gizliligi ve Giivenligi Diizenlemeleri

Kisisel verileri korumak ve dijital ortamda giivenligi saglamak i¢in, verilerin
nasil toplandigina, kullanildigina ve korunduguna rehberlik eden yasa ve standartlar

Bu, mutlaka ele alinmas1 gereken énemli bir konudur.

4.4.1. Genel Veri Koruma Y onetmeligi (GDPR)

Kisisel verileri islenen kisilerin haklarini, veri isleme faaliyetinde bulunanlarin
yukitimliiliiklerini, kurallara uyum saglama yontemlerini ve kurallara uymayanlar
hakkinda uygulanacak yaptirimlar1 6ngoéren tiiziik, giderek daha fazla kisisel verinin
islendigi gliniimiizde, veri gizliligi ve giivenligi konusunda uluslararasi aktorleri ve

tiglincii sahislar1 da etkileyen bir diizenlemedir.
Genel Bakis

Avrupa Birligi'nde 2018 yilinda yiiriirliige giren Genel Veri Koruma Tiiziigi
(GDPR), kiiresel bir veri koruma diizenlemesidir. i¢in en kapsamli ¢ergevelerden birini
temsil etmektedir. Birincil amaci, kuruluslarin bu verileri seffaf, giivenli ve adil bir
sekilde islemesini saglarken bireylere kisisel verileri korumasi iizerinde daha fazla
kontrol saglamaktir. GDPR, kurulusun konumundan bagimsiz olarak AB iginde
faaliyet gosteren tiim kuruluslar ve AB vatandaslarinin verilerini isleyenler igin
gegerlidir. Yonetmelik, veri islemeden 6nce agik riza ihtiyaci, veri ihlali bildirimleri
ve kisisel bilgilere erisme ve silme hakki i¢in kati1 gereklilikler dahil olmak tizere
birkag temel ilke getirmektedir. GDPR'nin genis kapsamli uygulamalari, Tiim diinyada
sirketleri veri isleme uygulamalarini yeniden degerlendirmeye zorladi ve ozellikle

miisteri verilerine dayanan sektorlerde is operasyonlarini 6nemli dl¢iide etkiledi. Bu
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uygulamalara uyumsuzluk ciddi cezalara neden olabilecek sekilde diizenlendiSonug
olarak GDPR uyumu, modern is diinyasinda yalnizca cezai yaptirimlardan kaginma
aract degil, ayn1 zamanda siirdiirtilebilir is modellerinin insasinda kritik rol oynayan

stratejik bir unsur haline gelmistir.
Temel ilkeler

Genel Veri Koruma Yonetmeligi'nin (GDPR) 6zii, kisisel verilerin nasil

islenecegine rehberlik etmek {izere tasarlanmis ¢esitli temel ilkelere dayanmaktadir:

e Mesruiyet, Adalet ve Seffaflik: veri sahibiyle ilgili olarak seffaf, adil ve yasal bir

sekilde islenmelidir.

e Amag Sinirlamasi: Veriler yalnizca dnceden belirlenmis, gecerli ve hukuka uygun

amagclar dogrultusunda toplanmali, bu amaglar disinda kullanilmamalidir.

e Veri Minimizasyonu: Veriler, amag¢ icin gerekli olan siireden daha uzun

tutulmamali, siire sonunda uygun sekilde imha edilmelidir.

e Dogruluk: Veri sorumlusu, isledigi kisisel verilerin dogrulugunu saglamak ve

gerektiginde gilincellemekle yiikiimliidiir.

o Depolama Sinirlamasi: Veriler, islendikleri amaglar i¢in gereginden daha uzun siire

saklanmamalidir.

o Biitiinlik ve Gizlilik: Toplanan veriler, yetkisiz erisim, kayip veya zarara karsi

uygun teknik ve idari 6nlemlerle korunmalidir.

e Hesap Verebilirlik: Kuruluslar, veri isleme faaliyetleri i¢in sorumluluk almal1 ve
GDPR ilkelerine uyum gostermeli, istenildiginde bu konularla ilgili hesap

verebilmelidir.

Bu ilkeler, kisisel verilerin bireysel hak ve ozgiirliikklere en {ist derecede saygi
gosterilerek ele alinmasini saglar. Kuruluslar, bu ilkeleri veri isleme faaliyetlerine
tanimlamali, veri koruma etki degerlendirmeleri gibi onlemleri uygulamali ve

gerektiginde Veri Koruma Gorevlileri (DPO'lar) atamalidir.
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Cezalar

GDPR, uyumsuzluk igin kat1 cezalar uygulayarak ilkelerine bagli kalmanin
onemini vurgulamaktadir. GDPR kapsamindaki para cezalari, ihlalin ciddiyetini

yansitacak sekilde kademelendirilir.
Diisiitk Kademe Para Cezalari:

Yillik kiiresel cironun %2'si veya 10 milyon avroya kadar para cezasi
verilebilir. Bunlar, veri ihlallerinin bildirilmemesi veya isleme faaliyetlerinin

kayitlarinin tutulmamasi gibi daha az ciddi ihlaller igin gegerlidir.
Daha Yiiksek Kademe Para Cezalar::

20 milyon Euro'ya veya yillik kiiresel gelirin %4'line kadar para cezasi
uygulanabilir.  Bunlar, veri isleme igin uygun rizanin alinmamasi veya Veri
sahiplerinin haklarinin ihlal edilmesi gibi daha ciddi ihlaller igin gegerlidir. Para
cezasmin belirlenmesine iligskin Kriterler arasinda ihlalin siiresi, agirhigi, niteligi ve
ihlalin ihmalkar karakteri, kasith veya zarari hafifletmek i¢in alinan onlemler ve
denetim makamlariyla isbirligi derecesi yer alir. Ek olarak, GDPR, isleme
faaliyetlerini uyumlu hale getirmek igin uyarilar, kinamalar veya emirler dahil olmak
tizere diger diizenleyici 6nlemlere izin verir. Bu cezalar sadece caydirict olmast igin
degil, ayn1 zamanda veri korumanin en st yonetim seviyelerinde bir 6ncelik haline
gelmesini saglamak i¢in tasarlanmigtir. Uyumsuzlukla iliskili 6nemli finansal riskler,
GDPR’yi uyumu, diinya g¢apindaki kuruluslar icin kritik bir endise kaynagidir.
(Ab.gov, 2018, p. 86)

4.4.2. Kaliforniya Tiiketici Gizliligini Koruma Yasas1 (CCPA)

Saglanan belgeye dayanarak, 1121 sayili Senato Yasa Tasarisi, Boliim 735,
CCPA, Kaliforniya eyaletinde yasayan tiiketicilerin kisisel verileri tizerindeki

haklarini diizenleyen 6nemli bir yasal diizenlemedir
Genel bakis

1121 sayili Senato Yasa Tasarisi, Kaliforniyali tiiketicilere kisisel bilgileriyle
ilgili belirli haklar veren CCPA'da bir degisiklik gorevi goriiyor. Tasari, CCPA'nin
hiikiimlerini 1 Ocak 2020'deki yiirtrliiliikk tarihinden 6nce iyilestirmek i¢in yasalasti.

Mevzuat, tiiketicilerin kisisel bilgilerine erisme, satisindan vazge¢me ve bunlari silme
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haklar1 da dahil olmak iizere tiiketici gizliliginin gesitli yonlerini ele almaktadir.
Ayrica, isletmelerin tliketici verilerini isleme konusundaki uyumlulugu ve
sorumluluklarini saglamak i¢in mevcut uygulama mekanizmalarmi da ortaya
koymaktadir. CCPA, tiiketicilere, isletmelerden kendileri hakkinda toplanan kisisel
bilgilerin kategorilerini ve belirli pargalarin1 ve bu verilerin toplanma veya satilma
amacini agiklamalarini talep etme olanag saglar. isletmelerin, dogrulanabilir tiiketici
taleplerine yanit vermeleri ve bu istenen bilgileri tiiketicilere {icretsiz olarak
saglamalar1 gerekmektedir. SB 1121 tarafindan getirilen en 6nemli degisikliklerden
biri de, isletmelerin tiiketicinin kisisel bilgileri silme hakkini ifsa etme zorunlulugunun
degistirilmesidir. Isletmeler artik bu hakki sadece web sitelerinde yaymlamak yerine,
bilgilerin tiiketiciler tarafindan daha pratik ve anlasilir bir sekilde erisilebilir olmasini

saglamalidir.
Temel ilkeler

SB 1121 ile degistirilen CCPA'nin temel ilkeleri, tiiketici gizliliginin korunmasi ve
isletmelerin kisisel bilgileri nasil ele aldiginin diizenlenmesi etrafinda donmektedir.

Kanun tiiketicilere birkag temel hak vermektedir:
e Bilme Hakka:

Tiiketiciler, verilerin kaynaklari, bilgi kategorileri, verilerin toplanmasi veya satil-
masi i¢in ig amaci ve bilgilerin paylasildig ti¢iincii sahislarin kategorileri dahil olmak

tizere kendileri hakkinda hangi kisisel bilgilerin toplandigini bilme hakkina sahiptir.
e Silme Hakku:

Tiiketiciler, bir igletme tarafindan tutulan kisisel bilgilerinin silinmesini talep ede-
bilir. Isletmeler, veriler bir islemi tamamlamak, giivenlik olaylarini tespit etmek veya
yasal yiikiimliiliiklere uymak gibi belirli amaglar i¢in gerekli olmadikga bu tiir talep-

lere uymak zorundadir.
e Vazge¢me Hakku:

Tiiketiciler, kisisel bilgilerinin satisindan vazgegme hakkina sahiptir. Bu, bir islet-
menin verilerini satmasi bilgilendirilme hakkini ve isletmenin bunu yapmasini engel-

leme segenegini igerir.
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e Ayrimcilik Yapmama:

Isletmelerin, CCPA haklarin1 Kkullanan tiiketicilere karsi ayrimcilik yapmasi
yasaktir. Bu, isletmelerin bir tiiketicinin gizlilik haklarii kullanip kullanmadigina
bagl olarak hizmetleri reddedemeyecekleri, farkli fiyatlar talep edemeyecekleri veya
farklt bir hizmet diizeyi saglayamayacaklar1 anlamima gelir. SB 1121 ile getirilen
degisiklikler, bu haklarin uygulanmasini agikliga kavusturmakta ve isletmelerin

operasyonel ihtiyaglar ile dengelenmesini saglamaktadir.

Cezalar

SB 1121 ile degistirilen CCPA wuyarinca, tiiketici gizliligi haklarinin
uygulanmasi Oncelikle bagsavcinin  sorumlulugundadir. Bununla birlikte, bir
tilketicinin diizeltilmemis veya sifrelenmemis kisisel bilgilerinin Yetkisiz giris,
hirsizliga, sizmaya veya ifsaya tabi oldugu 6zel bir dava hakki hitkmii vardir. Bu gibi
tiiketiciler, kisisel bilgilerini korumak igin belirli giivenlik 6nlemlerini uygulamayan
isletmelere dava agabilir. SB 1121, 6zel dava hakkinin bu belirli senaryolarla sinirli
oldugunu agiklhiga kavusturur ve tiiketicilerin dava agmadan once bagsavciya
bildirimde bulunma zorunlulugunu ortadan kaldirir. CCPA'y1 ihlal eden isletmeler
onemli cezalarla karsilasabilmektedir. Bagsavci, her ihlal igin 2,500 ABD Dolarina
veya her kasitli ihlal igin 7,500 ABD Dolarina kadar maddi para cezasi uygulayabilir.
Ek olarak, yasa tasarisi, daha fazla ihlali 6nlemek igin ihtiyati tedbir karari

uygulanmasina da izin vermektedir.

SB 1121 ayrica, tim fonlar1 Tiketici Gizlilik Fonu'na yonlendirerek para
cezalarmin ve uzlasmalarin tahsisini de revize eder. Bu fon, CCPA'nin
uygulanmasinda mahkemeler ve bassavci tarafindan yapilan masraflar1 karsilamay1

amagclamaktadir.

Ozetle, 1121 sayili Senato Yasa Tasarisi, hiikiimlerini iyilestirerek, isletmel-
erin yasalara nasil uyacaklar1 konusunda net yonergelere sahip olmalarini1 saglayarak
ve tiiketicilerin haklarini agikliga kavusturarak CCPA'y1 giiglendiriyor. Degisiklikler,
kisisel bilgileri korumaya, ihlalleri caydirmak igin saglam yaptirim mekanizmalari
saglamaya ve tiiketici haklarmi1 daha erisilebilir hale getirmeye odaklaniyor.

(Leginfo.legislature., 2018)
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4.4.4. Bilgi giivenligi yonetimi icin ISO/IEC 27001 standartlari

ISO 27001 Bilgi Giivenligi Risk Ydnetimi Prosediirii’niin genel bakis bolimii,
bilgi giivenligi risklerinin yonetilmesine yonelik sistematik ve proaktif bir yaklasimin
temelini olusturur. Kurulusun varliklarin1 anlamanin, paydaslar: siirece dahil etmenin
ve riskleri siirekli olarak izlemenin 6nemini vurgular.

Genel Bakis

Bir kurulusun bilgi giivenligi risklerini yonetmesi i¢in bir temel
olusturmaktadir. Bu prosediir, bilgi giivenligi ile ilgili meydana gelebilecek tiim
tehditlerin tanimlanmasini, degerlendirilmesini ve etkin bir sekilde yonetilmesini
saglamay1 amaglar. Belge, risk yonetimi siirecinde yer alan amaglari, kapsami ve
sorumluluklari agiklar. Ozellikle, bilgi varliklariin biitiinliigiini, gizliligini ve
erisilebilirligini korumay1 amaglar. boylece bu varliklar izinsiz giris, degisiklik, ifsa
veya yok edilmelere karsi korunur. éncelikle kurulusun sahip oldugu varliklarin ve bu
varliklar1 etkileyebilecek potansiyel tehditlerin belirlenmesiyle baslar. Yazilim
sistemleri, donanim altyapisi, veri kaynaklar1 ve insan kaynag: gibi kritik unsurlarin
detayli sekilde analiz edilmesi, risk degerlendirme ¢aligmalarinin saglikli yiiriitiilmesi
acisindan biiyiik 6nem tasimaktadir. Siire¢ igerisinde, kurulusun faaliyet ortaminda
meydana gelen degisimlerin diizenli olarak takip edilmesi ve risk profillerinin buna
gore giincellenmesi gerekmektedir. Bu dinamik yap, risk yonetiminin siirekli gelisen
tehdit ortamina uyum saglamasinit miimkiin kilmaktadir. bilgi giivenligi uzmanlar, iist
diizey yoneticiler ve ilgili birim temsilcilerinden olusan genis bir paydas grubunun
katilimimi zorunlu kilmaktadir. Cok disiplinli bu is birligi sayesinde, potansiyel
risklerin kapsamli sekilde tanimlanmasi ve uygun tedbirlerin gelistirilmesi miimkiin
olmaktadir. Ozellikle {ist ydnetim destegi, risk yonetimi faaliyetleri icin gerekli
kaynaklarin tahsis edilmesi ve kurumsal 6nceliklerin belirlenmesi agisindan belirleyici
rol oynamaktadir. Bu modeler. politika dokiimanlari, standart isleyis prosediirleri ve
uygulama kilavuzlari gibi araglarla desteklenmektedir. Esnek yapida kurgulanan
cergeveler, kuruluglarin kendi operasyonel ihtiyaglarina, sektorel gerekliliklerine ve
risk istah diizeylerine gore ozellestirilebilmektedir. Bu uyarlanabilirlik 6zelligi, risk

yonetimi sistemlerinin stirdiiriilebilirligini ve etkinligini artirmaktadir.
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Temel ilkeler

Risk yonetim siirecini yonlendiren ana kavramlar ve metotlar iizerinde durur.
Bu boliim, kurulusun bilgi varliklarini tutarli ve yapilandirilmis bir sekilde korumasini

saglamak i¢in etkili risk yonetiminin temel ilkelerini 6zetler.
e Gizlilik, biitiinliik ve erisilebilirlik (CIA) ilkelerinin 6nemi iizerine;

Bu ¢ stitun, bilgi giivenligi stratejisinin temelini olusturur. bilginin izinsiz
girisden korunmasini, yetkili kullanicilarin ihtiyag duydugunda erisebilir olmasini ve
dogru ve eksiksiz kalmasini saglar. Belge, tiim risk yonetim faaliyetlerinin bu ilkelerle
uyumlu olmasini ve bilgi varliklarinin kapsamli bir sekilde korunmasini saglamasi

gerektigini vurgular.
¢ Risk degerlendirmesi;

Risklerin tanimlanmasi, degerlendirilmesi ve analiz edilmesini igerir ve risklerin
kurulus tizerindeki potansiyel etkisini belirlemeye yardimci olur. Risk
degerlendirmesi, risk yonetimi siirecinin Kritik bir bilesenidir, ¢linkii kurulusun riskleri
ciddiyetlerine ve gerceklesme olasiliklarina gore siralamasina imkan tanir. Belge, risk
degerlendirmeleri yapmak i¢in gesitli yontemler sunar. bunlar arasinda nitel ve nicel
yaklagimlar yer alir ve kurulusun belirli ihtiyaglari ve baglamina gére uygun yontemin

secilmesinin 6nemini vurgular.
e Risk tedavisi;

Risklerin hafifletilmesi, transfer edilmesi, kabul edilmesi veya tamamen
onlenmesini igerir. Belge, kuruluslarin riskleri yonetmek icin kullanabilecegi farkli
yontemleri, 6rnegin giivenlik kontrollerinin uygulanmasi, kurulusun risk istahi i¢inde
olan risklerin kabul edilmesi, sigorta yoluyla risklerin transfer edilmesi veya risklerin
tamamen 6nlenmesi gibi yollar1 6zetler. Risk degerlendirme sonuglarina dayali olarak
uygun risk tedavi yontemlerinin secilmesinin &nemi vurgulanir bu, kurulusun

tanimlanan riskleri etkin bir sekilde ele almasini saglar.
e Siirekli iyilestirme risk yonetimi ¢ercevesi;

Politikalar1 ve prosediirlerinin etkin ve gegerli kalmasini saglamak i¢in Diizenli
inceleme ve giincelleme igerir. r. Boliim, ge¢mis olaylardan 6rnek almanin ve risk

yonetimi yaklagimini 6grenilen derslere dayali olarak uyarlamanin 6nemini vurgular.
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Bu proaktif yaklagim, kurulusun ortaya ¢ikan tehditlere ve degisen risk manzarasina

Etkili yanit verilmesine olanak saglar.
Cezalar

Belirlenen risk yonetimi politikalarina ve prosediirlerine uyulmamasinin
sonuglarini ele alir. Bu bdliim, kurulusun bilgi giivenligi uygulamalarina uyulmasinin
onemini pekistirdigi ve uyulmamanin olasi sonuglarini vurguladigi i¢in Kritik 6neme
sahiptir. Belge, risk yonetimi gereksinimlerine uyulmamasi bireylere veya ilgili
departmanlara uygulanabilecek cesitli ceza tiirlerini 6zetler. Bu cezalar, ihlalin
ciddiyetine ve niteligine bagli olarak kiigiik diizeltici eylemlerden daha ciddi disiplin
onlemlerine kadar degisebilir. Bolim, cezalarin yalnizca cezalandirici olmadigini,
ayni zamanda kurulusun bilgi giivenligi politikalarina uyulmasimin Gnemini
pekistirmek ve bir uyum kiiltiirii tesvik etmek amaciyla uygulandigini vurgular. Boliim
ayrica, bilgi giivenligi standartlarina uyulmamasinin olasi yasal ve mali sonuglarini da
tartisir. Ornegin, hassas bilgilerin korunmamas: kurulus aleyhine yaptirimlar, para
cezalar1 ve diger hukuki iglem tiirleri uygulanabilir. Belge, uyulmamanin ayni
zamanda miisteri gliveninin kaybu, itibar zedelenmesi ve mali kayiplar gibi sonuglara
da yol agabilecegini, dolayisiyla risk yonetimi prosediirlerine uyulmasinin énemini
daha da vurgular. Yasal ve mali cezalara ek olarak, belge uyumsuzlugun potansiyel
operasyonel etkilerini de &zetler. Ornegin, uygun giivenlik Kkontrollerinin
uygulanmamasi, sistem kesintilerine, veri ihlallerine ve kurulusun operasyonlarini
onemli olgiide etkileyebilecek diger aksamalara yol agabilir. Béliim, bu operasyonel
sonuglarin yasal veya mali cezalarin ne kadar zararli olabilecegini ve tiim kurulus

tiyeleri tarafindan ciddiye alinmasi gerektigini vurgular.

Ayrica, Cezalar boliimii, yonetimin risk yonetimi prosediirlerine uyumu
denetleme ve ihlaller oldugunda uygun eylemleri gerceklestirme konusundaki roliinii
vurgular. Yonetimin 6nciiliik etmesi ve kurulus iginde sorumluluk kiiltiirti ve bir hesap

verebilirlik tesvik etmesinin 6nemi belirtilir. (Adlbelge, 2024)

4.5. Yapay Zekammn Etik ve Yasal Boyutlari

Yapay zeka teknolojilerindeki hizli ilerlemeler, toplumsal uyum siirecinde
onemli etik ve hukuki sorunlar1 beraberinde getirmektedir. Bu sorunlarin uygun
sekilde ele alinmasi, yapay zeka uygulamalarinin sosyal giivenlik alaninda giivenilir

ve etkili bir sekilde kullanilabilmesi i¢in Kritik 6neme sahiptir. Yapay zeka etigi, bu
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teknolojilerin gelistirilme ve kullanim siireglerini yoneten temel ahlaki prensipleri
ifade etmektedir. Insan zekasini taklit edebilen sistemlerin, insani karar alma mekaniz-
malar1 kadar etik kurallara ihtiya¢ duydugu agiktir. Uygun etik diizenlemeler olmadan,
bu teknolojilerin koétiiye kullanim riski belirgin sekilde artmaktadir. Giiniimiizde fi-
nans sektoriinden saglik hizmetlerine, ulasimdan miisteri iligkileri yonetimine kadar
pek ¢ok alanda yapay zeka uygulamalari yaygin olarak kullanilmaktadir. Bu
teknolojinin sagladigi avantajlarin giderek artmasi, kiiresel Olgekte etkili diizen-
lemelerin gerekliligini ortaya koymaktadir. Bu nedenle, yapay zeka teknolojilerinin
etik ¢ercevesinin olusturulmasi ve uygun sekilde denetlenmesi biiyiik 6nem tasimak-
tadir. Yapay zekanin kullanildig: sektore ve bu sektore baglh olarak farkli yonetim se-
viyeleri gerekir. Yapay zeka kullanan bir robot siipiirge, evin yerlesim planini ¢ikarir-
ken herhangi bir etik degere uymasi gerekmez. Ancak s6z konusu olan yayalari tani-
masi gereken otonom araglar ya da kredi onay mekanizmalar1 oldugu zaman kullanilan
algoritmalar etik kurallara uygun hareket etmelidir. Yapay zeka, insan yasamini koklii
bir sekilde degistirme potansiyeline sahiptir. Bu nedenle, Yapay zekanin uygulanmasi

ve gelistirilmesi sirasinda etik ilkelerin gozetilmesi hayati 6nem tasir. (innova., 2022)
e Yapay Zeka Kullamminin Etik ve Hukuki Cercevesi

Yapay zeka, giiniimiizde hizla gelisen ve pek ¢ok alanda etkisini gosteren bir
teknoloji olarak hayatimiza girmektedir. Bu teknoloji, bircok sektérde verimliligi
artirirken, ayn1 zamanda bazi etik sorunlar1 da giindeme getirmektedir. Bu boliimde,
yapay zekanin kullanimina iliskin etik tartigmalari inceleyecek ve bu alandaki mevcut

yasal diizenlemeleri ele alacagiz.

e Yapay Zekammn Karar Alma Siireclerine Etkisi ve insan Haklar

Yapay zeka teknolojilerinin karar alma mekanizmalarina entegre edilmesi,
beraberinde bazi etik ve hukuki tartismalar1 da getirmistir. Bu sistemler, biiyiik veri
kiimeleriyle egitildikleri i¢in, verilerin icerdigi onyargilari dogrudan 6grenebilir ve
karar siireclerine bu onyargilar1 yansitabilirler. Sonug olarak, belirli sosyal gruplara

yonelik ayrimci, eksik ya da adaletsiz uygulamalar ortaya ¢ikabilmektedir.

Ornegin. Bir kisinin kredi basvurusunun degerlendirilmesi ya da bir bireyin sug
isleme olasiligina dair yapilan tahminlerde, yapay zeka sistemleri cinsiyet, etnik koken
ya da ekonomik statii gibi kisisel 6zelliklere dayali olarak sistematik yanliliklar

tiretebilir. Bu tiir hatali kararlar, yalnizca bireylerin temel haklarini ihlal etmekle
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kalmaz, ayn1 zamanda teknolojinin giivenilirligini ve toplumsal kabuliinii de
sorgulanir hale getirir. Bu baglamda, algoritmalarin seffaf ve denetlenebilir olmasi,

insan haklar1 agisindan kritik 6neme sahiptir.
e Gizlilik ve Kisisel Verilerin Korunmasi

Yapay zeka teknolojilerinin islevsel hale gelmesi ve etkin bir sekilde egitilebilmesi
i¢in ¢ok bliyiik miktarda veriye ihtiya¢ duyulmaktadir. Bu verilerin biiyiik bir boliimii
kisisel bilgilerden olustugunda, bireylerin 6zel yasamlarma dair mahremiyetin
korunmasi temel bir etik zorunluluk haline gelir. Bu nedenle, verilerin toplanmasi,
islenmesi ve kullanilmas: siireclerinde kisisel gizlilige gosterilecek 6zen, yalnizca
teknik bir gereklilik degil, ayn1 zamanda toplumsal giivenin ingasinda da Kritik bir rol

oynamaktadir.
e Otonom Sistemler ve Sorumluluk Meselesi

Yapay zeka teknolojilerinin giinlik yasama daha fazla entegre olmasiyla birlikte,
bu sistemlerin yol agabilecegi etik ve hukuki sorumluluklar da giderek daha fazla
tartisma konusu haline gelmektedir. Ozellikle karar alma siireglerinde insan
miidahalesi olmaksizin ¢alisan otonom sistemlerde, meydana gelebilecek hatali ya da
zararh sonuglarin sorumlulugunu kimin tstlenecegi belirsizligini korumaktadir. Bu
durum, yalnizca teknik bir mesele olmanin OGtesine gegerek, hukuk ve etik

disiplinlerinin dogrudan ilgilendigi ¢ok boyutlu bir problem haline gelmistir.
e Yapay Zeka ve Isgiicii Uzerindeki Etkileri

Yapay zeka teknolojilerinin ¢alisma hayatina olan yansimalari, giiniimiiziin en
onemli etik ve toplumsal tartisma konularindan biridir. Bu teknolojiler, bazi is
stireclerini otomatik hale getirerek calisanlarin tizerindeki is yiikiinii azaltma ve
verimliligi artirma potansiyeline sahiptir. Bununla birlikte, ozellikle rutin ve
tekrarlayan islerde insan giiciine duyulan ihtiyacin azalmasi, issizlik riskini giindeme
getirmekte ve bu durum toplumsal dengeyi olumsuz yonde etkileyebilmektedir. Bu
nedenle, yapay zekanin is diinyasina entegrasyon siirecinde yalnizca teknolojik degil,
ayni zamanda sosyal boyutlar1 da goz 6niinde bulunduran kapsamli ve uzun vadeli
stratejilerin gelistirilmesi biiyiikk 6nem tasimaktadir. Insan merkezli bir doniisiim
anlayistyla, bu teknolojilerin hem iiretkenligi artiran hem de toplumsal adaleti gézeten

bir ¢cercevede kullanilmasi hedeflenmelidir.
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e Yapay Zeka Iceriklerinde Seffaflik ve Etik Kullanim

Yapay zeka ile tretilen igeriklerin ne sekilde ve hangi kosullarda kullanildigi,
giinlimiizde giderek daha fazla 6nem kazanmaktadir. Bir igerigin insan eliyle mi yoksa
bir yapay zeka araciyla mi iretildigini kullanicilar bilmesi, dijital ortamda giiven
duygusunun korunmasi agisindan biiyiik bir gerekliliktir. Bu durum, 6zellikle bilgiye
ulasimin hizli ve kolay oldugu sosyal medya platformlarinda daha da belirgin hale
gelmektedir. yapay zeka tarafindan olusturulan igeriklerin telif hakki durumu ve
ozgiinliik boyutu da tartisiimasi gereken onemli konular arasindadir. Igeriklerin
yeniden iretilmesi ya da mevcut veri kiimelerinden tiiretilmesi, 6zgiinliik kavramini
yeniden degerlendirmeyi gerektirmektedir. Bu nedenle, igerik iiretim siireglerinde
seffafligin saglanmasi, hem kullanicilarin bilgilendirilmesi hem de etik ilkelere

uygunluk agisindan dikkatle ele alinmalidir. (Microdestek., 2024)

4.5.1. Sosyal medya platformlarinda giivenlik politikalarinin uygulanmasi

Yapay zeka teknolojilerinin gelisimiyle birlikte, sosyal medya platformlarinda
giivenlik politikalarinin uygulanmasi Daha 6nemli bir konu haline geldi. Sosyal
medya, iletisim kurmak, etkilesimde bulunmak ve bilgi paylasmak icin genis bir
kullanict tabanma sahip oldugundan, bu platformlarda giivenlik politikalarinin etkin
bir sekilde uygulanmasi, kullanicilarin giivenligini saglamak ve sosyal giivenligi

artirmak agisindan Kritik 6neme sahiptir.

Sosyal medya platformlarinda kullanicilar1 tehdit eden bes temel siber giivenlik

riski bulunmaktadir;

1. Sosyal Miihendislik Saldirilart: insan psikolojisindeki zaaflardan faydalanan bu
saldir1 tliri, kullanicilart glivenlik Onlemlerini agmaya veya hassas bilgileri
paylasmaya yonlendirir. Saldirganlar once hedef hakkinda detayli arastirma
yaparak, topladiklar1 kisisel verileri inandirict bir senaryo olusturmak igin
kullanirlar. Sosyal medyanin dogas1 geregi sagladigi kisisel bilgi zenginligi, bu tiir

saldirilarin etkinligini artirmaktadar.

2. Kimlik Avi (Phishing) Girisimleri: Sahte iletisim kanallariyla yiiriitilen bu
saldirilar, kullanicilart zararli baglantilara tiklamaya veya giivenli olmayan
formlara bilgi girmeye ikna etmeyi hedefler. Sosyal medya iizerinden kurulan
kisisel baglar, saldirganlarin giiven kazanma siirecini kolaylastirarak aldatmaca

basarisin yiikseltir.
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3. Zararli Yazilim Tehditleri: Platformlar {izerinden yayilan viriis, truva ati, fidye
yazilimi gibi ¢esitli kotii amacgli programlar, kullanici cihazlarinin kontroliinii ele
gecirmeyi veya veri sizdirmayi amaglar. Bu yazilimlar genellikle masum goriinen

paylasimlarin igine gizlenerek yayilir.

4. Marka Taklidi Dolandiriciliklari: Siber suglular, taninmis markalarin kimliklerini
taklit ederek kullanicilari kandirmay1 hedefler. Sahte hesaplar veya destek
sayfalar1 lizerinden yiiriitiilen bu taktikler, kurbanlarin finansal bilgilerini veya

sistem erigim Kimlik bilgilerini ele gegirmeye yoneliktir.

5. Kisisel Veri Ihlalleri: Platformlardaki gizlilik ayarlarinin yetersizligi veya
kullanicilarin bilingsiz paylasimlari, kisisel verilerin yetkisiz Kisilerin eline gegme
riskini artirmaktadir. Bu veriler kimlik hirsizligindan hedefli reklamciliga kadar
cesitli amaglarla kotiiye kullanilabilir Catfishing, bir kisinin sahte bir kimlik
olusturmak i¢in baska bir kisiden goriintii ve bilgi almasi ve ardindan bu sahte
kimligi bir sosyal medya platformunda o kisiyi magdur etmek i¢in kullanmasidir.
Amag, bu magdurdan bir sey calmak, onu kiigtik diisiirmek veya genellikle her

ikisini birden yapmaktir. (Globaltechmagazine, 2022)
4.6. Sosyal Medya Giivenligi Icin En Tyi Uygulamalar

Sosyal medya hesaplariin giivenligini saglamak i¢in ¢esitli onlemler alinmalidir.

Olasi siber tehditleri en aza indirmek igin su yontemler uygulanabilir:

1. Cok Faktorlii Kimlik Dogrulamay:r (MFA) Etkinlestirme: Cok faktorlii Kimlik
dogrulama, hesap giivenligini artiran 6nemli bir adimdir. Kullanicilarin girig
yaparken ek dogrulama adimlarini tamamlamasini gerektirerek, ¢alinan veya ele
gecirilen kKimlik bilgilerine ragmen hesaplarin korunmasini saglar. Bu yontem,

gelismis siber saldirilara kars1 ek giivenlik katmanlar1 sunar.

2. Aym Sifreyi Birden Fazla Hesapta Kullamimdan Ka¢imma: Her hesap i¢in
farkli ve gii¢li bir sifre kullanmak, siber saldirganlarin bir hesabin sifresini ele
gecirdiginde diger hesaplara kolayca erismesini engeller. Giiglii ve karmasik

sifreler olusturmak ve yonetmek igin bir sifre yoneticisi kullanilmasi 6nerilir.

3. Giivenlik Ayarlarnm Diizenli Olarak Gozden Gegirme: Sosyal medya
platformlarinin giivenlik ve gizlilik ayarlar1 belirli araliklarla kontrol edilmelidir.
Mevcut giivenlik seceneklerinin en yiiksek diizeye ayarlandigindan emin olunmali

ve yeni giivenlik giincellemeleri takip edilerek gerekli diizenlemeler yapilmalidir.
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4. Bilinmeyen tehditleri azaltmak icin baglantilar azaltilmahdir: Sosyal medya
platformlarinda baglantt kurulan kisi ve kurum tiirleri konusunda ayrimeci
olunmali. Her baglant1 dikkatle incelenmeli ve siipheli goriinen hesaplarla baglanti

kurulmamalidir.

5. Sosyal medyadan giivenlik riskleri takip edilmeli: Belirli sosyal medya
platformlarindaki tehdit haberleri takip edilmeli ve buna gére adimlar atilmalidir.
Giivenlik agiklar1 veya bilgisayar korsanligi olaylar1 6grenilerek, bireysel hesaplar
kontrol edilebilir ve Siber saldirganlarin izinsiz girislerine yol agabilecek sorunlar

disiiniilebilir.

6. Kimlik avi saldirisinin nasil yapildig1 6grenilmeli: Bu konuda aktif olunarak
cevrede gergeklesen yeni Kimlik avi saldirilart 6grenilip, bu konuda sahsi egitim
saglanabilir. Bilinmeyen bir sahis yada sirket Sosyal medya veya e-posta yoluyla

davetsiz bir sekilde sizinle iletisime gecen kisilere karsi her zaman siipheci olun.

7. Hesap sahtekarhklarina ve marka kimligine biiriinme girisimlerine dikkat
edilmeli: ihlaller sosyal medya platformu yéneticilerine bildirilmeli ve takipgiler

de Konuyla ilgili bilgilendirilmeli. (Hurriyet, 2022)

Sosyal medya platformlarinda giivenlik politikalarinin uygulanmasi, kullanicilarin
giivenligini saglamak ve sosyal giivenligi artirmak igin kritik dneme sahiptir. Veri
gizliligi ve korumasi, kullanici bilinglendirme, igerik denetimi ve giivenlik
protokolleri gibi yaklagimlar, platformlarin giivenli bir ortam sunmasini saglar. Yapay
zeka teknolojilerinin etkin kullanim1 ve siirekli gelisen giivenlik stratejileri, sosyal
medya platformlarmin giivenlik politikalarm1 daha da etkili hale getirir. Bu,
kullanicilarin platformlara olan giivenini artirir ve sosyal medyanin topluma sagladigi

yararlar1 en {ist seviyeye tasir.
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BESINCI BOLUM

YAPAY ZEKA ALANINDA HUKUMET STRATEJILERI VE
POLITIKALAR

5.1. Hiikiimetin Dokiimanlarimin Analizi

5.1.1. ABD'de Yapay zeka alaninda arastirma ve gelistirmeye yonelik ulusal
stratejik plan (2023)

ABD'nin 2023 yilinda yayinladigi plan, yapay zekanin etik ve giivenli bir sekilde
gelistirilmesini saglamaktadir. Plan, yapay zekanin toplumsal yararlarini en {ist

seviyeye getirmek ve olasi risklerini azaltmak i¢in yedi 6ncelikli konu belirlemistir:
1. Yapay zeka alaninda temel ve uygulamali arastirmalari desteklemek.

2. Etik ve sorumlu yapay zeka kullanimina yonelik rehberlerin olusturulmasi.

3. Teknolojik altyapinin gii¢lendirilmesi.

4. Toplumun yapay zeka teknolojileri konusunda bilinglendirilmesi.

5. Ulusal giivenlik uygulamalarinda yapay zeka kullaniminin gelistirilmesi.

6. Veri paylagimi ve erisim mekanizmalarinin iyilestirilmesi.

7. Uluslararasi isbirliklerinin tegviki.

Bu strateji, hem bireylerin hem de topluluklarin sosyal giivenligini saglamaya
yonelik politikalar1 da icerir. Ozellikle etik ilkeler ve veri gizliligi konusunda yogun

vurgu yapilmis, 6nlemlerin yasal ¢er¢cevede uygulanmasi igin ¢agrida bulunulmustur.
Ozet

Yapay zeka, zamanimizin en giigli teknolojilerinden biridir. Yapay zekanin
sagladig1 firsatlardan yararlanmak icin devletin oncelikle risklerini yonetmek igin
calismasi gerekir. Federal hiikkiimet, sorumlu bilisimi tesvik eden ve diger sektorlerin
kendi baslarina bas edemeyecegi zorluklara ¢oziimler gelistiren arastirma ve
gelistirmeye yapilan akilli yatirimlar da dahil olmak tizere bu ¢abada kritik bir rol
oynamaktadir. Bu, biiyiik toplumsal zorluklar1 ¢oziime kavusturmak ve yapay zeka

risklerini azaltmak igin yeni yaklasimlar gelistirmek i¢in yapay zekadan yararlanmak
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adina aragtirma ve gelistirmeyi igerir. Federal hiikiimet, kamu yararina hizmet eden,
insanlarin haklarini ve giivenligini koruyan ve demokratik degerleri ilerleten sorumlu
arastirma ve gelistirmeye yatirim Yyaparak insanlari ve topluluklart merkeze
yerlestirmelidir. Bu giincelleme Yapay Zeka Alaninda Arastirma ve Gelistirmeye
Yonelik Ulusal Stratejik Plan‘a yoneliktir, bu hedefe dogru yol almayi saglamak igin
bir yol haritasidir. Bu plan, federal arastirma ve gelistirme yatirimlarini organize etmek
ve odaklamak igin yapay zekadaki baslica arastirma zorluklarmi tanimlamaktadir.
Gilivenilir Yapay Zeka sistemlerinin kullanimi ve gelistirilmesinde ve ABD
liderliginin devam etmesini saglayacak, mevcut ve gelecekteki ABD isgiiciinii Yapay
Zcka sistemlerinin tiim sektorlere kullanimi ig¢in  hazirlayacak ve tiim federal
kurumlarda devam eden Yapay Zeka faaliyetlerini organize edecektir. Bu plan 2016
ve 2019 willarinda yayinlanan planlarin devami niteligindedir. Yapay Zeka
arastirmalarinda uluslararasi isbirligine yonelik ilkeli ve organize bir yaklasimin
onemini belirtmek icin sekiz stratejiyi yeniden teyit ediyor ve dokuzuncu stratejiyi
ekliyor:

Strateji 1:

Kamu yararina hizmet eden ve ABD'nin yapay zeka alaninda kiiresel lider
olmaya devam etmesini saglayan sorumlu bilisimi tesvik etmek igin yeni nesil yapay
zekaya uzun vadeli yatirnmlara oncelik verin.. Bu, algi, 6grenme, akil yiiritme ve
temsil gibi temel yapay zeka yeteneklerinin gelistirilmesinin yani sira yapay zekanin
kullanimin1 Gergekgi ve daha giivenilir seyler olusturmak ve iiretken yapay zeka ile

iliskili riskleri 6l¢gmek ve yonetmek i¢in odaklanmis gabalari igerir.
Strateji 2:

Yapay zeka-insan isbirligi i¢in etkili yontemler gelistirin. Insan yeteneklerini
etkili bir sekilde tamamlayan ve artiran yapay zeka sistemlerinin nasil meydana
getirilecegine dair anlayisi artirin. Agik arastirma alanlari, basarili yapay zeka-insan
ekiplerinin  ozelliklerini  ve gereksinimlerini  yapay zeka ekip olusturma
uygulamalarinin etkinligini, verimliligini ve performansini 6lgme yontemleri ve
zararl sonuglara yol acan yapay zeka 6zellikli uygulamalarin insan tarafindan Kotiiye

kullanilmasi riskini azaltilmali.

70



Strateji 3:

Yapay zekanmn toplumsal, yasal ve etik etkileri anlasilmali ve ele alinmali.
Yapay zeka sistemlerinin milletin degerlerini yansitmasini ve esitligi tesvik etmesini
saglamak i¢in yapay zekanin olusturdugu sosyal, yasal ve etik riskleri anlamak ve
azaltmak i¢in yaklasimlar gelistirilmeli. Bu, teknik siiregler ve tasarim yoluyla
degerleri korumak ve desteklemenin yami sira yapay zeka gizliligi ve
aciklanabilirligini koruyan tasarim ve analiz gibi alanlar1 ilerletmek igin disiplinler
aras1 arastirmalar icerir. Adalet, gizlilik, dogrulanabilir hesap verebilirlik ve dnyargi

icin metrikler ve ¢ergeveler gelistirme ¢abalart da onemlidir.
Strateji 4:

Giivenli yapay zeka sistemlerinin nasil tasarlanacagi konusunda ileri diizeyde
bilgi gerektirir. Bu, yapay zeka sistemlerinin islevselligini ve dogrulugunu test etme,
dogrulama ve dogrulama yetenegini gelistirmeye ve yapay zeka sistemlerini veri

giivenlik ve siber giivenlik agiklarindan korumaya yonelik aragtirmalari igerir.
Strateji 5:

Yiiksek Kkaliteli veri kiimeleri ve ortamlarin yani sira egitim ve test kaynaklari
gelistirilmeli ve bunlara erisim saglanmali. Yapay zeka arastirmas: yiiriitmek igin en
iyi veri ve araglarla ¢alisan daha genis, daha ¢esitli bir topluluk, daha adil ve yenilikgi

sonuglar elde etme potansiyelini artirir.
Strateji 6:

Yapay zeka sistemlerini standartlar ve kiyaslamalar araciligiyla dlgiilmeli ve
degerlendirilmeli. Idarenin Yapay Zeka Haklar Bildirgesi Plan1 ve Yapay Zeka Risk
Yonetimi Cergevesi (RMF) tarafindan bilgilendirilen teknik standartlar ve Standartlar

dahil yapay zeka i¢in genis bir degerlendirme teknikleri yelpazesi gelistirilmeli.
Strateji 7:

Amerika'da yapay zeka gelistiricilerini tesvik etmek icin Ar-Ge isgiicii
gelistirme firsatlar1 iyilestirilmelidir.. Bu, yapay zeka ve yapay zeka ile ilgili
calismalarin sinirlarinin ve imkanlarinin anlagilmasini gelistirmek i¢in arastirma ve
gelistirmeyi ve yapay zeka sistemleriyle etkili bir sekilde etkilesim kurmak igin

gereken egitim ve akiciligi igerir.
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Strateji 8:

Uluslararasi ortaklar, endiistri, akademi ve diger federal olmayan kuruluslarla
isbirligi i¢inde sorumlu Yapay Zeka arastirma ve gelistirmesine siirekli yatirim yapma

ve ilerlemeleri pratik yeteneklere doniistiirme firsatlari tesvik edilmeli,
Strateji 9:

Yapay zeka arastirmalarinda uluslararasi igbirligine yonelik ilkeli ve organize
bir yaklasim olusturulmali. Cevresel siirdiiriilebilirlik, iretim ve saglik hizmetleri gibi
Uluslararas1 zorluklarin ¢oziimek igin yapay zekd arastirma ve gelistirmesinde
uluslararasi igbirliklerine oncelik verilmeli. Stratejik uluslararasi ortakliklar, yapay
zeka aragtirma ve gelistirmesinde sorumlu ilerlemeyi ve yapay zeka i¢in uluslararasi
kilavuzlarin ve standartlarin gelistirilmesini ve uygulanmasini desteklemeye yardimci
olacaktir. (State-gov, 2024, p. 6)

5.1.2. Avrupa Birligi ve Uye Devletler

2021 yilinda yapay zekaya yonelik Yapay Zeka Yasasi taslagini hazirlamis ve
bunun iizerine stratejik politikalar gelistirmeye devam edilmistir. Avrupa Birligi'nin
bu ¢aligmalarinin temel amaci, yapay zekda uygulamalarinin giivenli seffaf ve etik

olmasini saglamaktir. One ¢ikan hedefler sunlardir:

e Yiiksek risk iceren yapay zeka uygulamalariin diizenlenmesi.
e Veri koruma ve mahremiyet haklarina riayet edilmesi.

e Avrupa’mmm rekabet giiciinii arttiracak teknolojik yeniliklerin

desteklenmesi.

Ayrica Uye Devletler, kendi ulusal stratejilerini gelistirerek Avrupa Birligi ile
koordine etmeye caligmaktadir. Fransa’nin etik ve insan odakli politikalari,
Almanya’nin endiistriyel yapay zeka uygulamalart bu stratejilere 6rnek olarak

verilebilir.

Yeni yasa, AB'nin tek pazarinda Hem kamu hem de 6zel kuruluslarca giivenli
ve giivenilir yapay zeka sistemlerinin benimsenmesini ve gelistirilmesini tesvik etmeyi
amaglamaktadir. Aym1 zamanda, AB vatandaslarinin temel haklarina saygi

gosterilmesini saglamay1 ve Avrupa'da yapay zekaya yenilik ve yatirimi tesvik etmeyi
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amaclamaktadir. Yapay zeka yasasi yalnizca AB hukuku kapsamindaki alanlar i¢in
gecerlidir ve yalnizca askeri ve savunma igin kullanilan sistemler ile aragtirma amagh
muafiyetler saglar. toplumlarimiz ve ekonomilerimiz igin de firsatlar meydana getiren
kiiresel bir teknolojik zorlugu ele almaktadir. Yapay Zeka Yasasi ile Avrupa, yeni
teknolojilerle ugrasirken hesap verebilirlik, seffaflik ve giivenin 6nemine vurgu
yaparken, ayn1 zamanda bu hizla degisen teknolojinin gelisebilmesini ve Avrupa

bilismini artirabilmesini sagliyor.

5.2. Yapay Zeka Sistemlerinin Yiiksek Riskli ve Yasaklanms Yapay Zeka Uygu-

lamalar1 Olarak Siiflandirilmasi

Yeni yasa, farkli yapay zeka tiirlerini igerdigi risklere gore smiflandiriyor.
Yalnizca smurl risk sunan yapay zeka sistemleri ¢cok hafif seffaflik yiikiimliilikklerine
tabi olurken, yiiksek riskli yapay zeka sistemlerine izin verilecek. Ornegin, bilissel
davranigsal manipiilasyon ve sosyal puanlama gibi yapay zeka sistemleri, giindeme
gelebilecek riskleri kabul edilemez oldugu icin AB'den yasaklanacak. Yasa ayrica,
insanlar1 din, inang, cinsiyet veya irk gibi belirli kategorilere gore kategorize etmek
icin biyometrik verileri kullanan profil olusturma ve sistemlere dayali tahmine dayali

polislik i¢in yapay zekéanin kullanilmasini da yasakliyor.

5.2.1. Genel amach yapay zeka modelleri

Yapay Zeka Yasasi ayrica genel amacli yapay zeka (GPAI) modellerinin
kullanimin1 da kapsami igin alir. Sistemsel riskler olusturmayan GPAI modelleri,
ornegin seffaflik ile ilgili olarak bazi siirli gerekliliklere tabi olacaktir, ancak

sistemsel riskleri olanlarin daha kat1 kurallara uymasi gerekecektir.
Yeni bir idare mimarisi

Uygun uygulamay1 saglamak igin birka¢ yonetim organi kurulmustur:

] AB genelinde ortak kurallar1 uygulamak i¢cin Komisyon iginde bir Yapay Zeka
Ofisi

o Yaptirim faaliyetlerini desteklemek i¢in bagimsiz uzmanlardan meydana gelen

bilimsel bir panel
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o Yapay Zeka Konseyi, kanunun etkinligini ve tutarliligmni saglar. Tiim Uye
Devletlerin temsilcilerinden olusur ve Komisyona ve Uye Devletlere bu
tavsiyelerin uygun sekilde uygulanmas: konusunda tavsiyelerde bulunur ve

yardimci olur.

Ceza

Yapay Zeka Yasasi’na yonelik ihlaller i¢in para cezalari, hangisi daha
yiiksekse, kusurlu sirketin bir nceki mali yildaki kiiresel yillik cirosunun bir yiizdesi
veya dnceden belirlenmis bir miktar olarak belirlenir. KOBI'ler ve start-up'lar orantili

idari para cezalarina tabidir.
Seffaflik ve temel haklarin korunmasi

Kamu sektortindeki yiiksek riskli akilli sistemler, vatandaslarin temel haklarini
korumaya odaklanan 6nemli diizenleyici gelismelere tanik oluyor. Yeni diizenlemeler,
tim yiiksek riskli akilli sistemlerin birlesik bir Avrupa sicilinin olusturulmasini
ongoriiyor ve hiikiimet kurumlariin bu kategoriye giren tiim teknoloji ¢éziimlerini
kaydetmesini zorunlu kiliyor. Kurallar ayrica, duygusal tanima sistemleri kullanan
kuruluslarin, bireyler bu teknolojilerle etkilesime girdiginde onlar1 agik ve net bir
sekilde bilgilendirmelerini ve boylece bilgilendirilmis onay ilkesini giiglendirmelerini

gerektiriyor.
Bilisimi destekleyen gnlemler

Yapay zeka yasasi, bilisim dostu bir yasal ger¢eve saglar ve kanita dayali
diizenleyici 6grenmeyi tesvik etmeyi amaglar. Yeni yasa, yenilik¢i yapay zeka
sistemlerinin test edilmesi, dogrulanmas: ve gelistirilmesi i¢in kontrollii bir ortam
saglayan yapay zeka diizenleyici sanal alanlarin, yenilik¢i yapay zeka sistemlerinin
gercek diinya kosullarinda test edilmesine de izin vermesi gerektigini 6ngoriiyor.

(Consilium.europa, 2024) (Data.consilium.europa, 2024, p. 24)

5.3. Cin'in Yapay Zeka Stratejik Oncelikleri

Cin, yapay zeka alaninda diinya lideri olma hedefiyle 2017 yilinda Yeni Nesil
Yapay Zeka Gelistirme Planini agiklamistir. Bu plan ¢ergevesinde Cin, yapay zeka
teknolojilerinin ticarilestirilmesi ve toplumsal yasamin her alanina entegre edilmesine

yonelik adimlar atmistir. Baglica 6ncelikleri:
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e Endistri liderligi igin yenilik¢i teknolojilerin gelistirilmesi.
e Kamu hizmetlerinde yapay zeka uygulamalarinin artirilmast.
e Ulusal giivenlik ve savunmada yapay zekanin etkin kullanima.

e Veri mahremiyeti ve sosyal risklerin kontrol edilmesine yonelik politika

gelistirilmesi.

Yeni Nesil Yapay Zeka Gelistirme Plani, Cin'in goreceli yetenekleri,
potansiyel riskleri ve firsatlari da dahil olmak tizere yapay zeka konusundaki stratejik
konumuna iliskin 6zel bir bakis agisi sunmaktadir. Plan, yapay zekanin Cin'e 6nemli
stratejik kazamimlar saglayabilecegi ti¢ alan1 vurgulamaktadir. Askeri teknoloji

gelistirme, ekonomik kalkinma ve sosyal yonetisim bu alanlarin en 6nemlilerindendir.
Askeri Teknolojinin Gelistirilmesi

Yapay zekanin da aralarinda bulundugu ¢esitli ileri teknolojiler alanlarindan
istifade ederek ABD liderligindeki Bati ordularina kars: istiinliik saglama hedefini
iceren yeni nesil silahlarina gore yiiritiililyor. Bunu, Baskan Xi Jinping'in talimatlar:
ve askeri rekabetin sadece yenilik¢i kazanir kavrami takip ediyor. Cin, diinyanin biiyiik
askeri guigleri arasinda askeri yapay zeka teknolojisi gelistirmeye tartismasiz en hizh
odaklanan iilkedir. 22 Nisan 2015 Tarihi’nde ise Cin’de kurulan ve uzay, siber, ve
psikolojik savas yeteneklerinden sorumlu olan Stratejik Destek Giicii'nii lagvedecegi
aciklanmisti. Bunun yerine ise modern bir Bilgi Destek Giicii olusturuldu. Bununla
birlikte, ayn1 zamanda Cin, Al silahlarinin risklerini azaltmak icin uluslararasi
ishirligini giiglendirmenin en aktif savunucularindan biridir. Cin'in endiseleri {i¢ ana
risk etrafinda toplaniyor: yapay zeka silahlarinin insan kontroliinden ¢ikmasi, tilkeler
tarafindan yapay zeka silahlarinin kullanimina iliskin politikalar1 ve kurallan
tamimlayan standartlarin olmamas: ve yapay zeka silah kazalarindan kaynaklanan
yanlhs hesaplamalar nedeniyle askeri ¢atisma veya savas riski . Cin'in bu endiseleri,
olimciil Al silahlarinin  yasaklanmasi i¢in kamuoyunu bilgilendirirken ortaya cikti.
Ancak arastirmacilara gore Cin'in yasaklama c¢agrisinin, Cin'in caydiricilik
politikasinin bir pargas: olarak tiretimi ve gelistirmeyi yasaklamakla degil, kullanim:
yasaklamakla sinirli olduguna inaniyor. Bu, Cin'in niikleer silahlarin ilk kullanim1 yok

politikasina benzer. Niikleer silah politikasinda oldugu gibi, yasaga odaklanmak,
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calismalarini yoneten etik kontrollerin olmamasi nedeniyle yapay zeka silahlarinin ¢ok
popiiler olmadigi demokratik tilkelerin ordular: tizerinde bask: kurmay: amagliyor gibi
goriinmektedir. Kaldi ki Cin'in otonom silah tanimi dar ve sadece tam otonomiye sahip
silahlar igerirken, Batili iilkeler daha genis tanimlar benimsemektedir. Bu nedenle,
Pekin'in yapay zeka vizyonu, askeri alanlarda Bati ile askeri rekabeti kazanmasini
saglayabilecek stratejik bir firsat olarak agiktir.

Ekonomik Kalk:nma

2017 Giindemi, ekonomik kalkinmayi ikinci en biiyiik stratejik odak noktas:
olarak tanimladi. Esas olarak imalat, finans, lojistik ve tarim sektorlerinin
giiclendirilmesine odaklandi. Yapay zekanin 6nemli roli, halihazirda 6nemli bir
ilerleme sagladigi bu alanlarda anlasilabilir. Arastirmalar, erken donemlerden itibaren
Cin'in ekonomik kalkinmasinin yapay zekanin biiyiimesinden kaynaklanan potansiyel
yararlarim gosterdi. Ornegin Cin, bunu yaparak 2030 yilina kadar %26'lik bir
ekonomik biiyiime yakalayacagini ve ayni yil iginde isgiicii sayisinda %12'den fazla
bir ¢ikis yapacagini bildirdi. Bu beklentiler, Cin'de, 6zellikle lojistik ve imalat
sektoriinde otomasyonu tesvik etti ve genisletti. Ancak bu egilimi benimsemenin bazi
zorluklar da var, bunlardan bazilar1 ulusal isgiicii tizerindeki uzun vadeli etkiler ve bir
yanda yiiksek igler ile diger yanda orta ve diisiik isler arasinda bir dengesizlik meydana

getirmesidir.

Bu, Pekin'in su anda 2010'dan baslayarak ulusal diizeyde benimsedigi hizli ve
biiyiik egitim reformu hareketini agiklayabilir ve bu hareket, yalnizca yapay zekadaki
(derin bir kiiresel sorun) uzmanlasmis Yetkinliklerdeki acigi doldurmayi degil |,
bdylece mezunlar yapay zekanin hizli entegrasyonu nedeniyle isgiicli piyasasindaki
derin ve hizli degisikliklere ayak uydurabilirler. Yapay zekanin benimsenmesine
dogru kayma, ekonomik yeniden yapilanma siirecinin ana dallarindan biri olarak kabul
edilebilir. Major su anda devam etmekte olup, eski biiyiime motorlarini yiiksek
teknoloji ile iliskili olanlarla degistirmeyi amaglamaktadir.

Sosyal Gelisim

Cin, basta kapsaml1 bir sosyal refah sistemi, tiim vatandaslari i¢eren bir saglik
sistemi ve bundan kaynaklanan kirliligi ve g¢evresel ve iklim olaylarin1 azaltan bir
ekosistem inga edememe olmak iizere, kontrol altina alinmasinda zorlanan cesitli

sosyal krizlerden dolayr muzdariptir. Cin'de yapay zeka teknolojisi, bu sektorlerde
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performansi artirmak i¢in kullanilabilecek yontemlerden biri olarak goriiliiyor.
Ornegin, yapay zeka, bir emeklilik ve sosyal yardim sisteminin saglanmasina katkida
bulunan bir veri tabani olusturmaya yardimci olabilir. Marjinal gruplar ve uzak
bolgelerde yasayan vatandaslari i¢in hastalik teshis sistemleri ve tedavi yontemleri
gelistirmenin yani sira bir yerdeki yiiksek Kirlilik seviyelerini uyarmak veya cevresel
felaketleri tahmin etmek igin bir erken uyar: sistemi de gelistirebilir. Ayrica yapay
zeka, hikimetin toplumu kontrol etme yetenegini giliglendirmesine imkan tanir.
Ornegin, 2021'de Oneri Algoritmalarin1 Yénetmeye Iliskin Hiikiimler, sosyal diizeni
bozma veya iyi aliskanliklara ve kamu diizenine aykiri uygulamalar1 tesvik etme
yeteneklerini baltalamaya odaklanmaktadir. 2023'te yayinlanan Uretken Yapay Zeka
Hizmetlerinin Y®&netimi i¢in Gegici Onlemler, ister resim ister metin olsun, yapay zeka
tarafindan olusturulan igerigin su diisiincelere uyumlu olmasmi zorunlu kild:
Sosyalizmin temel degerleri devlet iktidarin1 sarsmamali, ulusal birlige zarar
vermemeli veya yanlis bilgi yaymamalidir. Pekin, modernlesme ile siyasi ve sosyal
istikrar arasinda bir denge kurmaya dayali bir yaklasim benimsiyor. Bu, Bes Yillik
Plan'da (2021-2025), Cin'in teknolojik kalkinma politikalarinin tanimlayic1 bir
felsefesi haline gelen istikrar gergevesinde ilerlemeyi siirdiirme ihtiyacina atifta
bulunulmaktadir. Baska bir deyisle Cin, sosyal kontrolde avantajlar aramak ve kiiresel
jeopolitik niifuzu genisletmek amaciyla hizli bilisimin neden oldugu kabul edilebilir
bir kaos seviyesine izin vermeye ¢alisiyor. Bununla birlikte, Cin'in 2030 yilina kadar
diinyanin en biiyiik yapay zeka giicii olma plani goz 6niine alindiginda, ChatGPT'ye
benzer Cin yapay zeka programlarinin Amerika Birlesik Devletleri'ndeki benzerleriyle
rekabet edememesine neden olan biiyiik zorluklar var. Bu zorluklardan ilki, Cinli
sirketlerin Batt modeli gibi kaynaklar1 arastirma ve gelistirmeye yonlendirmek (daha
uzun siiren) yerine hizli uygulamalara yatirim yapmak istemeleridir. Ayrica, Cin'de dil
modeli egitimi dilin karmasik ve aym zamanda zengin dogas1 nedeniyle Ingilizce'ye
kiyasla daha zordur. Ancak Cin yapay zeka sektoriinin Amerikali benzerlerini
atlamasini1 engelleyen en 6nemli zorluk, siyasi hassasiyetler ve Cin'in agir bir sekilde
sansiirlenen ve kontrol edilen internet ortamidir ve bu, yapay zeka programlari
gelistirirken sosyalizme ve topluluk degerlerine baglilik konusundaki resmi belgelerin

odagina yansimaktadir. (Epc.ae, 2024, pp. 4-9)
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5.4. Tiirkiye'nin 2021-2025 Ulusal Yapay Zeka Stratejisi

Tiirkiye'nin Ulusal Yapay Zeka Stratejisi (2021-2025), iilkenin yapay zeka
yeteneklerini gelistirmeyi ve boylece ekonomik, sosyal ve teknolojik kalkinmaya
katkida bulunmayi amaglamaktadir. Strateji, altyapr gelistirme, arastirma Ve
gelistirmeyi tesvik etme, insan kadrolarini egitme ve girisimcilik ve yenilik¢iligi tesvik
etme konularma odaklanarak Tiirkiyenin bu alandaki vizyonunu o6zetlemektedir.
Ayrica, kamu, 6zel sektor ve akademi arasindaki isbirligini giiglendirerek Tiirkiye'yi

uluslararasi diizeyde rekabetgi bir konumda konumlandirmay1 amaglamaktadir.
Tiirkiye'de Yapay Zeka Ulusal Stratejisinin temel hedefleri 2021-2025:

1. Verimliligi ve iiretkenligi artirmak, yapay zeka teknolojilerinin farkli ekonomik

sektorlerde yayginlagmasini saglamak.

2. Ar-Ge calismalarini desteklemek, tiniversiteler ve arastirma kurumlarinin yapay

zeka alanindaki ¢aligmalarini tesvik etmek.

3. Giigli bir dijital altyap1 olusturmak, biiyiik veri ve bulut biligsim gibi teknolojilere

yatirim yapmak.

4. Girisimciligi tesvik etmek, yapay zeka alaninda faaliyet gosteren start-up

sirketlerini desteklemek.

5. Dijital becerileri gelistirmek, geng yeteneklerin yapay zeka odakli is giiciine

hazirlanmasini saglamak.

6. Etik ve giivenli yapay zeka kullanimini saglamak, yasal ve diizenleyici gerceveler

olusturmak.
Stratejiler

Strateji 1: Yapay zeka alaninda insan kapasitesini artirmak i¢in egitim miifredatina

yapay zeka derslerini dahil etmek.

Strateji 2: Ar-Ge ve inovasyonu desteklemek amaciyla yapay zeka projelerine

yatirimlar1 artirmak ve tiniversite-sanayi is birligini tesvik etmek.

Strateji 3: Yapay zeka inovasyonunu ve gelisimini desteklemek igin giiglii bir veri

ekosistemi ve teknolojik altyap1 olusturmak.
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Strateji 4: Yapay zekanin etik ve sorumlu kullanimini saglamak i¢in diizenleyici ve

etik mekanizmalar gelistirmek.

Strateji 5: Yapay zeka alaninda faaliyet gosteren girisimlerin sayisini artirmak igin

finansal tesvikler ve destekler saglamak.

Strateji 6: Yapay zeka konusunda toplumsal farkindaligi artirmak ve toplumun yapay
zeka gelisimine katilimini saglamak. (Cbddo.gov, 2021, s. 6)
5.6. Yapay zeka alaninda Katar Ulusal Stratejisi

2019 yilinda yayinlanan strateji ile Katar, yapay zeka teknolojilerinin iilke i¢in ¢ok
cesitli kamu hizmetlerinde kullanilmasii hedeflemektedir. Stratejinin Kilit noktalari

sunlardir
e Veri analitigi ve makine 6grenimi kullanimiyla karar verme mekanizmalarini
tyilestirmek.

e Yapay zekaya dayali yenilik¢i ¢oztimlerle ulusal ekonomiyi gii¢lendirmek.

e Veri giivenligi ve mahremiyeti konusunda uluslararasi standartlarla uyumlu

politikalar olusturmak.

Katar Ulusal Yapay Zeka Stratejisi alti temel siituna dayanmaktadir: egitim,
istihdam, veri erigimi, aragtirma, is ve etik. Katar'in iki rol oynayacagi ongoriiliiyor:
Birincisi, Katar'in yerellestirilmis alanlarda miisteri tarz1 yapay zeka uygulamalari
tiretebilmesi ve yapay zekanin bilisiminin itici giicii olarak kullanilmasina izin veren
bir is ortamina sahip olmasi gerekiyor. Katar, etik kurallara, saglam bir egitime ve
saglam yasalara sahip ikinci bir vatandasla etkili bir yapay zeka tiiketicisi haline

gelmelidir.

Yapay zeka alamindaki Katar stratejisinin temel direkleri
Siitun 1: Yapay zeka ¢aginda yetenek igin rekabet etmek
Stitun 2: Verilere erisim kritik 5neme sahiptir

Siitun 3: Degisen Istihdam Ortami

Siitun: 4 Yeni Is ve Ekonomik Firsat
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Siitun 5: Katar — Yapay zekanin benimsenmesi i¢in odak alanlari (uluslararasi igbirligi)

Siitun 6: Etik ve kamu politikalari. (Qcai-blog.qgcri., 2020, pp. 4-10)

5.7. Suudi Arabistan'da Yapay Zeka Stratejileri

Suudi Arabistan Kralligi, Ulusal Veri ve Yapay Zeka Stratejisi (NSDI)
araciligiyla, stirdiiriilebilir kalkinmay1 tesvik etmek ve 2030 Vizyonuna ulasmak igin
modern teknolojinin kullanim seklini kokten dontistirmeyi hedefliyor. Bu strateji,
yapay zekay1 sosyal giivenlik gelisiminin temel bir kolaylastiricisi ve uluslararasi ve
yerel ticaretin itici giicii olarak goriiyor ve Kralligi bu alanda lider bir tilke konumuna
getirmektedir. Strateji, yapay zeka ve biiyiik veri uygulamalariyla basa ¢ikma

verimliligini artiran gii¢lii ve gelismis bir dijital altyap1 olusturmay1 amagliyor.

Kralligin ¢esitli strateji uygulamalarimi desteklemek igin yenilik¢i teknoloji
platformlarinin ve modern veri merkezlerinin kuruldugu veri isleme alanindaki
yeteneklerinin gelistirilmesini i¢eriyor. Odak noktasi ayrica, bu alandaki projelere ve
girisimlere liderlik edebilecek yeni nesil yetkinlikler hazirlamak amaciyla Yapay Zeka
Akademisi tarafindan sunulanlar gibi 6zel egitim ve 6gretim programlari saglayarak

insan yetkinliklerinin gelistirilmesidir.

Etik ve yasal gerceveler agisindan bakildiginda Krallik, gizliligi korumak ve
yapay zekanin etik ve sorumlu kullanimini saglamak i¢in uluslararasi Standartlari
uygulamaya kararlidir. Bu ¢abalar, Kralligin etik degerlere saygi duyarken
stirdiirtilebilir kalkinmaya ulasma taahhiidiinii yansitarak, Bilisim, teknoloji ve insan

haklarinin korunmasi arasindaki dengeyi saglamay1 amaglamaktadir.

Suudi Veri ve Yapay Zeka Kurumu (SDAIA), ulasim, saglik ve egitim gibi
cesitli sektorlerde yapay zeka kullammmini tesvik etmeyi amaglayan politikalar
gelistirmek ve girisim faaliyetlerini diizenlemek icin ¢alistiklari. Bu agidan
bakildiginda en 6ne ¢ikan projelerden biri, kaynaklar1 verimli bir sekilde yonetmek ve
sakinlerin yasam Kkalitesini iyilestirmek igin yapay zeka teknolojilerine dayanan akilli

bir sehir modeli olan NEOM projesidir.

Bu alandaki 6nemli ilerlemeye ragmen, Krallik yerel uzmanlik eksikligi, bilgi ve ileri
teknoloji transferi i¢in uluslararasi isbirligini giiglendirme ihtiyaci ile ilgili zorluklarla

kars1 karsiyadir. Ancak Krallik, 2030 yilina kadar yapay zeka igin kiiresel bir merkez
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haline gelmek i¢in dijital altyapisini giiglendirmek ve insan yeteneklerini gelistirmek

i¢in ¢aligmaya devam ediyor.

5.8. Yapay Zeka Stratejisinin Temel Boyutlar:

Basaril1 bir yapay zeka stratejisi bes esas boyut iizerinden tanimlanr:

e Veri

Verilerin toplanmasi, islenmesi, depolanmasi, korunmasi, gizliliginin saglanmasi,
kalite dogrulamasi ve yonetimi ile ulusal ve uluslararasi diizenlemelere ve politikalara
uygunluguna yonelik kontrollere ek olarak, Veri, yapay zeka c¢oziimlerinin

saglanmasinin temelini olusturur.
e Insan Kaynaklar

Yapay zeka kullaniminin degisimi organizasyon diizeyinde yonetmenin Ve ¢alisan
Etkisini analiz etmenin yani sira, yetkinlikleri ve insan kaynaklarini yapay zeka
stratejisinin gerekliliklerine uygun bir sekilde planlamak ve ¢esitli seviyelerdeki ilgili
tim ¢aligsanlarin Degisimi basariyla uygulamak igin farkindalik ve egitim aldigini
dikkate almak.

e Yonetmelikler ve Politikalar

Yapay zekanin yonetiminde kurulusun i¢ ve dis organizasyon politikalari, deger
ve kurallar, sistemlerine erisimin yonetilmesi, sonuglarmin izlenmesi ve
belgelenmesinin yani sira, yapay zeka modelleri gelistirirken ve kullanirken etik

yonergeler ve bunlara ulagsma hedefi belirleme.
e Yordam

Yapay zeka modellerinin gelistirilmesi ve {iretim hatlarina basarili bir sekilde
aktarilmasi ig¢in gerekli prosediirlerin Ayn1 zamanda planlama ve organizasyon
hassasiyetlerin  belirlenmesi, biitgelerin  yonetilmesi, tesis igin uygulama,
degerlendirme, isletme ve destek verilmesi ve bu siireglerin tesisin temel prosediirleri

ile uyumlulugunun dogrulanmasi siiregleridir.
e Teknoloji

Bulut bilisim gibi yapay zeka sistemlerini, veri yonetimi ve isleme igin uygun
platformlar1 olusturmak, isletmek, korumak ve dagitmak igin gereken altyapi ve teknik
araglar,<CITATION Yap24 \p 12\l 1055 (Sdaia.gov, 2024, s. 12)>
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5.9. Yapay Zekamin Sosyal Giivenligi Hiikiimet Belgelerinin Analizinin Bulgu-

larimin Ozeti ve Tartisilmasi

Yapay zeka, sosyal giivenlik mekanizmalarindan ekonomik siireglere kadar
insan hayatinin her alanini yeniden sekillendiren teknolojik bir devrimi temsil ediyor.
Bu boliimde, ulusal yapay zeka stratejileri gelistirmeye c¢alisan cesitli {ilkelerin
stratejileri analiz edilmekte ve vurgulanmakta, yapay zekanin potansiyeli

vurgulanmakta, farkliliklar ve ortak zorluklar ortaya konulmaktadir.
5.10. Yapay Zeka Stratejilerinin Analizi

5.10.1. Amerika Birlesik Devletleri

Strateji: Yapay Zekada Arastirma ve Gelistirme i¢in Ulusal Stratejik Plan (2023).

Amerika Birlesik Devletleri, arastirma ve gelistirmeyi destekleyerek ve yeniligi
tesvik ederek yapay zekada kiiresel liderligini giliglendirmeye odaklanmistir. Ana
hedefler sunlardir:

o Teknik yenilik: Kamu ve 6zel hizmetleri iyilestirmek i¢in makine 6grenimi

ve robotik teknikler gibi gelismekte olan teknolojilere yatirim yapmak.

o Ortakhklar: Kalkinmay1 hizlandirmak i¢in kamu ve 6zel sektor arasindaki
isbirliginin tesvik edilmesi.

o Siber giivenlik: Koruma sistemlerini iyilestirmek ve dijital tehditlerle

miicadele giiciinii artirmak i¢in yapay zeka kullanmak.

Zorluklar: Bilisime odaklanilmasina ragmen, veri koruma i¢in genis kapsamli bir
yasal gerceve eksikligi tespit edilmistir ve bu da kisisel bilgi sizintisi riskini

artirmaktadir.
5.10.2. Avrupa Birligi
Strateji: Avrupa Birligi Uye Devletlerinin ulusal stratejileri.

Avrupa Birligi, yapay zekanmn kullanimini diizenlemede kiiresel bir model

olarak kabul edilir ve asagidakilere odaklanmasiyla kendisini belli eder:

o Etik: Yapay zekanmn insan haklarina ve etik standartlara saygili bir sekilde

kullanildigindan emin olunmali.
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o Gizlilik: Bireylerin  gizliligini saglamak i¢in Genel Veri Koruma

Diizenlemelerini (GDPR) uygulanmali.
o Seffaflik: Yorumlanabilir algoritmalar gelistirilerek 6nyargilar azaltilmali.

Zorluklar: Uye Devletlerin ulusal politikalarmin ¢ok cesitli olmasi, birlik diizeyinde

birlesik bir stratejinin uygulanmasini zorlastirmaktadir.

5.10.3. Cin

Strateji: Yapay Zeka icin Ulusal Stratejik Oncelikler.

Yapay zekanmn ekonomiyi ve ulusal giivenligi artiracak bir ara¢ olarak

kullanilmasina odaklanarak basarmay1 hedefliyor. Amaglar sunlardir:

o Global Liderlik: 2030 yilina kadar yapay zeka teknolojileri alaninda diinyanin

lider iilkesi olmak.

o Giivenlik gozetimi: Gozetim sistemlerini gelistirmek ve kamu giivenligini

saglamak icin yapay zeka tekniklerinin kullanilmasi.

o Endiistriyel Kalkinma: Uretken sektorlerin verimliligini artirmak icin yapay

zekanin kullanilmasi.
Zorluklar:

Ulusal giivenlige odaklanma, gizlilik ihlalleriyle ilgili uluslararasi elestiriler

almaktadir.

5.10.4. Tiirkye

Strateji (2021-2025) dayanikl ve siirdiiriilebilir bir ekosistem insa ederek Tirkiye'yi

yapay zeka alaninda kiiresel bir oyuncu haline getirmeyi amaglamaktadir.

Etik:

. Insan haklarina, demokrasiye ve hukukun iistiinliigiine sayg1

Mahremiyet:

o Genel veri alan1 yaratarak giivenli veri yonetimini tesvik edin.

o Standardizasyonun saglanmasi1 amaciyla Ulusal Veri S6zIigii olusturulmasi.
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o Veri yonetimi ve gizliligi i¢in ulusal bir ¢alisma grubu olusturulmasi.

Seffafhik:
o Yapay zeka sistemlerinin agiklanabilir olmas1 gerekliliginin vurgulanmasi.
o Yapay zekanin isgiicii piyasast ve ekonomi tizerindeki etkilerine iliskin

periyodik raporlar yayilamak.

Zorluklar:
o Yapay zeka alaninda kalifiye eleman eksikligi.
o Teknolojik  gelismelere ayak uydurabilmek igin yasal c¢ergevenin

giincellenmesi ihtiyaci.
o Yapay zeka teknolojilerine olan kamu giiveninin artirilmasi.

o Cin ve ABD gibi iilkelerle kiiresel rekabet.

5.10.5. Katar

Strateji: Katar Ulusal Yapay Zeka Stratejisi (2019).

Katar, ekonomisini desteklemek icin yapay zeka yeteneklerini gelistirmeyi
hedefliyor ve Katar Ulusal Vizyonu 2030 araciligiyla, 6zellikle Diinya Kupasi'na
hazirlanirken toplumun, ekonominin ve sporun gelisiminin 6nemli bir parcas: olarak

bilisim ve teknolojiyi igeren iddiali bir vizyon benimsedi. Hedefleri sunlari igerir:
o Grafiksel analiz: Biiyiik verilerle karar verme siirecinin iyilestirilmesi.

. Egitim ve Arastirma: Bilgiyi gelistirmek igin egitim Vve arastirma

gelistirmeye yatirim yapmak.
o Etik: Uluslararasi gizlilik standartlarina uygun politikalar benimsemek.
Zorluklar:

Egitimli bireylerin sayisin1 artirarak yerel yetenekler olusturmak ve yeniligi
tesvik etmek, bu stratejinin uygulanmasinda karsilagilan en biiyliik zorluklardan
ikisidir.

5.10.6. Suudi Arabistan Krallhig:

Strateji: Ulusal Veri ve Yapay Zeka Stratejisi (NSDI).
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Suudi  Arabistan yerel insan kaynaklarinin ve saglam altyapinin

gelistirilmesine gilivenerek yapay zeka alaninda liderlige ulagsmaya odaklanmuistir.

Ulusal stratejinin hedefleri sunlar1 igerir:

Bolgesel ve kiiresel liderlik: Suudi Arabistan, 2030 yilina kadar yapay zeka

alaninda kiiresel bir merkez haline gelecek,

Altyapi ve teknolojiler: Biiyiik veri analizi ve yapay zeka uygulamalarinin

gelistirilmesi i¢in gelismis platformlar olusturulacak,
Egitim ve mesleki gelisim: Suudi Yapay Zeka Akademisi gibi egitim
programlar1 ve girisimler araciligiyla gelecek nesilleri teknolojiyi

benimsemeye hazirlamak,

Etik cerceveler: Uluslararasi yasalara uygun olarak gizlilik ve veri koruma

standartlarina uygunluk saglanacak.

Zorluklar:

Yiiksek hirslara ragmen, Krallik yerel uzmanhigi artirma ve uluslararasi

ortaklardan bilgi aktarma ihtiyaci gibi zorluklarla kars: kargiyadir.

5.11. Ulkelerin Kapsamh Karsilastirmasi

Yapay zeka alanindaki kiiresel rekabet, iilkeleri stratejik hedefleriyle uyumlu

politikalar gelistirmeye yoneltiyor. Bu baglamda ABD, Avrupa Birligi, Cin, Tiirkiye,

Katar ve Suudi Arabistan'in yapay zeka stratejilerinin karsilastirmali analizi

kisaltmalar agagidaki tabloda verilmektedir.

Tablo 1. Ulkelerin kapsamli karsilastirmasi

Devlet Ana hedefler Etik ve Gizlilik Zorluklar

N Kapsaml1 bir
Yenilik, Ortakliklar, Gizlilige orta diizeyde

ABD yasal ¢ergevenin

Siber Giivenlik odaklanma
olmamasi

.\ i Uyeler arasinda
Politik standardizasyonu,

AB Kat1 Yasalar (GDPR) politika

seffaflik, bireysel haklar
cesitliligi
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Kiiresel Liderlik, Ig o Gozetim
Cin ‘ Gizlilige az odaklanma o
Giivenlik elestirisi
Yapay zekanin GSYH'ye ~ Adalete, gesitlilige ve
katkisini %5'e ¢ikarmak, veri korumasina Uzman eksikligi
2025 yilina kadar 50.000 odaklann. ve ileri teknik
Tiirkye o _
uzman yetistirmek ve  \/q deneysel alanlar icin altyapiya ihtiyag
uluslararast ig birligini yasal bir cerceve duyulmasi.
artirmak. olusturulmali.
K Yenilik¢i EKonomi, Uluslararasi gizlilik Yerel kadro
atar
Egitim, Etik standartlarina baglilik sikintisi
) Bolgesel Liderlik, N
Suudi o y Kiiresel gizlilik Yerel uzmanlik
_ Yetkinlik Gelistirme, o
Arabistan standartlarina baglilik eksikligi

Inovasyon

5.11.1. Etik ve yasal yonler

Etik ve yasal yonler, ulusal nceliklerine gore tilkeler arasinda farklilik gosterir:

neden oldu.

ABD: Bilisime odaklanmig ancak sert veri koruma yasalarindan yoksun.
AB: GDPR gibi etik standartlarin ve yasalarin belirlenmesinde 6ncii.

Cin: Gozetim igin yapay zeka kullanimi konusunda uluslararasi tartismalara

Tiirkye: Bireysel verilerin yerel ve uluslararasi kanunlara uygun olarak

korunmasina daha fazla oncelik verir.

Katar: Bilisimi gizlilige saygi ile dengelemeye g¢alismakta ve bu da onu

gelismekte olan iilkeler i¢in bir model haline getirmektedir.

Suudi Arabistan: Gizlilik ve veri koruma standartlarina saygi gosterirken

yeniligi tesvik etmeyi amaglayan dengeli bir model gostermektedir. Krallik,
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acik etik politikalar uygulamaya kararlidir ve bu da onu kiiresel sahnede giiglii

bir rakip haline getirir.
5.11.2. Ortak firsatlar ve zorluklar
Paylasilan Firsatlar:

o Hizmetlerin iyilestirilmesi: Devlet hizmetleri, saglik ve egitimde verimliligi

artirmak icin yapay zekayi kullanmak.

o Ekonomiyi canlandirmak: Bilisim yoluyla yeni ekonomik firsatlar meydana
getirmek.
o Uluslararas: isbirligi: Kiiresel yarar1 tesvik etmek icin birlesik politikalar

gelistirme imkani.

Yaygin Zorluklar:

o Gizlilik korumasi: Verilerin kétiiye kullanilmadigindan emin olunmali.
o Onyargiy1 azaltin: Adil ve kapsamli algoritmalar gelistirilmeli.
o Doniisiimleri yonetmek: Otomasyonun toplumsal, uluslararasi ve yerel

etkilerinin ele alinmasi.

5.11.3. Sosyal giivenlik boyutlar: ¢cercevesinde stratejik yaklasimlar

1994 Raporu, giivenligi bolgelerden ¢ok insanlarla, Sosyal giivenligi silahlara
degil, kalkinmaya baglayan yeni bir sosyal giivenlik kavrami Oneriyor. Sosyal
giivenliginin hem ulusal hem de kiiresel endiselerini inceler. Rapor, bu endiseleri yeni
bir siirdiiriilebilir insani gelisme diisiincesi, potansiyel baris getirilerini yakalamak,
yeni bir kalkinma igbirligi bi¢imi ve yapilandirilmig bir uluslararasi kuruluslar sistemi

araciligiyla ele almay1 amaglamaktadir.

Diinya Sosyal Kalkinma Zirvesi'nin bir diinya sosyal sdzlesmesini onaylamasini,
stirdiirilebilir bir insani kalkinma diisiincesini onaylamasini, gelecekteki baris
diisincelerini dikkate alarak kiiresel bir insan giivenligi fonu olusturmasini, insan
onceligi endiseleri igin 2020 sozlesmesini onaylamasini, kaynak seferberligi igin
kiiresel vergiler teklifini ve bir Ekonomik Giivenlik Konseyi Olusturulmasini onerir.
(Hdr.undp, 1994)
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1994 BM Insan Giivenligi Raporu temel boyutlar: su sekilde belirledi;
e Silaha degil, insani gelismeye yatirim yapmak.
e Ortaya ¢ikan barig diisiincelerini dikkate almak i¢in politika yapicilar dahil etmek.

e Birlesmis Milletlere kalkinmay: gii¢lendirmek ve siirdiirmek igin agik bir yetki

vermek.

e Kalkinma igbirligi kavraminin sadece yardimi degil, tim akislar1 kapsayacak

sekilde genisletilmesi.

e Ulusal biitgelerin yiizde 20'sinin ve dis yardimlarin yiizde 20'sinin insani gelisme

i¢in kullanilmas1 konusunda anlasarak.

e Ekonomik Giivenlik Konseyi'nin kurulmasi.

5.12. Yapay Zekammn Sosyal Giivenlik Baglamindaki Etkileri Hakkinda Ornek
Analizi

Yapay zeka diinyasi, Insan Giivenligine yonelik risklerle doludur. Bunlar su
sekilde birkag farkli kategoriye ayrilir . sistemik veya akut, etik/ahlaki, kisa veya uzun
vadeli, ekonomik ve hatta varolussal olabilirler. Avantajlar da su sekilde siralanabilir
¢evreden ulagim ve savasa, is diinyas1 ve saglik gibi diinyamizin hemen hemen her
sektoriinde goriilmek. Bunlarin olumlu ve olumsuz yonlerinin degiskenleri 1994 BM
Insan Giivenligi 1s181nda incelenebilecek kategoriler ise Ekonomik, Kisisel, Gida,
Cevresel, Topluluk, Saglik ve Siyasi Giivenlik. (Elizabeth, 2019, p. 65)

Yapay zeka teknolojisinin hizla gelismesi, insanlar arasindaki etkilesimi de
degistirmektedir. Yapay zekanin insanlarla iligkisi tizerine odaklanarak, etik ve
giivenlik konular1 tizerinde durulabilir. Ayrica, gelecekteki yapay zeka etkilesimlerine
yonelik tahminler, yapay zekanin is diinyasi, egitim, saglik ve diger sektorlerde nasil
kullanildig1, insanlarin yapay zeka ile duygusal bag kurmasi ve yapay zekanin sosyal

alanda insan tizerindeki etkileri.

e Yapay Zeka ve Insan Ahlaki: Yapay zekanin insanlarla etkilesiminde dogan etik

ikilemler.
e Yapay Zeka Giivenligi: Yapay Zeka sistemlerinin siber tehditlere karsi korunmasi.

e Yapay Zeka ve Saglik: Tip alaninda yapay zeka uygulamalarinin insan sagligina

etkileri.
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Egitimde Yapay Zeka: Ogrenme siireclerinde yapay zeka kullanimi ve akademik

basariya katkisi.

Yapay Zeka ve Is Yasami: Otomasyon ve yapay zekanin calisma hayatina

yansimalart.

Yapay Zeka Destekli Asistanlar: Giinlik yasamda dijital asistanlarin rolii ve

kullanic1 deneyimi.

Yapay Zeka ve Sanat: Yaratici siireglerde yapay zekanin kullanimi ve estetik

etkileri.

Yapay Zeka ve Sosyal Adaletsizlik: Teknolojinin toplumsal esitsizlikler

tizerindeki etkisi.
Yapay Zeka ve Psikoloji: insanlarin yapay zeka ile kurdugu duygusal baglar.
Yapay Zeka ve Sosyal Aglar: Sosyal medyada igerik 6neri sistemlerinin isleyisi.

Yapay Zeka ve Otonom Araglar: Kendi kendine giden araglarda yapay Zeka
teknolojisi.

Yapay Zeka ve lletisim Teknolojileri: Dil isleme ve ceviri sistemlerindeki

gelismeler.
Insan-Makine Is Birligi: Gelecekte yapay zeka ile ortak ¢alisma modelleri.
Yapay Zeka ve Hukuk: Yapay zekanin yasal diizenlemelerde yol ag¢tig1 degisimler.

Yapay Zeka ve Veri Gizliligi: Kisisel verilerin korunmasinda yapay zeka

uygulamalari.

Tip Etigi ve Yapay Zeka: Saghk sektoriinde yapay zeka kullaniminin etik
boyutlari.

Egitim Etigi ve Yapay Zeka: Ogrencilerin verilerinin kullanimindaki etik sorunlar.
Yapay Zeka ile Duygu Tanima: Insan duygularini analiz eden akilli sistemler.

Yapay Zeka ve Eglence Diinyasi: Film, miizik ve oyun sektoriinde yapay Zeka

etkisi.
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e Yapay Zeka ve Gelecegimiz: Insanligin geleceginde yapay zekanin oynayacagi
rol. (Aldex., 2024)

Yapay zeka teknolojisinin hizli gelisimi, insanlarin hem birbirleriyle hem de
makinelerle etkilesimlerini tamamen degistirmektedir. Bu degisim, 6zellikle etik ve
givenlik  konularinda biiyilk endiselere neden olmaktadir. Etik olarak
degerlendirildiginde, yapay zekaya artan bagimlilik saglik ve ise alim gibi alanlarda
onyargiya dayali kararlar verilmesine sebep olabilir. Yapay zeka algoritmalarinin
seffaf ve adil kararlar vermesi istenir, fakat pratikte bu algoritmalardaki ayrimeilik
sosyal smif, cinsiyet veya irk gibi faktorleri artirabilir. Bu sebeple, adalet ve
hakkaniyetin saglanabilmesi igin sik1 bir etik kurallar biitiinii olusturmak gereklidir.
Sosyal giivenlik bakimindan, yapay zeka iki farkli yonde etkili olabilir. Hem siber
giivenligi artirmak i¢in potansiyele sahip olabilir, hem de saldirilarin hedefi olma
ihtimali olabilir. Gelismis giivenlik 6nlemlerine ihtiya¢ duyulan alanlar, yapay zeka
tabanli sistemlerin yani sira giivenlik ve istihbarat sistemleri, otonom araglar veya
sosyal medya platformlar1 gibi kritik sektorlerdir. Bu sistemlerdeki bir giivenlik agigi,
insanlarin ve toplumun hayatin1 tehlikeye atabilecegi gibi ayni1 zamanda gizlilik
ihlallerine ve hassas verilerin sizmasina Yol agabilir. Bu sebeple, yapay zeka
sistemlerinin giivenligi i¢cin saglam ve giivenilir giivenlik protokolleri gelistirilmesi
biiyiik bir 6neme sahiptir.

Saglik sektorii, ayn1 zamanda yapay zeka tarafindan getirilen biiyiik
degisimlerin etkisini de hissediyor. Yapay zeka, biiyiik bir potansiyele sahip olup
hastaliklarin erken teshis edilmesi ve kisiye Ozgli tedavi yaklagimlari sunma
konusunda 6nemli bir rol oynamaktadir. Buna ek olarak, bu kullanim etik sorunlar1 da
beraberinde getirebilir 6rnegin algoritmik 6nyargilar ve hasta verilerinin gizliligi gibi.
Benzer bir sekilde, yapay zekd egitim alaninda da kullanilarak &grencilere
kisisellestirilmis 6grenme deneyimleri sunarak egitim siireglerini gelistirmektedir.
Ancak, bu gelisme dijital ugurumu derinlestirme tehdidini de olusturarak teknolojiye
erigimi olanlarla olmayanlar arasindaki farkin artmasina neden olabilir. Yapay zeka, is
diinyasinda yeniden sekillenmeye ve otomasyon araciligiyla verimliligi arttirarak
maliyetleri azaltmaya yardimci oluyor. Aymi zamanda, bu degisim is gici
dinamiklerini tamamen degistirmektedir. Soyle Ki. bazi geleneksel mesleklerin yok

olmasina, bununla beraber yeni beceri taleplerinin ortaya ¢ikmasina yol agmaktadir.
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Al'nin 6nemi hala bir¢ok alanda devam etmektedir, ancak siirdiirtilebilir gelisim igin

etik ve giivenlik konularina yeteri kadar 6zen gosterilmelidir.

Yapay zekanin kotiiye kullanilmasi, keyfi gézetimi kolaylastirarak, bilgi
diinyasinin kontroliinii ve sansiirlenmesini saglayarak veya ayrimcilik ve 6nyargiyi
saglamlastirarak insan haklarmi ihlaline neden olabilir. Yapay zeka, haklara saygili
olacak sekilde tasarlanmis ve gelistirilmis olsa bile, en son kullanici tarafindan kotiiye
kullanilmasi, sistemin insan haklarimi ihlal etmek i¢in kullanilmasina neden olabilir.
<CITATION ohc23 \I 1033 (Ohchr.org, 2023)>

5.13. Yapay Zekanm Sosyal Giivenlik Stratejisi Bulgularinin Ozeti ve Tartisil-

masi

Yapay zekanin sosyal giivenlik stratejileri 6diinlesimleri kesfetmede ve iyi dii-
stiniilmiis metodolojiyi uygulamada deneme yanilma yonlerinden yararli olacaktir.
Gelecekteki bazi bireysel giivenlik ¢alismalari veya NHDR'ler igin yararli olabilir.
Analiz ve eyleme daha farkli bir yaklasimda, 6zellikle de 1994 HDR'de tanimlanan
yedi giivensizlik alaninin her birine daha az dikkat eden bir yaklasimda degerli ola-
caktir. Bunun yerine, kamuoyu arastirmalarinda ve iilkelerdeki insanlarin deneyimle-
rine iligkin diger analizlerde giivensizligin hangi boyutlarinin tespit edildigine dikkat
edilmelidir. Ozellikle toplumsal cinsiyet giivensizliklerine dikkat neredeyse kesinlikle
bir endise alan1 olmalidir, ancak digerlerine ayrintili odaklanma, duruma ve daha
onceki NHDR'lerin ve diger ulusal diizeydeki degerlendirmelerin daha genel bir insani
gelisme analizinin bir parcasi olarak diger giivensizlik nedenlerini ne 6lgiide ele aldi-

gina bagli olarak degistirilmelidir. (Hdr.undp., 2006, p. 30)

Yapay zeka teknolojilerinin hizli gelisimi, sosyal giivenlik boyutlarini
derinlemesine etkileyerek, bu alanda yeni stratejilerin olusturulmasini zorunlu hale
getirmistir. Yapay zeka, saglik hizmetlerinden ekonomik kalkinmaya, cevresel
giivenlikten kisisel giivenlige kadar birgok alanda hem firsatlar hem de tehditler
sunmaktadir. Bu nedenle, Yapay zekanin sosyal giivenlik iizerindeki etkileri, genis

kapsamli bir stratejik yaklasimi gerektirmektedir.
Bulgularin Ozeti

 Yapay zekanin kisisel giivenlik, siber giivenlik ve veri giivenligindeki rolii Yapay
zeka, veri ve siber giivenlik ve kisisel giivenlik konularinda hem firsatlar hem de

tehditler sunmaktadir. Sosyal medya platformlarinda, siber saldirilara kars1 koruma
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saglamak icin gelistirilen ileri diizeydeki giivenlik 6nlemlerine ragmen, yapay zeka
temelli saldirilar bu korumay: riske atabilir, yapay zekanin insanin sosyal giivenligi
alaninda desteklenmesi i¢in giivenilir sistemlere ve protokollere ihtiyag duyuldugunu

gostermektedir.

* Yapay zeka ve sosyal esitsizlikler: Yapay zeka, sosyal adaletsizlikleri ve
dengesizlikleri artirma potansiyeline sahiptir. Dijital ugurum, o6zellikle teknolojiye
ulagsma imkani1 bulunmayan bireyler i¢in biiylimeye devam ediyor. Dolayisiyla, yapay
zekanin adil bir sekilde uygulanabilmesi igin en kisa zamanda ¢esitli politikalar hayata

gecirilmelidir.

« Yapay Zekanm Ekonomik Giivenlik Uzerindeki Etkileri: Yapay zekanin ekonomik
giivenligi desteklemesi ve verimliligi artirmas: amaciyla is diinyasinda otomasyon
saglayabilecegi ancak ayn1 zamanda sosyal dengesizlikleri artirarak is kaybina sebep
olabilecegi sonucuna varilmistir. Bu sebeple, yapay zekanin ekonomik etkilerini
hafifletmek igin isgiicliniin egitimine ve yeniden beceri gelistirme programlarina

yatirim yonelinmesinin biiyiik bir 5nemi vardir.

» Yapay Zekanin Saglik Sektoriindeki Etkileri: Yapay zeka saglik hizmetlerinde
devrim niteliginde yenilikleri beraberinde getirirken, ortaya ¢ikan etik sorunlar da
dikkate alinmahidir. Saglik hizmetlerinde yapay zeka uygulanirken, algoritmik
onyargilar (dil, din, irk v.s.) ve hasta veri gizliligi gibi kritik unsurlar1 6nemsemek

onemlidir.
Tartisma

Yapay zekanin yararlari, kisisel glivenlikten sosyal giivenlige kadar bir dizi
alanda stratejik planlama ve uygulama ile yonetilmelidir. Ancak, bu teknolojinin
sagladigr yararlarin yaninda dikkate alinmasi gereken tehditler de g6z ardi
edilmemelidir. Yapay zeka, veri giivenligi ve gizliligini olumsuz yonde etkilemeden

ve sosyal yapiyu istikrarsizlagtirmadan uygulama alanlarina entegre edilmelidir.

Yapay zekanmn veri gizliligi konulart ve etik sorunlari, sosyal giivenlik
stratejilerinin 6ncelikleri arasinda yer almalidir. Topluluklarin giivenligi ve refahi igin,
saglam rehberlik ve yonetimin yapay zeka tarafindan tesis edilmesi ¢ok 6nemlidir. Bu
onem sosyal medya platformlarinda yapay zekanin sosyal giivenlik iizerindeki
etkilerini izlemeye baslamak ve bu etkilerin dengesini saglayabilmek igin gerekli

onlemleri almak siirdiiriilebilir bir toplumsal yap1 olusturmak agisindandir.
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5.14. Yapay Zeka Caginda Sosyal Giivenligin Saglanmasi i¢in Oneriler

Yapay zeka ¢aginda, veri gizliligi ve sosyal giivenlik konular1 giderek daha
fazla 6nem kazanmustir. Sosyal medya platformlari, kullanicilarinin biiyiik miktarlarda
kisisel verilerini toplar ve islerken, bu verilerin giivenligi ve gizliligi konusunda ciddi
endiseler ortaya ¢ikmaktadir. Bu agidan bakildiginda, giivenlik agiklarinin minimize
edilmesi, veri gizliliginin korunmasi ve kullanict haklarinin korunmasi igin stratejik

adimlarin atilmas1 gerekmektedir.

Kuruluslar, insan haklar risk yonetimi ¢ergevesine dayali olarak insan haklari
risklerinin ele alinmasina yardimci olmak icin Onerilen eylemler, insan haklar
risklerini belirlemeye, azaltmaya, 6nlemeye ve ele almaya yardimci olan bu eylemleri
tesvik etmek igin etkilerini ve kaynaklarini kullanmalidir. Yukaridaki yasam dongiisii
asamalarinda tanimlanan riskleri yonetmek igin yonetim, planlama ve 6l¢iim olmak
tizere ti¢ kurumsal islevi tamimlayan Yapay Zeka Risk Yonetimi gergevesinden

tiiretilen Oneriler sunar. (State.gov¢ 2024)

Kapali giivenlikli platformlar tizerinden yeniden kayit yapilarak sosyal
medyanin diizenlenmesi Sosyal medya platformlarinin kayit ve abonelik siiregleri,
yetkili giivenlik otoritelerinin denetiminde bulunan kapali giivenlik aglarina
aktarilmalidir. Bu 6nlem, yaymayi1 amaglayan teror ve korkuya neden olabilecek
kigilerin tespit edilmesini veya verilerin yonetme yetenegini gelistirmeyi ve
dezenformasyonu hacklemeyi hedeflemektedir. Bu diizenleme ile g6zetim ve denetim
gliclendirilebilir ve toplumu siber ve bilgi tehditlerinden koruyan bu platformlarda

dolasan igerik giivenli ve emniyetli hale getirilebilir.

1. Yapay Zeka Tabanli Giivenlik Sistemlerinin Gelistirilmesi : Yapay zeka, sosyal
medya platformlarinda ortaya ¢ikan giivenlik tehditlerini tespit etme ve engelleme
amaciyla kullanilabilir. Bir 6rnek olarak, gelistirilebilen yapay zeka algoritmalari
stipheli paylasimlar1 gergek zamanli izleyebilir ve analiz edebilir. Kullanicilarin
verilerini koruma altina alabilen bu sistemler, siber saldirilar1 erken asamalarda

tespit edebilir.

2. Veri Minimizasyonu ilkesinin Benimsenmesi: Sosyal medya platformlari, yalnzca
zorunlu verileri toplamak ve bu verilerin kullanimin1 sinirlamakla kalmamali. Ayni

zamanda fazla veri toplama, veri sizintilarina ve gizlilik ihlallerine sebep olabilir.
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Bu yiizden, veri gizliligini korumak igin Kritik bir strateji olan veri minimizasyonu

ilkesine onem verilmektedir.

. Kullanicilarin Bilgilendirilmesi ve Onaylarmin Alinmasi: Kullanicilara, verilerinin
nasil toplandigi, saklandigi ve kullanildigr hakkinda net bir sekilde bilgilendirme
yapilmalidir. Bunun yani sira, verilerin islenmesi i¢in kullanicilarin net bir sekilde
onaylart alinmalidir. Bu sekilde veri gizliligi ihlallerini 6nlemenin 6nemli bir adimi1

gergeklestirilmis olur.

. Diizenli Giivenlik Denetimlerinin Yapilmasi: Sosyal medya platformlari, veri
giivenligini korumak amaciyla periyodik olarak giivenlik denetimlerine tabi
tutulmalidir. Denetimler potansiyel giivenlik agiklarini tespit eder ve diizeltici

onlemlerin alinmasina yol agar.

. Veri gizliligi ve sosyal giivenlige iliskin yasal diizenlemelerin olusturulmasi:
Hikimetler, sosyal medya platformlarinda veri gizliligini ve giivenligini
diizenlemek ve izlemek ig¢in daha siki calismalidir. Bu, platformlarin

sorumluluklarini artirarak kullanici verilerinin giivenligini saglayacaktir.
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SONUCLAR VE ONERILER

Modern teknoloji, 6zellikle yapay zeka teknikleri, hukuki, sosyal ve ekonomik
ve yasamin c¢esitli yonlerini temelden etkileyen en 6nemli gelismelerden biridir.
Yapay zeka: Insan gibi hareket edebilen diisiinebilen ve gegmis verileri anlayarak
O0grenme yetenegine Sahip robotik programlar ve teknolojilerdir. Yasam
standartlarinin ve bireysel biirokrasinin korunmasi i¢in yapay zeka teknolojilerinin
diizenlenmesi ve sosyal medyada gizlilik ihlali ile ilgili tehlikelerin géz 6niinde

bulundurulmasi gerekmektedir.

Yapay zeka caginda toplum ve insan giivenligi, verilerinin korunmasi ve
tilkelerin internet, sosyal medya platformlar1 ve medya ile ilgili krizleri yonetme ve
suglar1 onleme faaliyetlerinde yapay zeka tekniklerinin kullanilmasi ile ilgili daha 6nce
yapilan ¢alismalarda, sosyal giivenlik konusunda yetkili makamlarin temel gorevlerin-
den biri olan teknolojik gelismelerin birey ve toplum yararina olmasi gerektiginin
dogrulanmasi ile ilgilidir. Amerika Birlesik Devletleri, Avrupa Birligi, Cin, Katar ve
Suudi Arabistan'daki 6rnekleriyle konu ele alindiginda yapay zekay: kurumlarinda,
egitimlerinde, teknolojilerinde ve altyapilarinda mesleki gelisimlerinde gelistirmek
isteyen bu iilkelerin, uluslararasi yasalara uygun olarak gizlilik ve veri koruma
standartlarina uyumu saglarken gelecek nesilleri teknolojiyi benimsemeye hazirlamak
icin stratejileri arastirildi. Bu rapordaki farkli boliimlerin kapsamli bir analizine daya-
narak, teknik ilerlemeyle ilgili firsatlar1 ve zorluklari anlamak i¢in bir temel olarak
kabul edilebilecek birkag¢ 6nemli nokta ortaya ¢ikmaktadir. Bu sonuglarin analizi asa-

gidakileri igermektedir:
Yapay zekd ve kigisel verilerin korunmast

Yapay zeka ¢aginda kisisel verilerin korunmasi olduk¢a 6nemli bir konu haline
gelmistir. Veri madenciligi, makine 6grenmesi ve benzeri teknolojiler, uygulamalari
verimli ve dogru hale getirmek icin biiyiik miktarda kisisel bilgiye ihtiya¢ duyar.
Ancak verilere olan bu artan bagimlilik ayn1 zamanda artan gizlilik risklerine de yol
aciyor. Ornegin, birgok iilkede popiiler bir ara¢ haline gelen ve gizlilik ihlalleri
konusunda endiselere yol acan yiiz tanima gibi veriler ve teknolojiler, kullanicilarin
bilgisi veya izni olmaksizin Kitlesel gézetleme i¢in kullanilabiliyor ve bu da onlarin
haklarint ihlal ediyor. Mevcut veri koruma mevzuati ¢agdas ihtiyaglar karsilamada

hala yetersiz kalmaktadir. Avrupa Birligi'nin Genel Veri Koruma Tiiziigii (GDPR) ve
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Kaliforniya Tiiketici Gizliligi Yasas1 (CCPA) gibi ¢igir agan mevzuatlara ragmen,

uygulamada 6nemli zorluklar devam etmektedir.
Sosyal Giivenlik ve Insan Haklar:

Modern sosyal giivenlik sistemleri, bireysellestirilmis hizmetler saglamak ve
etkinligi yiikseltmek icin yapay zeka teknolojileri iizerinde giderek daha fazla
calistyor. Ornegin, kaynaklar1 daha etkin bir sekilde dagitmak icin niifus verilerini
analiz etmek igin kullanilan algoritmalar insan haklarini etkileyen potansiyel riskler
tastyabilmektedir. Algoritmik 6nyargilarin bir sonucu olarak istem dis1 ayrimeiliga yol
acarak esitlige zarar verebilirler. Ornegin, yapilan arastirmalar, bazi ise alim
algoritmalarinin, egitildikleri veri kaliplart nedeniyle azinliklart veya kadilari
diglayabilecegini gostermistir. Ayrica, sosyal medyada sahte haberlerin yayilmasi,
toplumlarin istikrar ve diizenini etkileyen en 6nemli zorluklardan biridir. Bu olgu
medya kaynaklarina olan giiveni zayiflatmakta ve aymi zamanda sosyal giivenligi
tehdit edebilmektedir. Arastirmalar, Yanlis bilgi, dogru haberden daha ¢abuk yayilir.
ve siyasi ve sosyal kararlar tizerinde olumsuz etkilere yol agtigin1 gosteriyor. Farkli
toplumlar arasindaki dijital ugurum, teknolojiye erisimde onemli esitsizliklere yol

acarak sosyal zorluklari artirmaktadir.
Yasal ve etik sorunlar

Yapay zeka uygulamalarinin karsilagtigi en biiyiik sorunlardan biri yasal ve
seffaflik hesap verebilirlik eksikligidir. Cogu zaman , kararlarin algoritmalar
tarafindan nasil alindig1 net degildir ve bu da adaletle ilgili endiseleri artirmaktadir.
Yiiz tamima gibi teknolojiler, bireylerin yasa disi gozetimine yol acacak sekilde
kullanilabilecekleri i¢in bu sorunu vurgulamaktadir. Ornegin, raporlar, sosyal medya
platformlarinda bazi yiiz tanima sistemlerinin oldugunu gostermistir. Bu sistemler
gosterileri veya belirli gruplara karst ayrimciligr izlemek i¢in kullanilmaktadir. Ayrica,
birgok uygulama algoritmik o6nyargilardan muzdariptir ve bu da farkli insan
kategorileri arasinda esit olmayan sonuglara yol acar. Bu sistemler 6zellikle istihdam
veya ceza adaleti gibi hassas alanlarda kullanildiginda, adalet ve esitlikle ilgili derin
etik sorunlar1 giindeme getirmektedir. Ayrica bu konular, algoritmalarin gdzden
gecirilmesi, etik ve yasal standartlara bagliliklarinin saglanmasi i¢in bagimsiz

komisyonlarin kurulmasini gerektirmektedir.
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Sosyal medya platformlar: ve ilgili zorluklar

Sosyal medya Sosyal medya aglari, giinlik hayatin 6nemli bir par¢asidir ve
bireylerin igerik olusturup paylagsmasma ve topluluklar olusturmasina imkan tanir.
Ancak bu platformlar, kullanicilar hakkinda biiyikk miktarda veri toplamak igin de
kullanilir. Verilerin bu denli biiyiikk miktarda toplanmasi ve kullanimi, onu kimlik

hirsizligi ve siber saldirilar gibi birgok tehdide karsi1 savunmasiz hale getirir.

Genel Veri Koruma Yonetmeligi (GDPR) gibi yasalar olsa da, ozellikle
uluslararas1 siirlarin Gtesinde faaliyet gosteren platformlar s6z konusu oldugunda,
bunlarin uygulanmasinda bazen engellerle karsilasmaktadir. Ornegin, teknoloji
sirketleri lilkeler arasindaki farkli yasalarla basa ¢ikmak ve bu da yasal uyumlulugu
daha da karmasik hale getirmektedir. Etik zorluklar ayrica, verilerin davranislarini
analiz etmek i¢in kullanilmasi ve kullanicilarin bilgileri olmadan hedefli reklamlarla
hedeflenmesi gibi yasa dis1 yollarla da kullanilmasini igerir. Bu uygulamalar, gizlilik

ve giiven konusunda 6nemli endiselere yol agmaktadir.
Ulusal ve uluslararas: stratejiler

Ulkeler, bilisim ve giivenlik arasindaki dengeye odaklanarak yapay zekaya
yonelik farkli stratejiler ve politikalar benimsiyor. Amerika Birlesik Devletleri ve
Avrupa'da, veri koruma ve etik bilisime biiyiik 6nem verilirken, Cin gibi tilkeler bityiik
yatirimlar yaparak bu alanda kiiresel liderlik elde etmeye calisiyor. Bununla birlikte,
kapsamli yasalarin olmamasi, algoritmik onyargilar ve otomasyondan kaynaklanan
sosyal doniistimlerin yonetilmesi gibi herkesin karsi karsiya oldugu ortak zorluklar
vardir. Ulkeler arasindaki organize cabalar, teknolojinin etik ve sorumlu kullanimini
saglamak i¢in kiiresel standartlarin gelistirilmesine katkida bulunabileceginden, Bu

zorluklarin agilmasi i¢in kiiresel is birligi gereklidir.
Oneriler
Yasal ve diizenleyici ¢ergevelerin gii¢clendirilmesi

Yapay zeka alanindaki hizli teknolojik gelismelerle orantili olarak yeni ve daha
ayrintili uluslararas1 mevzuat gelistirilmelidir. Bu mevzuat, sosyal giivenligi ve ozel
bilgilerin giivence altina alinmasini temin etmek. i¢in agik, anlasilabilir, net standartlar
ile birlikte 6zel hayatin gizliliginin ihlallerini onlemek i¢in kati cezalar igermesi

gerekmektedir.
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Her ne kadar birgok iilke, dijital ¢aga yakalayabilmek i¢in mevzuatlarini
degistirmeye istekli olsa da, kapsamli veri izleme, mahremiyet hakkinin anayasal ve
yasal korumasinin ¢ok otesindedir. Bu uluslararas1 sozlesmeler, dijital mahremiyet
hakkina uluslararast mesruiyet kazandiriyor ve goézetleme, casusluk ve kimlik avini
izlemek igin uluslararasi bir etik c¢ergceve sagliyorsa da, uluslararasi insan haklari
hukukunun harekete gecirilmemesi Ve uluslararasi insan haklari orgiitlerinin seffaflik
raporlarinin ve davalarinin dev internet ve telekomiinikasyon sirketleri tarafindan
gormezden gelinmesi gergek ve etkili bir uluslararasi koruma saglamaz. (Saad A. M.,
2021, pp. 20-21)

Toplum bilincini artirmak

Bireylerin kisisel verilerini korumasmin o6nemi konusunda dikkatlerini
yogunlastirmak ve Teknoloji giivenle nasil kullanacaklarini anlamalari i¢in genis gapli
bilinglendirme kampanyalar1 diizenlenmelidir. Ornegin, bireylere kendilerini siber
tehditlerden nasil koruyacaklarini ve yanlig haberleri nasil taniyacaklarini 6gretmek

icin egitimler diizenlenebilir.

Dijital egitim, hem 6grenmede bagimsizligi ve esnekligi artirma hem de
etkilesimli teknoloji ile etkilesimi artirma agisindan farkindalik ve Ogrenme
yeteneklerini derinden etkilemistir. Sosyal iletisim ve dikkat daginikligi tizerindeki
etki gibi baz1 zorluklar ortaya ¢ikabilse de, dijital egitim, kendi kendine 6grenmeyi
tesvik etmek ve sonucunda bilisi genisletmek i¢in muazzam firsatlar sunar. Dijital
egitim, diinyayr kavrama ve onunla iletisimde bulunma seklimizi Yyeniden
sekillendirerek bireysel ve kolektif farkindaligin gelisimi i¢in yeni bir ufuk agabilir.
(El-Bayati, 2024, p. 85)

Bagimsiz yapay zeka izleme komiteleri kurulmali

Yapay zekanin kullanimlarini gozden gecirmek, etik ve giivenlik standartlara
uyduklarindan emin olmak igin, sosyal giivenlik, hukuk ve teknoloji uzmanlarindan
olusan bagimsiz organlar olusturulmalidir. Bu komiteler ayrica anlasmazliklarin,

kisisel veri ihlallerinin ve siber tehditlerin ¢6ziilmesine de yardimci olabilir.

ISID terdr orgiitiiniin 2014 yilindan itibaren farkli yaslardaki gengleri
organizasyona dahil etmek maksadiyla hedeflenen kisilerin sempatisini kazanmak igin
bir medya stratejisiyle gencleri cezbetmesinde oldugu gibi, internetin yiiksek hizinin

terdr operasyonlarmi finanse etmek, iiyelerinin hareketini ve baz1 bankalarla internet
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tizerinden kara para aklama operasyonlarin1 finanse etmek, silah ve teghizat satin
almak amaciyla finansal bagislar1 artirmak igin biiyiikk olanaklarin agilmasini
sagladigindan, terérizmin tim bilgi ve uygulamalara iliskin istihbarattan
yararlanmakla sinirli olmadigi, finansman elde etmek amaciyla kullanildigi agik
goriiniiyor. (Airot, 2024, p. 24)

Uluslararasi isbirliginin giiclendirilmesi

Yapay zekadaki ilerlemeler, diizenleyici gergeveler ve birlesik standartlarin
gelistirilmesi igin kiiresel is birliginin gii¢lendirilmesi, devletlerin bilgi aligverigini
artirmalarim1 ve deneyimlerini paylasarak, siber suglar ve etik ihlaller gibi ortak

zorluklar birlikte ele almalarini gerektirir.

Yapay ve dijital zeka ve gelismekte olan teknolojiler, siirdiiriilebilir kalkinma
ve diinyada 6nemli bir degisiklik yapmak i¢in katalizor bir rol oynayarak biiyiik bir
etki yaratmaktadir. Insanin ve gezegenin c¢ikarlarinin aninda ve alici bir sekilde
gerceklestirildigi muazzam bir ilerleme potansiyeli sunar. Uluslararas1 alanda ve
paydaslarla is birligini giiglendirerek, sorumluluk ve siirdiiriilebilirlik ruhunun hakim
oldugu kapsayici bir dijital gelecek i¢in ¢aligsarak bu potansiyeli ger¢eklestirmeye ve
riski yonetme ve bu konuda bu sézlesmeye kiiresel bir dijital sdzlesme eklenmistir.
(Undocs.org, 2024, s. 25)

Teknolojiyi egitime entegre etmek

Gelecek nesillerin teknolojiyi sorumlu bir sekilde anlamalari ve kullanmalarini
saglamak i¢in yapay zekda ve veri koruma kavramlari okullardaki miifredat
programlarina entegre edilmelidir. Yeni ve yenilik¢i ¢oziimler i¢in bu alandaki

akademik arastirmalar da tesvik edilmelidir.

Dijital egitim, her o6grenci igin kendi seviyesine ve ihtiyaglarma gore
Ozellestirilmis Ogrenim yollarinin olusturulmasina imkan tanir. dijital sistemler
ogrencinin ilerlemesini takip edebilir ve yeteneklerine uygun ders igerikleri 6nerebilir.
Bu sekilde. 6grencinin, ilerlemesini somut olarak gérebilecegi ve aninda geri bildirim
alabilecegi kisisel motivasyonu tesvik eder, bu da egitimsel gelisim diizeyine iliskin
0z farkindaligini artirir. (El-Bayati, 2024, p. 83)
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Etik bilisimi desteklemek

Yasam standardin1 yiikseltmek ve Toplumsal adaleti desteklemek etmeyi
amaglayan yapay zeka uygulamalarmin gelistirilmesi desteklenmelidir. Etik yenilik,
biyometrik o6zelliklere (Biyometrik Parmak Taramasi Veya Yiiz Biyometrisi gibi)
dayali karmagik dogrulama sistemleri olusturmak icin Kriptografik tekniklerin
gelistirilmesi ve sistemlerin giivenligini degerlendirmek ve giivenlik agiklarint stirekli
olarak analiz etmek i¢in yapay zekanin gelistirilmesi gibi sorunlara ¢oziimler

gelistirmeyi icerebilir.

Teknolojinin dogasi geregi ne olumlu ne de olumsuz oldugunu, esasen
kullanim seklinin belirleyici oldugunu unutmamaliyiz. Onlar1 kullanma seklimiz ¢ok
onemlidir. Siiper zekadyi insan yasam Kalitesini iyilestirmek, karmasik kiiresel
sorunlar1 ¢ozmek, bilgi ve anlayigin smirlarimi genisletmek igin bir ara¢ olarak
kullanabilirsek, bu teknolojiyi dogru kullandigimizi sdyleyebiliriz. (Milad, 2024, s.
26).
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