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Ozetge —VoIP (IP iizerinden ses iletimi - Voice over Internet
Telephony), modern sirket iletisimlerinin 6nemli bir bileseni
haline gelmeye baslamistir ve bir¢cok kurum ses ve multimedya
iletisimi icin tamamen VoIP’e bagimhdir. Her yeni teknoloji gibi
VoIP ile beraber hem giivenlik firsatlari, hem de riskler soz
konusudur ve bu teknoloji ile ilgili heniiz adreslenmemis giivenlik
sorunlarimi1 da beraberinde getirmektedir. Finans kuruluslarinda
ve miisteri bilgi giivenligini saglamak adina uyumluluk dene-
timlerinin siki oldugu diger endiistrilerde, VoIP/UC (tiimlesik
haberlesme - Unified Communication) giivenligi konusundaki
onem eksikligi, sonu¢ olarak organizasyonlar1 yasal ve ticari
risklere acik konumda birakmaktadir.

Bu calismada VoIP/UC haberlesmesi ile iliskili kurumsal
haberlesme altyapisindaki giivenlik tehditleri ile birlikte is
diinyas1 riskleri ve etkileri bahsedilip, VoIP/UC’nin biitiinsel
sirket bilgi giivenligi planlamasma dahil edilmesi icin En Tyi
Uygulama Kontrolleri derlenmistir.

Anahtar Kelimeler—VoIF, UC, Giivenlik, Giivenlik Planlamas:,
VoIP Giivenligi En lyi Uygulama, VoIP Giivenligi Kontrol Listesi,
VoIP/UC

Abstract—VolIP has become an important component of mod-
ern corporate communications, and many enterprises depend
entirely on it for voice and multimedia. As with most new
technologies, there are both security opportunities and risks with
VoIP and many of the security concerns associated with this
technology are not being addressed. In financial institutions and
other industries where there are strict regulatory controls to
ensure the privacy of customer information, a continued lack
of emphasis on VoIP security will eventually leave organizations
open to legal risks.

This study deals with the VoIP/UC security threats associated
with enterprise communication along with business risks and
impacts and provides VoIP/UC Security Best Practices Checklist
in order to help integrating VoIP/UC into the holistic corporate
information security planning.

Keywords—VolP, UC, Security, Security Planning, VoIP Secu-
rity Best Practices, VoIP Security Checklist, VoIP/UC

978-1-4799-4874-1/14/$31.00 (©2015 IEEE

Bahar UGURDOGAN
Uygulamali Matematik Boliimii
Bahcesehir Universitesi
Istanbul, Tiirkiye
bahar.ugurdogan @stu.bahcesehir.edu.tr

Hiiseyin TAS
Bilgisayar Programciligr Bolimii
Istanbul Gelisim Universitesi
Istanbul, Tiirkiye
htas @gelisim.edu.tr

I. GIRIS

IP iizerinden ses iletimi (Voice-over IP, VoIP), IP aglari
tizerinden iki-yonlii ses ve multimedya iletisimini saglamak
icin kullanilan iletisim protokolleri ve iletim tekniklerinin
dahil oldugu teknoloji ailesinin genel terimidir. IP verisi gibi,
VoIP de paket-tabanlidir; telefon cagrisindan ¢ikan analog ses
sinyalleri ikilik tabanda birler ve sifirlar haline doniistiiriilerek
sayisallasir, sonra kodlanir ve paket-anahtarlamali aglar iiz-
erinden IP paketleri gibi iletilirler. iletilen tarafta, IP paketlerini
tekrar ses ve videoya doniistiirmek icin benzer adimlar tersi
sira ile gerceklesir.[1]

VoIP/UC, kendini geleneksel telefonculugun yerini alan
veliaht teknoloji olarak konumlandirmigtir. VoIP, modern sirket
iletigimlerinin onemli bir bileseni haline gelmeye baglamigtir
ve bir¢ok kurum ses ve multimedya iletisimi i¢cin tamamen
VoIP’e bagimhidir. VoIP/UC’ye gecisi motive eden ana etken-
ler; maliyet avantaji saglamasi, esneklik ve verimlilik saglayan
ozellikleri saglamasidir. VoIP/UC; toplam sahip olma bedelini
diisiirmekte, tiimlesik haberlesme ve mesajlagsma uygulamalari
ile IP diinyas1 ve haberlesme diinyasinin yakinsanmasini sagla-
maktadir.[2,3]

VoIP kullanimi, kurumsal elektronik iletisimin birincil
bileseni haline gelmeye baslamistir. Aslinda, ses, kisa mesaj
(SMS), metin ve video dahil olmak iizere tiim multim-
edya elektronik iletisimi icin bir kanaldir. Tutarli servis
kalitesi (QoS) gereksinimlerini saglamadaki beceriksizlik
(diisen cagrilar, belirsiz ya da bozulmug video iletimi, vb.),
ofislerden caliganlara ve {iist yOnetime kadar kurumlardaki
giinliik operasyonlar iizerinde belirgin bir sekilde olumsuz etki
yaratmaktadir.[2,3]

VoIP, IP protokoliinii kullandig1 icin, hacker’lar, zararl
yazilimlar, vs. tarafindan gelebilecek potansiyel saldirilara
zafiyetlidir. Ek olarak, ses ve veri iletim yollar1 arasindaki
yeterli ayrimin uygulanmasindaki basarisizlik, her iki tarafin
da ihlal edilmesi anlamina gelebilmektedir ve kurumun kritik
fonksiyonlarinin kismen ya da tamamen kaybina maruz kala-
bilmektedir.[4,5,6]

Ayrilmig bant genigliginin (genellikle 64 Kbit/saniye)



%100’tinti kullanan PSTN’den farkli olarak, VoIP baglan-
tilari, o andaki miimkiin olan en iyi IP ag1 iizerinden yon-
lendirilecektir ve bir ses igaretinin iletilebilmesi icin genellikle
16 Kbit/saniye’lik iletisim kapasitesi yeterli olacaktir. VoIP
baglantilarinda, ag tikaniklig1 yasanabileceginden dolay1 daha
diisiik QoS deneyimlenir. Boylece, ¢agrinin kalitesi temeldeki
agin kalitesine bagimlhi olacaktir. Ornegin; VoIP cagrilari,
tilketici seviyesi diigiik bant-genigligi iizerine gerceklesmek-
tedir. Tiiketici seviyesindeki “En Iyi Girisim (Best Effort)”
internet baglantisi, kurumlarin yiiksek-hizli (6rnegin T1 sinifi
ya da daha iizeri) yerel alan ag1 (LAN) ya da genis ag (WAN)
tizerinden yapilandan daha diisiik kalitede olacaktir. IP aglarin
gercek zamanli ses, video ve veri iletisimini biitiinlestirerek
iletmesi ve merkezi ag yonetimini kolaylastirmas: da 6nemli
bir avantajdir.[1,5]

VoIP/UC’ye gecis yaparken bazi organizasyonlar, ses ve
multimedya c¢agrilarindaki IP-tabanli iletim ile birlikte ge-
len giivenlik tehditlerini gozden kagirmaktadirlar. Isin ticari
riskinin yaninda bunun sonucu olarak 6zel yonetmelikler ile
uyumlu olmakta sikintilar yasamaktadirlar.[2,4]

Finans sektoriinde bu konu, Ozel olarak dikkat edilmesi
gereken bir konudur ve ilgili teknoloji gelisimi ile dolayli
olarak bilyilyen bir endise s6z konusudur. Finans kurum-
lar1 yonetmeliklere ve kanunlara uymak zorundadirlar. Miis-
teri bilgilerine karst gizlilik ve giivenilirligi riske atabilecek
giivenlik ihlallerine kargt tam koruma saglandigindan emin
olmak zorundadirlar. Ulkemizde de bir takim yonetmelikler
ve kanunlar ile kismen adreslenebilmig konular bulunmaktadir,
ancak heniiz bu konulara 6zel bir uyumluluk ve/veya kanunlar
olmadigi i¢in bu konuda bir gereksinim s6z konusudur.[7]

VoIP/UC; her giin kullandigimiz internetin giivenligindeki
benzer risklere sahiptir ve bunlara karsi ¢ok yiiksek du-
yarliliga sahiptir. VoIP/UC cihazlarinda ve temelindeki isle-
tim sistemlerindeki yapilandirma zayifliklari; DoS, telekulak,
hijacking (gasp) ve toll fraud (servis hirsizlii) saldirilarina
sebep olabilmektedir ve tiim bu tehditler de gizlilik ihlali ve
biitiinliik kayb1 ile sonuclanabilmektedir. Geleneksel haber-
lesme yapisindan miras kalan tehditlerin yani sira, veri agi ile
birlikte gelen tehditler ve yeni nesil haberlesme teknolojilerine
ozgii zafiyetlerin (SIP/RTP protokol zafiyetleri gibi) kom-
binasyonundan olugabilecek tehditler ile VoIP/UC altyapisi
daha karmagik bir giivenlik mimarisine ihtiya¢ duymaktadir.
Nitekim piyasadaki mevcut IPS, IDS ve firewall ¢oziimleri,
hentiz VoIP/UC protokollerine yonelik saglikli sonuglar vere-
memektedir ve SPIT (IP telefonculuk iizerinden spam - Spam
over IP Telephony) gibi sorunlara yonelik ¢6ziim saglayan
tirtinler verimli calisamamaktadir. Dolayisi ile veri giivenligini
saglayan mevcut cihazlar ile VoIP/UC giivenligini saglamak
¢ok miimkiin olamamaktadir.[2,3,4,8]

Bilgi teknolojileri ve haberlesme sistemleri calisanlarinin
bliyiik ¢ogunlugu heniiz bu konular hakkinda yeterli bil-
giye sahip degildirler. Kurumsal sirketlerin hepsinde, icinde
network ve giivenlik igleri ile ilgilenen bir takim bulunan
Bilisim Teknolojileri (BT) boliimleri ve bu gruplardan ayri
olarak ¢alisan haberlesme gruplari vardir. BT grubu ¢aliganlart
haberlesme teknolojileri, haberlesme grubu calisanlar1 da IP
aglar1 ve giivenlik hakkinda yeterli bilgi sahibi degildirler.
Sorun su ki; bu iki takim birbiriyle ortak calisip VoIP/UC
giivenligi icin politika ve prosediirleri belirlemek {izere bir
calisma yapmamaktadirlar ya da hali hazirdaki ag giivenlik

planlamasma dogru bir sekilde VoIP/UC sistemlerini dahil
edememektedirler. Bu noktada bu iki gruptaki calisanlarinin
VoIP/UC giivenligi egitim programlar: ile egitilmesine ihtiyag
duyulmaktadir. Buna paralel olarak VoIP/UC politika ve
prosediirlerinin belirlenmesi, uyumluluk/diizenleme, denetim
gereksinimleri ile ag sizma testlerine dahil edilmesi icin kul-
lanilabilecek cati tasarimlarina ihtiyaglart bulunmaktadir.[3,6]

Bu calisma ile VoIP/UC haberlesmesi ile iligkili kurum-
sal haberlesme altyapisindaki giivenlik riskleri ve etkileri
bahsedilip, biitiinsel bilgi giivenligi planina ve is stirekliligi
prosediirlerine VoIP/UC nin dahil edilmesi icin En Iyi Uygu-
lama Kontrolleri derlenmistir.

1I. IS DUNYASINDAKI RISKLER VE ETKILER

VoIP iletisimlerindeki bagimlilik asagidaki konularda di-
rekt ya da dolayl etkiler icermektedir:[9,10]

e Hem kurumsal ve hem de dis diinya ile iletisim
e  Mevcut devam eden is operasyonlari

e  Miigteri iligkileri

e  Yardim masasi ve teknik destek

e  Sozlesmeli konular

e  Yasal yiikiimliilikler ve uyumluluk konulart (6rnegin;
hassas kisisel teshis edilebilir bilgilerin (PII-Personal
Identifiable Information) VoIP SMS mesajlar1 ya da
sohbet oturumlar1 iizerinden iletimi, PCI (Payment
Card Industry) gereksinimlerinin ihlal edilmesi)

Ses ve multimedya iletigimleri tipik olarak, is-kritik bil-
gileri ya da bu bilgiler ile ilgili bagka bilgileri icermektedir.
Bu bilgiler agagidakileri icerir ancak sadece bunlar ile sinirh
degildir:[9,10]

e  Fikri haklar (6rnegin; patentler, telif haklar1 materyal-
leri)

e  Finansal veriler, pazarlama ve strateji planlamasi, has-
sas kigisel bilgiler, satig ve pazarlama ve giinliik i
operasyonlarini iceren hassas sirket materyalleri

e  Miisteriler, devlet otoriteleri, harici yasal hukuk danis-
manlari, ortakliklar, hissedarlar, borsa acentalar1 ve
harici denetgiler gibi ligiincii partiler ile iletisim

e  Denetim evrak calismalari
e Olay izleme

e  Dahili kontrol dokiimantasyonlar1 ve testler

Etkili VoIP kontrollerinin tasarlanmas1 ve yonetilmesindeki
basarisizlik asagidaki durumlar ile sonuglanabilir:[9,10]

e Korumasiz VoIP aglarindan gelen sizmadan dolay1
kurumsal verinin tahrip edilmesi ya da kaybi

e Halka acik aglar iizerinden sifresiz olarak gonderilen
hassas bilgilerin aciga ¢ikarilmasi

e Paydaslar, is ortaklari, yatirimcilar ve miisteriler
tarafindan giiven kaybina ve itibar zedelenmesine se-
bep olabilecek kotii tamitim ya da hassas bilgilerin
aci8a cikarilmasi



e Ticari sirlarin ve dijital varliklarin calinmasi ya da
kaybedilmesi

e  Bilgisayar varliklarinin ¢alinmasi

e  E-mail, ses iletisimi ve anlik mesajlasma gibi kritik
elektronik varliklarin kullanilamaz olmasindan dolay1
olugabilecek verimlilik kaybi

e  Taciz, istenmeyen icerik ve sirket casuslugu gibi isten-
meyen aktiviteler icin sirket VoIP aglarmin kullanimi
ya da uygunsuzlugundan dolay1 cezalar ve yaptirimlar

e Anlik mesajlasma ile tagman zararli yazilimlardan
dolayi olugabilecek giivenlik acikliklar

e  Miisterilerin satis personeline ulagmak ic¢in yetersiz-
liklerden dolay1 olugabilecek satig kayiplari

e  Marka zedelenmesi ve rekabet avantaji kaybi

e Eger hacker’lar diger sitelere saldirmak igin ihlal
edilmis VoIP sunucular1 kullanmada basarili olursa
magdur iiglincii partiler tarafindan acilan davalar

e  Yasal kesif talepleri ile uyumluluktaki yetersizlikler

e  Makul zaman aralif1 icerisindeki ses ya da multime-
dya iletisiminin geri getirilmesindeki yetersizlik

e  Resmi yiikiimliiliikler

III. VoIP/UC GUVENLIGI EN IYI UYGuLAaMA
KONTROLLERI

Bazi kurumlar, VoIP/UC sistemlerinin sadece yerel alan
ag1 icinde simirlandirilmis olduklar1 diisiincesi ile VoIP/UC
sistemlerinin saldirilara duyarli olmadigina inanmaktadirlar.
Bu diisiince, tabiri caizse bir sehir efsanesi olarak deger-
lendirilebilir. VoIP/UC aglar1 nadiren veri agindan tamamen
ayrt tutulmuglardir ve sonu¢ olarak veri aginda olusacak bir
saldirtya zafiyetlidirler.[10,11]

Bankalar ve finans kurumlarimin benimsemeleri gereken
onlemler i¢in; gilivenlik tehditlerini adreslemek, miisteri bilgi-
lerinin giivenligini saglamak ve endiistrideki 6zel yonetmelik-
lere uyum saglamak icin izleyecekleri adimlara ve VoIP/UC’yi
biitiinsel giivenlik yaklagiminin bir pargasi haline getirmek icin
organizasyonlara rehber olabilecek En Iyi Uygulama Kontrol-
lerine gereksinimleri vardir.[11,12]

Kamu kuruluglar1 ve finans kurumlar gibi yonetmelik-
lere tabi kurumlar giivenlik planlamasi hazirlarken; TSE,
BDDK, BTK, TiB gibi organizasyonlar bilgi giivenligi ile
ilgili yonetmelikleri/diizenlemeleri gelistirilirken; VoIP/UC’nin
de dahil oldugu biitiinsel giivenlik yaklasimi i¢in VoIP/UC
Giivenligi En Iyi Uygulama Kontrol Listesinin dikkate alin-
mas1 gerekmektedir. Bu listenin organizasyonlardaki mevcut
en iyi glivenlik uygulama dokiimanlarina eklenmesi tavsiye
edilmektedir. Burada yer alan kontroller tam giivenli bir tiim-
lesik haberlesme agini garanti etmeyecektir ancak ttimlesik
haberlesme i¢in giivenligin seviyesinin arttirilmasina yardimei
olacaktir. VoIP/UC Giivenligi En Iyi Uygulama Kontrol Listesi
sunucu/uygulama-tabanli kontroller, ag-tabanli kontroller ve
stirekli yapilmasi1 gereken kontroller olarak ii¢ ana grupta
derlenmistir:[9,10,11,12]

Sunucu/Uygulama-Tabanli Kontroller:

)

2)
3)

4)
5)
6)
7

8)

9)
10)
11)
12)
13)
14)
15)

16)

Hem sinyallesme hem medya iletisimi icin sifrele-
menin aktif edilmesi

Sesli-mesaj etkilesimi i¢in sifreleme kullanilmasi
Konfigiirasyon yedeklemesi i¢in sifreleme kullanil-
mast

Yonetim trafiginin giivenli tutulmas1 (HTTPS ve SN-
MPv3’iin aktif edilmesi)

Giivensiz servislerin hizmet dig1 birakilmast ve
giivenli servislerin aktif edilmesi

VoIP/UC telefonlarin giivenlik ayarlarinin saglam-
lagtirilmasi (802.1x dogrulamanin aktif edilmesi)
Acik bolgelerdeki telefonlarin fonksiyonelliginin
sinirlandirilmast

Sistem ve ag yonetici dogrulamast i¢in mevcut kimlik
yonetimi veritaban1 (RADIUS, LDAP, AD) ile iligk-
ilendirilmesi

Sistemlerdeki cesitli yoneticiler icin rollerin olustu-
rulmasi

Uygulanabilir yerlerde saldir1 tespit i¢in sunucularin
derin sistem izleme uygulamalari ile izlenmesi
Sistemdeki kayit seviyesinin arttirilmasi ve kayitlarin
gdzden gecirme igin kayit sunucusuna gonderilmesi
Sistem ve ag yoneticileri i¢cin karmagik sifrelerin
kullanilmasi

Tiim varsayilan sifrelerin degistirildiginden emin ol-
unmast

Her bir dahili telefon i¢in istasyon giivenlik kodu
uygulanmasi

Servis hirsizligini azaltmak i¢in uzak mesafe erisi-
minin ve c¢agr siirelerinin sinirlandirilmasi

Ag problemlerini ve DoS/DDoS saldirilarini tespit
etmek icin RTCP izleme yetkinligine sahip izleme
araclarinin kullanilmasi

Ag-Tabanli Kontroller:

1)
2)

3)
4)

5)
6)

7
8)

VoIP aglart icin veri aginin ses agindan ayrilmasi
VoIP/UC biligenlerine gelen/giden portlart acan du-
rum kontrolsiiz giivenlik duvart konuslandirilmasi
Sinyallesme trafigini kontrol eden durum kontrollii
VoIP/UC giivenlik duvar1 konuglandirilmasi

SIP Trunking varsa DoS/DOS korumasi, SIP paket
kontrolii, topoloji gizleme vs. icin SBC (Session
Border Controller) konuglandirilmasi

Gereksiz port ve protokollerin kapatilmasi

Gereksiz iletisimin siirlandirilmast (sadece bilinen
yetkili sunucularin birbiriyle iletisimine izin ver-
ilmesi)

Agdaki tiim modemlerin devre digt birakilmasi

Eger ag yonetimi iiretici ya da is ortag1 kontroliinde
ise, giivenli uzaktan izleme ¢6ziimlerinin kullanilmasi

Siirekli Yapilmasi Gereken Kontroller:

1y

2)

Sizma testi, zafiyet analizi ve risk degerlendirmesinin
uygulanmasi ve diizenli olarak VoIP/UC sistemlerin
giivenliginin test edilmesi

VoIP/UC ortamina karsi sirketinin maksimum gek-
ilde hafifletebilecegi risk boyutunu tespit etmek i¢in
uyumluluk ve tehdit degerlendirmelerinin yapilmasi



3)  Gerektigi durumda, degerlendirme ve testlerde tespit
edilen sorunlarin adreslenmesi i¢in 6zel plan gelistir-
ilmesi.

4)  Imzalarm siirekli olarak giincellendiginden emin ol-
mak icin VoIP/UC IPS sisteminin monitor edilmesi

5)  Cok sayida evden ve mobil ¢aliganlari olan organiza-
syonlar i¢in VoIP/UC NAC (Network Access Control)
sisteminin konuglandirilmasi

6) Degerlendirme ve test fazlarinda eger SPIT bir risk
olarak tanimlanmus ise, anti-SPIT araglarinin kullanil-
masi

7)  VoIP/UC giivenlik altyapistin mevcut giivenlik
izleme ve yonetim platformlari ile biitiinlesik oldugu-
nun onaylanmasi

8) BT Giivenligi, Ag ve Haberlesme gruplarinin
VoIP/UC Giivenlik Planlamasina dahil edilmesi

9) Pharming ve phishing gibi sosyal miihendislik tipi
saldirilarinin adreslenmesi i¢in calisan egitim pro-
grami tasarlanmasi

10)  VoIP/UC altyapisim1 korumak icin fiziksel kontrol-
lerin konuglandirilmasi

11)  Isin ehli damigmanlar ile gizlilik, kayit (log) tutma ve
kayit yonetimi i¢in kanuni gereksinimlerin dikkatli
bir sekilde gézden gecirilmesi

12)  Tekrar eden dogrulama girisimleri gibi siipheli
davranislar icin kayit dosyalarinin gdzden gecirilmesi

13)  Son yamalarin yiiklii olundugundan emin olunmasi

14)  Ureticilerin varsa Giivenlik Tavsiye Bildirimlerine

abone olunmasi

IV. SonNuc¢

Finansal kurumlar ve daha yaygin olarak organizasyonlar,
VoIP/UC teknolojilerinin hizla yayildigi icin giivenlik ihlal-
lerinin de hizla cogalmasi ile uctan uca ag giivenlik pro-
gramlarmin bir pargasi olarak VoIP/UC’yi dikkate almalar1 ve
VoIP/UC’ye 6zgii giivenlik konular1 hakkinda tedbir almalart
gerekmektedir.

Cogu durumda, VoIP/UC diinyasina gecisler organizasyon-
larin operasyonel yapisina bazi diizenlemeler gerektirmektedir.
Biitiinsel giivenlik strateji kapsamindaki dahil edilen bilisim
teknolojileri, geleneksel haberlesme, uyumluluk ve giiven-
lik planlama ve karar verme fonksiyonlarinin ile birlikte bu
kapsama dahil edilmek iizere ayr1 bir alan olarak VoIP/UC
giivenliginin de dikkate alinmasi s6z konusu olmaktadir.

Haberlesme aglarinin giivenli oldugundan ve zorunlu stan-
dartlar ve yonetmeliklere uyumlu oldugundan emin olabilmek
icin, organizasyonlar ugtan uca giivenlik planlamasi yaparken
daha biitiinsel bir yaklagimi benimsemeye ihtiya¢ duymaktadir-
lar ve VoIP/UC giivenlik seviyesinin arttirilmasina yardimeci
olmak icin bu caligma ile sagladigimiz En Iyi Uygulama
Kontrol Listesini uygulamalar1 ve mevcut en iyi giivenlik
uygulama prosediirlerine dahil etmeleri onerilmektedir.
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