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BLOCKCHAIN TEKNOLOJiSi:
TURIZM ENDUSTRISINDE GUVENLIK
VE VERI YONETIMI ICIN POTANSIYELLERI

Sercan YILDIZ*

0z

Turizm endiistrisi seyahat acenteleri, oteller, hava yollar, arag kiralama firmalar1 ve daha bir-
cok isletmeyi iceren, karmasik bir yapiya sahiptir. Bu nedenle, turizm endiistrisinde veri yo-
netimi ve giivenligi olduk¢a 6nemli bir hale gelmistir. Blockchain teknolojisi, son yillarda bir-
cok sektoérde kullanilmaya baslanan ve 6zellikle veri yonetimi ve giivenligi konusunda potan-
siyeli olan bir teknolojidir. Turizm endiistrisinde bulunan isletmeler, Blockchain teknolojinin
sagladig biitlin bu avantajlar1 kullanma potansiyeline sahiptir. Bu ¢alismada, turizm endiist-
risinde giivenlik ve veri yonetimi i¢in Blockchain teknolojisinin potansiyelleri ortaya koyul-
mustur. Calismanin alan yazina katki sunmasi hedeflenmistir.

BLOCKCHAIN TECHNOLOGY: POTENTIALS FOR SECURITY AND DATA
MANAGEMENT IN THE TOURISM INDUSTRY

ABSTRACT

Tourism industry has a complex structure that includes travel agencies, hotels, airlines, car
rental companies and many more. Therefore, data management and security have become
very important in the tourism industry. Blockchain is a technology that has been used in many
sectors in recent years and has potential especially in data management and security.
Businesses in the tourism industry have the potential to use all these advantages provided by
Blockchain technology. In this study, the potentials of Blockchain technology for security and
data management in the tourism industry are revealed. The aim of the study is to contribute
to the literature.

Giris

Turizm endiistrisi, diinya genelinde hizla gelisen bir sektor olmasindan do-
lay, siirekli degisen teknolojik yeniliklere uyum saglamak zorundadir. Bu
cercevede turizm endiistrisinde bulunan isletmeler, miisteri memnuniyeti ve
deneyimini artirmak i¢in hizmetlerini dijitallestirdiginden bu yana, veri yo6-
netimi, giivenligi ve gizliligi konular1 daha da 6nem kazanmistir. Ciinkii veri
yonetimi ve giivenligi, giinlimiiz is diinyasinda tartisilan en kritik konular
arasinda yer almaktadir. Ancak, geleneksel veri yonetim sistemleri, ciddi gii-
venlik aciklari ve veri ihlallerine maruz kalma endisesi tasidigindan, turizm
endiistrisi icerisinde daha giivenli ve seffaf bir veri yonetimi sistemi ihtiyaci
bulunmaktadir. Bu noktada Blockchain teknolojisi, son yillarda turizm en-
diistrisinde veri yonetimi ve veri giivenligi konularina alternatif ¢6ziim sunan
onemli bir teknoloji olarak karsimiza ¢ikmaktadir. Turizm endiistrisi, turist
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ve miisterilerin son derece hassas kisisel ve finansal verilerini toplayip isler-
ken, ayn1 zamanda bu verilerin glivenlik ve veri yonetimi sorunlari ile karsi
karsiya kalir. Blockchain teknolojisi, merkezi olmayan ve seffaf bir veri yone-
tim sistemi saglayarak, verilerin giivenligi ve gizliligini korurken, dogru ve
giivenilir veri yonetimi saglama potansiyeline sahiptir.

Verinin Tanimi ve Veri Toplama Yontemleri

Isletme ve organizasyonlar icin veri, miisteri davranislari, satis performansi,
finansal yapy, tiretim ve diger bir¢ok konu hakkinda elde edilen bilgiler biitii-
nudir (Cakirel, 2016). Bu bilgiler cercevesinde isletmeler icin veri, isletme-
lerin faaliyetlerine dair 6nemli bilgiler saglayarak, yoneticilerin ileriye dontik
sezgisel kararlar yerine, daha rasyonel kararlar almasinda yardimci olmak-
tadir. Dolayisiyla isletme ve organizasyonlar i¢in verilerin toplanmasi 6nem
arz etmektedir. Bu noktada isletme ve organizasyonlar icin verinin toplan-
masi, isletmelerin farkl is siiregleri hakkinda bilgi toplamak icin yaptiklar
her tlirden islemi ifade eder (Yakut ve Elmas, 2013). Veri toplamanin amaci,
daha 6nce bahsedildigi izere, isletmenin faaliyetlerini optimize etmek, miis-
teri ihtiyaclarina daha iyi yanit vermek, isletme stireclerini gelistirmek, karar
verme siirecini iyilestirmek ve isletmenin genel performansini artirmaktir
(Gokdeniz, 2005). Elbette isletme ve organizasyonlar icin veri toplama y6n-
temleri, isletmenin ihtiyaclarina ve veri kaynaklarina bagli olarak degisebilir;
ancak glinlimiz isletme diinyasinda en sik kullanilan veri toplama yontemle-
rini, anketler, miilakatlar, odak gruplari, gézlem, miisteri geri bildirimleri, sa-
tis ve finansal veriler, web tarama verileri, sosyal medya verileri, e-posta tra-
figi olarak agiklamak miimkiindtir (Shaikh, 2022).

Anket: Anket yontemi, belirli konular hakkinda 6nceden belirlenmis sorula-
rin insanlara yoneltilerek yanitlanmasina dayanan bir veri toplama yontemi-
dir. Bu yontemde belirli bir 6rneklem grubuna sorular yoneltilerek, kisisel
diisiinceler, tutumlar, davraniglar ve diger konular hakkinda bilgi toplan-
maya calisilir. Veri toplamada anket yontemi, miisteri memnuniyeti, pazar
arastirmalari ve calisan goriisleri gibi alanlarda kullanilir.

Miilakat: Miilakat, belirli bir birey ya da grupla yiiz ytlize yapilan yapilandi-
rilmis bir gériisme seklidir. Miilakatlar, derinlemesine bilgi toplamak ve ka-
tilimcilarin deneyimleri ve bakis acilar1 hakkinda daha ayrintili bilgi edinmek
icin kullanilir.

0Odak Grup: Odak grup, belirli bir iiriin, hizmet veya konu hakkinda bir grup
insanin distincelerini toplamak i¢in kullanilan bir veri toplama yontemidir.
Bu yontem, katilimcilarin birbirleriyle etkilesim halinde olmasi sayesinde,
farkli bakis acilar1 ve goriislerin ortaya ¢ikmasini saglar. Veri toplamada odak
grup, yeni irlinlerin gelistirilmesi, miisteri deneyiminin iyilestirilmesi ve pa-
zarlama stratejilerinin gelistirilmesi icin kullanilir.
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Gozlem: Gozlem yontemi, belirli bir konuda insanlarin dogal davranislarini
izlemeyi amaglar. Bu yontem, arastirmacilara katilimcilarin gergek diinya-
daki davranislar1 hakkinda bilgi saglar.

Miisteri Geri Bildirimleri: Misteri geri bildirimi, miisterilerin bir tirlin veya
hizmet hakkindaki goértiislerini toplamak icin kullanilan bir yéntemdir. Bu
yOontem, miisteri memnuniyetinin él¢iilmesi ve miisteri beklentilerinin anla-
silmasi i¢in kullanilir.

Satis ve Finansal Verileri Analizi: Satis ve finansal verileri analizi, isletme-
nin finansal performansi ve satis trendlerinin takip edilmesi i¢in kullanilan
bir yontemdir. Bu yontem, isletmenin karhiligin, isletme maliyetlerini ve is-
letme nakit akisini analiz etmek i¢in kullanilir.

Web Tarama Verileri Analizi: Web tarama verileri analizi, internet Gizerin-
deki verilerin toplanmasi i¢in kullanilan bir yéntemdir. Bu yontem, rakip ana-
lizi, pazar arastirmalar1 ve miisteri davranislarinin analizi icin kullanilir.

Sosyal Medya Verileri Analizi: Sosyal medya verileri analizi, sosyal medya
platformlarindaki kullanici davramislarinin toplanmasi i¢in kullanilan bir
yontemdir. Bu yontem, miisteri memnuniyeti, pazarlama stratejileri ve
marka y6netimi icin kullanilir.

E-posta Trafigi Analizi: E-posta trafigi analizi, isletmenin e-posta trafigin-
den elde edilen verilerin toplanmasi i¢in kullanilan bir yontemdir. Bu yon-
tem, miisteri iliskileri yonetimi ve isletmenin ic iletisimini analiz etmek icin
kullanilir.

Turizm Endiistrisinde Veri

Turizm endiistrisi, bliylik miktarda veri lireten ve isleyen bir sektordiir. Bu
veriler, seyahat edenlerin tercihleri, 6deme bilgileri, gezilen yerler, konak-
lama tercihleri, seyahat tarihleri ve daha bircok bilgiyi icerir. Bu veriler, islet-
melerin miisterilerinin ihtiyaclarin1 anlamalarina ve hizmetlerini buna gore
diizenlemelerine yardimci olur. Bu nedenle, turizm sektoriinde etkili bir veri
yonetimi stratejisi, sektoriin stirdiirtilebilirligi ve rekabet avantaji agisindan
son derece 6nemlidir (Ercan, 2020). Ayrica turizm endiistrisinde dogru veri
yonetimi, isletmelerin miisterilerini daha iyi anlamasini saglar ve isletmele-
rin ihtiyaclarina yonelik dogru kararlar almasina olanak tanir. Turizm en-
diistrisinde isletmelerin elde ettigi verileri su sekilde agiklamak miimkiindtir:

Turist ve Miisteri Verileri: Turizm endiistrisinde, turistlerle iliski kurmak
ve turist memnuniyetini artirmak agisindan veri yonetimi, kritik bir 6neme
sahiptir. Turizm endiistrisinde, turistlerin kisisel bilgileri, seyahat planlari,
6deme ve kimlik bilgileri gibi hassas veriler toplanir ve islenir. Bu verilerin
dogru bir sekilde yonetilmesi ve korunmasi, turist memnuniyetinin artiril-
masi ve tekrarli miisteri yaratilmasi acisindan énemlidir.
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Konaklama Verileri: Turizm endiistrisinde konaklama verileri y6netimi,
otel, tatil koyli, apart otel, hosteller ve diger konaklama isletmeleri icin
o6nemli bir konudur. Bu isletmeler, miisteri verilerini yonetirken dogru ve gii-
venilir bir veri yonetim sistemi kullanmalidir. Konaklama isletmeleri turist
ve musteri verilerini farkh sekillerde toplar. Bu veriler arasinda kisisel bilgi-
ler, rezervasyon bilgileri, 6deme bilgileri, seyahat tarihleri, konaklama ter-
cihleri ve daha fazlasi yer alabilir. Bu veriler, isletmelerin miisterilerine daha
iyi hizmet sunmasina, onlarin tercihlerini anlamasina ve miisteri deneyimini
gelistirmesine yardimci olur.

Seyahat Verileri: Turizm endiistrisinde seyahat verileri y6netimi, seyahat
acenteleri, tur operatorleri ve diger seyahat isletmeleri i¢in son derece
o6nemli bir konudur. Bu isletmeler, turist ve miisterilerinin seyahat verilerini
dogru bir sekilde toplamali, saklamali ve kullanmalidir. Seyahat verileri, tu-
ristlerin seyahat planlari, ucus rezervasyonlari, otel rezervasyonlari, arag ki-
ralama bilgileri, tur paketleri ve daha fazlasini igerebilir. Bu veriler, isletme-
lerin miisterilerine daha iyi hizmet sunmasina, seyahat tercihlerini anlama-
sina ve musteri deneyimini gelistirmesine yardimci olur.

Operasyonel Veriler: Turizm endiistrisinde operasyonel veriler, bir turizm
isletmesinin giinliik faaliyetleri sirasinda olusan verilerdir. Bu veriler, miis-
terilerin seyahatleri sirasinda otel rezervasyonlari, ucuslar, arag kiralama,
tur paketleri ve diger faaliyetler gibi ¢esitli alanlarda olusabilir. Bu verilerin
dogru ve etkili bir sekilde yonetilmesi, turizm isletmelerinin basarisi i¢in kri-
tik dneme sahiptir. Turizmde operasyonel verilerin yonetimi, bir turizm is-
letmesinin miisteri hizmetleri, operasyonel planlama, biitceleme, isgiicii y6-
netimi ve raporlama gibi faaliyetlerinin yonetimini igerir. Bu veriler, isletme-
lerin is stratejilerinin belirlenmesine, turist ve miisteri deneyimlerinin gelis-
tirilmesine ve operasyonel maliyetlerin azaltilmasina yardimci olur.

Reklam ve Pazarlama Verileri: Turizm endiistrisinde reklam ve pazarlama
verileri, bir turizm isletmesinin {liriin ve hizmetlerini pazarlamak icin kullan-
dig1 verilerdir. Bu veriler, miisteri davranislarini, tercihlerini, demografik
ozelliklerini, seyahat aliskanliklarini ve daha bircok faktoru igerir. Turizm is-
letmeleri, bu verileri dogru bir sekilde analiz ederek, hedef kitlelerine daha
etkili bir sekilde ulasabilir ve pazarlama stratejilerini gelistirebilir. Ayrica
reklam ve pazarlama verilerinin yonetimi, turizm isletmelerinin miisteri ta-
banlarini genisletmelerine, daha etkili pazarlama kampanyalar: yiiriitmele-
rine ve isletme basarisini artirmalarina yardimci olur. Bu veriler, bir isletme-
nin hedef kitlesine en uygun tirlin ve hizmetleri sunulmasinda, turist ve miis-
terilerin ilgisinin ¢ekilmesinde ve misteri sadakatinin artirilmasinda kulla-
nilir.

Tiim bu 6rneklerden de anlasilacagi iizere, turizm endiistrisinde ¢ok sayida
veri toplanmaktadir. Dolayisiyla turizm endistrisinde etkili bir veri yone-
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timi, isletmelerin daha verimli ve siirdiiriilebilir hale gelmesine yardimci ola-
caktir (Ercan, 2020). Nitekim verilerin dogru bir sekilde toplanmasi, analizi
ve kullanilmasi, isletmelerin daha rekabetgi bir konuma gelmesini saglar ve
miisteri memnuniyetini artirdig1 yadsinamaz bir gercektir.

Turizm Endiistrisinde Veri Yonetimi ve Araclari

Turizm endiistrisi, dliinya genelinde hizla biiyliyen ve gelisen bir endiistri ol-
dugu bilindigi lizere, veri yonetimi bu sektdrde ¢ok 6nemli bir role sahiptir
(Esen ve Tiirkay, 2017). Dolayisiyla turizmde veri yonetiminde yeni yakla-
simlarin ve teknolojinin kullanilmasj, verilerin toplanmasi, depolanmasi, yo-
netimi ve giivenligi lizerinde 6nemli avantajlar saglamaktadir. Her seyden
once teknolojinin kullanimi, turizm endiistrisinde veri toplama, analiz ve
paylasim siireclerini iyilestirir (Uniivar, 2008). Ornegin, seyahat acenteleri
ve oteller, miisterilerinin tercihlerini, tatil planlarin1 ve 6deme bilgilerini top-
lamak i¢in c¢esitli teknolojiler kullanabilir. Bu veriler daha sonra miisteri de-
neyimini gelistirmek icin kullanilmaktadir. Ayrica, turizm endiistrisi icindeki
bircok isletme, turist ve miisterileriyle iletisim kurmak ve onlara hizmet sun-
mak icin bir¢ok dijital kanaldan faydalanir. Bu kanallar araciligiyla, turist ve
miisterilerin seyahat planlari, tercihleri ve geri bildirimleri hakkinda veriler
toplanir ve daha iyi bir hizmet sunmak i¢in bu veriler islenir. Bu noktada veri
yoOnetimi, turizm endistrinde karar alicilarin daha iyi kararlar vermesine
yardimal olur. Ornegin, bir turizm isletmesi, miisterilerinin tercihlerine da-
yanarak seyahat planlarini yeniden diizenleyebilir ve daha fazla miisteri ce-
kebilir. Ancak bu karari verebilmek icin her zaman dogru verilere ihtiyag var-
dir. Bu nedenle, turizm sektériindeki bir¢ok isletme, veri yonetimi, analizi ve
raporlama icin 6zel yazilhimlar ve araclara ihtiya¢ duyulmaktadir:

Revinate: Bu yazilim, genellikle otellerin miisteri deneyimini 6l¢mek icin
kullanilir. Revinate, otellerin sosyal medya ve inceleme sitelerindeki yorum-
lar1 takip etmelerini saglar ve otel miisterilerinin beklentilerini anlamak i¢in
verileri analiz eder. Revinate, otellerin miisteri iligskilerini yonetmelerine,
miisterilerinin deneyimlerini takip etmelerine, geri bildirimlerini analiz et-
melerine ve miisteri memnuniyetini artirmalarina yardimci olmak i¢in tasar-
lanmistir (Revinate, 2023).

Amadeus: Amadeus, seyahat endiistrisi icin bilet rezervasyonu, operasyonel
verimlilik ve miisteri deneyimi gibi bircok alanda yazilim ¢6zlimleri sunar.
Bu ¢oziimler, seyahat isletmelerinin veri yonetimini optimize etmelerine yar-
dimc1 olmak i¢in tasarlanmistir. Amadeus'un veri yonetimi ¢éziimleri ara-
sinda, seyahat isletmelerinin miisterileriyle etkilesimlerini takip etmek, veri-
lerini analiz yapmak ve raporlama bulunmaktadir. Ayrica, Amadeus seyahat
isletmelerinin pazarlama kampanyalarini yénetmelerine yardimci olan bir
miisteri iliskileri yonetimi (CRM) araci da sunmaktadir. Bu arag, seyahat is-
letmelerinin miusterileriyle dogrudan temas halinde olmalarini, misteri geri
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bildirimlerini toplamalarini ve miisteri deneyimlerini iyilestirmelerine yar-
dimc1 olmalarini saglar (Amadeus, 2023).

Sabre: Sabre, seyahat endiistrisi i¢in 6zel olarak tasarlanmis bir bilet rezer-
vasyon sistemi ve seyahat teknolojisi aracidir. Sabre, seyahat isletmelerinin
veri yonetimi ihtiyaclarim1 karsilamak i¢in gelismis analitik ve raporlama
araclari sunmaktadir. Sabre, seyahat isletmelerinin miisterileriyle etkilesim-
lerini takip etmelerine, miisteri verilerini analiz etmelerine ve raporlamala-
rin1 yapmalarina olanak taniyan Sabre, kullanicilarina pek ¢ok veri yonetim
araci sunmaktadir (Sabre, 2023).

Salesforce: Salesforce, miisterilerin iletisim kanallarinda olusan verileri top-
lar, isler ve analiz eder. Miisterilerin satin alma aliskanliklarini, e-posta ve
telefon gibi iletisim kayitlarini ve sosyal medya etkilesimlerini takip eder. Sa-
lesforce'un veri yonetimi araglari, miisterilerin verilerini toplamak, islemek
ve analiz etmek icin tasarlanmistir. Salesforce, miisteri profilleri, satis firsat-
lari, pazarlama kampanyalar1 ve miisteri deneyimi analizi gibi bircok veri tii-
riinli toplamak ve analiz etmek icin de araglar sunar. Salesforce, veri yonetimi
araglariyla miisteri deneyimini gelistirirken, ayni zamanda miisteri verilerini
korumak icin de ¢esitli giivenlik dénlemleri alir. Veriler, giivenli bir sekilde
saklanir ve misteri verilerine erisim izinleri siki bir sekilde kontrol edilir (Sa-
lesforce, 2023).

IBM Watson: IBM Watson, bulut bilisim ve yapay zeka teknolojileriyle veri
yonetimi saglayan bir platformdur. IBM Watson, makine 6grenimi ve veri
gorsellestirme gibi bir dizi ara¢ sunar. IBM Watson'un veri yonetimi araclari,
miisteri verilerinin toplamasina, islenmesine ve analiz edilmesine yardimci
olur. IBM Watson, bircok veri kaynagindan (sosyal medya, miisteri geri bildi-
rimleri, web siteleri vb.) veri toplayabilir ve bunlar isleyebilir (IBM Watson,
2023).

Turizm Endiistrisinde Veri Yonetimi Basamaklari

Turizm endiistrisinde yukarida bahsi gecen veri toplama ve yonetim araglari
sayesinde isletmeler, turist/miisteri bilgileri, finansal veriler, liretim verileri,
stok verileri ve daha pek cok alanda yiiksek miktarda veriyle bas etmek zo-
rundadir. Dolayisiyla isletme ve organizasyonlar i¢in veriyi elde etmek kadar,
toplanan verilerin dogru bir sekilde yonetilmesi ve giivenliginin saglanmasi
da énemlidir. Isletmeler, elde ettigi bu verileri etkin bir sekilde yonetmez-
lerse ya da glivenligini saglayamazsa, veriler kaybolabilir, calinabilir veya bo-
zulabilir. Bu noktada, isletme ve organizasyonlar i¢in veri ydonetiminin 6nemi
ortaya cikmaktadir. Veri yonetimi, bir isletme veya organizasyonlarda veri-
lerin toplanmasi, depolanmasi, islenmesi, analiz edilmesi ve paylasilmasini
kapsayan bir stirectir (Demir, 2021).
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Isletmeler i¢cin toplanan verilerin karhlik, is performansi ve rekabet iizerinde
yaratacag faydalar bilindigi izere, veri yonetiminin 6nemi giiniimiiz is diin-
yasinda giderek artmaktadir. Isletme ve organizasyonlarin sahip olduklar
veriler, ancak dogru sekilde yonetildiginde isletme performansinin artirilma-
sina yardimci olabilir. Ayrica veri yonetimi sayesinde isletmeler, verilerinin
etkili bir sekilde kullanarak, misteri davranislarini anlayabilir, operasyonel
verimliliklerini artirabilir ve ileriye doniik daha dogru kararlar alabilir. Is-
letme ve organizasyonlarda etkin bir veri yonetimi, su basamaklardan olusur
(Demir, 2021):

Veri Toplama: Veri yonetimi siireci, verilerin dogru bir sekilde toplanma-
siyla baslar. isletmeler, daha 6nce belirtildigi tizere pek ¢ok yontemle veri
toplayabilir. Veri toplama siireci, isletmenin veri ihtiyacina ve veri kaynakla-
rina gore farklilik gosterebilir.

Veri Depolama: Verilerin depolanmasi, dogru veri yonetimi i¢cin 6nemlidir.
Veriler, veri tabanlari, veri depolama sistemleri veya bulut tabanli veri depo-
lama hizmetleri gibi ¢esitli yontemlerle depolanabilir. Verilerin dogru sekilde
dlizenlenmesi, isletmenin verileri kolayca bulmasina ve kullanmasina yar-
dimci olur.

Veri Analizi: Verilerin analizi, isletmelerin verilerini daha iyi anlamalarina
ve isletme kararlarin1 daha akilal bir sekilde almalarina yardima olur. islet-
meler, veri analizi i¢in veri madenciligi, yapay zeka ve makine 6grenimi gibi
cesitli araclari kullanabilir.

Veri Paylasimzi: Veriler, isletme icinde farkli béliimler arasinda veya isletme
disindaki paydaslarla paylasilabilir. Isletmeler, veri paylasimi icin giivenli
veri paylasim araclar1 ve veri entegrasyon yazilimlari ve programlar kulla-
nabilir.

Veri Giivenligi: Isletmeler, verilerinin giivenligi igin cesitli yontemler kulla-
nir. Veri giivenligi yontemleri arasinda parola korumasi, veri sifreleme, veri
yedekleme ve cevrimici giivenlik hizmetleri yer alir.

Turizm Endiistrisinde Veri Giivenligi

Veri yonetiminin son basamagi olan veri giivenligi, turizm endiistrisi iceri-
sinde bulunan isletme ve organizasyonlarda verileri (miisteri bilgileri, finan-
sal bilgiler, calisan bilgileri, fikri miilkiyet bilgileri vb.) korumak i¢in alinan
onlemlerdir. Ciinkii bu isletmelerin veri giivenligi, isletmelerin varliklarinin
korunmasi, is stirekliliginin saglanmasi ve itibarlarinin korunmasi agisindan
son derece onemlidir. Bu noktada veri giivenligi, sadece verilerin kotii amach
saldirilardan korunmasi anlamina gelmemekte; ayni zamanda verilerin dog-
rulugunu, bitiinliglinid ve kullanilabilirligini de korumay1 icermektedir (Al,
2002). Nitekim turizm endiistrisinde veri glivenligi ihlalleri, musteri bilgile-
rinin yani sira, rezervasyonlar, 6deme bilgileri, yolculuk planlar1 ve benzeri
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diger hassas verilerin de ¢alinmasi, kotiiye kullanilmasina veya kaybedilme-
sine neden olabilir.

Turizm endtstrisi igerisinde pek ¢ok isletme miisterilerin kisisel bilgilerini
toplar ve isler. Bu bilgiler, miisteri adi, adresi, telefon numaras, kredi karti
bilgileri gibi hassas bilgileri icerebilir. Bu bilgilerin giivenligi ve gizliligi, tu-
rizm isletmeleri i¢in biiytlik bir endise kaynagidir. Veri sizintilar1 veya hirsiz-
liklari, turizm sirketlerinin itibarini zedeleyebilir ve miisteri kaybina yol aca-
bilir. Turizm endiistrisinde isletmeler, miisteri verilerini cesitli sistemlerde
saklar ve isler. Bu sistemlerin giivenligi, turizm isletmeleri i¢in dnemlidir. Bil-
gisayar korsanlari, zararh yazihimlar veya diger teknolojik tehditler, turizm
isletmelerinin faaliyetlerini engelleyebilir veya itibarlarimi zedeleyebilir. Tu-
rizmde rezervasyon ve satis esnasinda pek ¢cok dolandirici, sahte web siteleri
veya diger yontemlerle turist ve miisterileri kandirmaya ¢alisir. Bu durum,
turist ve musterilerin finansal kayiplarina neden olabilir ve turizm isletmele-
rinin itibarini zedeleyebilir. Turizmde isletmeler, turist ve miisteri verilerini
dogru ve giivenli bir sekilde yonetmek icin caba sarf etmek zorundadir. An-
cak, miisteri verilerinin dogru sekilde yonetilmesi zorlu bir istir. Miisteri ve-
rilerinin tutarliligy, giivenilirligi ve dogrulugu, turizm sirketleri i¢in 6nemli-
dir. Turizm endiistrisi icerisinde yasanacak bu tiir ihlaller, turist ve miisteri-
lerin glivenini kaybetmeye, yasal sorunlara neden olmaya ve hatta isletmenin
iflasina yol agabilir. Bu noktada turizm endiistrisinde isletmelerin veri gii-
venligi konusunda dikkat etmesi gereken bazi noktalar sunlardir (Al, 2002):

Veri kaybinin 6nlenmesi: Veri kaybinin 6nlenmesi, bir isletmenin 6nemli
verilerinin kaybolmasini veya zarar gormesini 6nlemek i¢in alinan énlemler-
dir.

Veri erisim yetkilerinin kontrol edilmesi: isletmelerin verilerine sadece
yetkili personel tarafindan erisilmesi ve bu erisimlerin izlenmesi, veri giiven-
ligini saglamak icin 6nemlidir.

Verilerin sifrelenmesi: isletmelerin verilerinin sifrelenmesi, verilerin
Uiciinci sahislar tarafindan erisilmesini 6nlemek i¢cin 6nemlidir.

Viriis korumasi: isletmelerin, viriislerden ve kotii amagh yazilimlardan ko-
runmak icin giincel bir virtis koruma yazilimi kullanmasi 6nemlidir.

Personel egitimi: Isletmelerin personelini veri giivenligi konusunda egit-
mek, isletmenin veri glivenligini saglamak i¢in 6nemlidir.

Turizm endistrisinde faaliyet gosteren isletme ve organizasyonlar, yukarida
bahsi gecen giivenlik dnlemlerini saglamak i¢in ¢esitli yazilim ve programlar
kullanabilir. Bunlar anti viriis yazilimlari, giivenlik duvari yazilimlari, sifre-
leme yazilimlari, giivenli depolama yazilimlari, giincelleme yazilimlari, veri
yedekleme yazilimlari ve veri kurtarma yazilimlari olarak genellenebilir. An-
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cak son yillarda ortaya ¢ikan Blockchain teknolojisi, turizm endiistrisinde is-
letme ve miisteri verilerinin glivenligini saglamak icin kullanilan en etkili
yontemlerden bir tanesi olarak dikkat cekmektedir.

Blockchain Teknolojisi

Blockchain (blok zincir) teknolojisi, bir dizi bilgiyi, dijital islemleri veya var-
liklar giivenli ve seffaf bir sekilde kaydetmek, dogrulamak ve islemek icin
kullanilan bir dagitik kayit defteri (distributed ladger) teknolojisidir
(Nakamoto, 2008). Nitekim bu teknoloji, merkezi bir otorite ya da araciya ih-
tiyac duymadan, birden fazla kullanici arasinda verilerin paylasilmasini, dog-
rulanmasini ve giincellenmesini saglar. Blockchain teknolojisinin kullanim
alanlan 6zellikle finans, saglk, lojistik, enerji ve turizm sektorleri gibi veri
yonetiminin 6énemli oldugu alanlarda giderek artmaktadir (Varma, 2019;
Prokofieva ve Miah, 2019; Treiblmaier, 2020). Blockchain kavramy, ilk olarak
Satoshi Nakamoto adinda bir yazarin ilk kripto para birimi olan Bitcoin tanit-
t181 Bitcoin: A Peer-to-Peer Electronic Cash System adli makale ile ortaya ¢ik-
mistir (Nakamoto, 2008). Oyle ki Nakamato (2008), Blockchain teknolojisini
Bitcoin para transfer islemlerinin onaylanmasi ve agda kayith defterlere is-
lenmesi icin 6nermekteydi. Bu noktada Blockchain teknolojisinin yapisini
daha detayli aciklamak gerekir. Kavram icinde gecen block ifadesi bir islem
havuzunuy, islem blok’unu tarif etmekle birlikte, yine adinda gecen chain ifa-
desi, zincirleme bir model olarak insa edilen, takip edilebilen ama kirilama-
yan, degistirilemeyen bir yapiy tarif eder (Yildiz ve ibis, 2018). Bloklar, veri
yapilarinin zincirleme bir sekilde birbirine baglanmasiyla olusur ve igeri-
sinde belirli sayida islemi, veriyi veya bilgiyi barindirir. Akabinde her blok,
SHAZ256 protokolu cercevesinde kriptografik bir hash fonksiyonuyla birlikte
benzersiz bir sekilde sifrelenir.

Sekil 1. Blockchain Sistemi

>N

N

>

= Block 1 —

Transaction: $ Transaction: $ Transaction: $
svibus has Previous hash:
hash-0 hash - 1234 hash - 5678

nasn hash:
hash - 1234 hash - 5678 hash - 8910

Kaynak: Boyle, 2021.
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Boylelikle Blockchain teknolojisinin kirllamaz yapisi ortaya ¢ikmaktadir
(Nakamoto, 2008). Nitekim ortaya ¢ikan bu hash degeri, blogun kendisini ve
icerdigi verilerin butiinliigiinli korumak ve dogrulamak i¢in kullanilir. Ciinkii
her bir blok, kendisinden 6nce gelen blogun hash degerini dogrulamasi gere-
kir. Bir blok iiretildiginde ve hash degeri atandiginda, o blok artik silinemez
ve degistirilemez bir yapiya kavusur. Nitekim blok i¢cinde yapilacak herhangi
tiirden bir degisiklik, o blok i¢in atanan hash’i degistirecek ve degisen bu
hash, kendisinden 6nce ve sonra gelen bloklarla uyumsuzluk yaratacaktir. Bu
durumda blok zincir yapis1 kurulamayacagindan, bozuk kaydi tutan defter
veya defterler, sistemden ¢ikarilarak kayit giivenligi, bozulmamis ve biitiin-
liigl saglanmis diger defterler lizerinden devam edecektir.

Blockchain teknolojisinde, hash degeri atanan veri yiikli her bir blok, agdaki
tlim kullanicilara es zamanl olarak islenir. Agda kayitli olup, blok zincir ya-
pisinin givenliginden sorumlu bu kullanicilara node adi verilir. Bu zincir
yapi, ag lizerinde daginik bir sekilde bulunan bir¢ok node tarafindan es za-
manl olarak korunur. Dolayisiyla dagitik kayit defteri kavrami buradan gel-
mektedir. Blockchain sisteminde bulunan her bir node, islem havuzunda bi-
riken islemleri hizla sifreleyerek, blok zincire eklemek i¢in yarismaktadir. Bu
durum, giiniimiizde siirekli yiiksek hizda donanim gereksinimi ve yiiksek
elektrik tiiketimini de beraberinde getirmektedir. Blockchain teknolojisinde
havuzda bekleyen islemleri sifreleyerek blok zincirine isleyen ve zincir yapi-
nin giivenligini saglayan her bir node, yaptig1 isin karsilig1 olarak (proof of
work) cesitli sekillerde ddiillendirilir (Nakamoto, 2008). Bu durum, pek cok
kullaniciy1 blok zincir teknolojisinde birer node olmak i¢in tesvik etmektedir.
Son yillarda, veri yonetimi ve veri glivenligi konusunda turizm endiistrisi
dahil pek cok sektoriinde Blockchain etkin bir sekilde kullanilmaktadir.

Turizm Endiistrisi Veri Giivenligi ve Diger islemlerde
Blockchain

Turizm endiistrisi, diinya genelinde hizla biiyiiyen bir sektordiir ve son yil-
larda teknolojik gelismelerle birlikte veri giivenligi son derece 6nem kazan-
mustir (Giindiiz, 2021). Ancak, turizm endtistrisinin biiytik 6lcekli veri isleme,
depolama ve yonetim siiregleri, ayn1 zamanda giivenlik aciklarini1 da berabe-
rinde getirmektedir. Veri giivenligi, turizm endiistrisinde sadece miisterile-
rin kisisel bilgilerini korumakla sinirli degil; ayni zamanda, isletmelerin
kendi verilerinin giivenligini de icermektedir. Daha 6nce belirtildigi tizere tu-
rizm endiistrisinde veriler, finansal kayitlar, miisteri bilgileri, ¢alisan bilgileri
ve diger isletme bilgilerini icerir. Son yillarda ortaya ¢ikan Blockchain tekno-
lojisi, turizm endiistrisinde isletme ve miisteri verilerinin giivenligini sagla-
mak icin kullanilan en etkili yontemlerden bir tanesi olarak dikkat ¢cekmek-
tedir (Yildiz ve Tanriverdi, 2019). Bu noktada Blockchain teknolojisi, isletme-
ler i¢in veri giivenligi ve biitiinliigiiniin saglanmasi i¢in bir¢cok farkli kullanim
alani sunar. Bu kullanim alanlari su sekilde siralanabilir:
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Veri Depolamada Blockchain: Turizm endiistrisi, bir¢ok farkli veri kayna-
gindan biiyiik miktarda veri toplayan bir endiistridir. Turizm endiistrisinde
Blockchain teknolojisi, isletmeler i¢in veri depolamada giivenli ve seffaf bir
¢Ozim sunar. Blockchain, verilerin merkezi bir sunucu yerine dagitik bir agda
depolanmasini saglar. Bu sayede, verilerin glivenligi artirilir ve bir veya bir-
den fazla noktada olusabilecek glivenlik aciklariyla verilerin tehlikeye gir-
mesi Onlenir. Ayrica, Blockchain teknolojisi sayesinde, isletmelerin verileri
uzerinde daha fazla kontrol sahibi olmalar1 da miimkiindtir. Nitekim Blockc-
hain, verilerin islem ge¢mislerini seffaf bir sekilde saklayarak, isletmelerin
verileri daha kolay yonetmelerini saglar. Bu sayede, isletmeler, verilerinin
nerede ve nasil kullanildigini daha iyi takip edebilir.

Veri Giivenligi ve Gizliliginde Blockchain: Turizm endistrisinde 6zellikle
kisisel verilerin korunmasi, giiniimiizde tartisilan en énemli konulardan bir
tanesidir. Geleneksel merkezi veri yonetim sistemleri, verilerin tek bir nok-
tada saklanmasi nedeniyle, veri gizliligi konusunda ciddi riskler tasimakta-
dir. Bu noktada Blockchain, veri giivenligi icin potansiyel bir ¢6ziim sunan
dagitik bir teknolojidir. Verilerin, merkezi bir otorite yerine dagitik bir ag
lizerinde toplanmasindan dolay1 Blockchain, verileri giivenli bir sekilde ko-
rur. Bu sayede, veri maniptilasyonu gibi riskler azaltilir ve veri biitiinliigi ko-
runmus olur. Blockchain ag1 tizerinde bulunan her bir blok icerisindeki ve-
ride islem tarihi, islem zamani ve diger islem bilgileri ayrintilarla kaydedildi-
ginden verilerin kaynagi, dogrulugu ve giivenilirligi artmis olacaktir. Nitekim
Blockchain teknolojisi yalnizca verilerin giivenligi {izerinde degil, ayni za-
manda verilerin izlenebilirligi tizerinde de etkilidir.

Odeme Sistemleri Giivenliginde Blockchain: Odeme sistemleri giivenligi,
isletmeler icin olduk¢a dnemlidir. Ozellikle cevrimici 6deme sistemleri gibi
dijital 6deme yontemlerinde, 6deme isleminin giivenligi biiyiik bir 6nem ta-
sir. Bu noktada Blockchain teknolojisi, turizm endiistrisinde 6deme sistem-
leri giivenligi icin bircok avantaj yaratmaktadir. Blockchain teknolojisi saye-
sinde, turizm isletmeleri miisterilerine kripto para birimleri ile 6deme yapma
secenegi sunabilir. Bu, 6zellikle turistlerin farkl iilkelerde farkl para birim-
leri ile seyahat ettigi durumlarda 6deme yapmay1 kolaylastiracaktir. Blockc-
hain ile 6deme islemleri daha giivenli hale gelir. Blockchain teknolojisi 6nce-
likle, 6deme islemlerinde verilerin glivenli bir sekilde sifrelenmesini ve dagi-
tik olarak depolanmasini saglar. Bu sayede, 6deme islemlerindeki verilerin
giivenligi artar ve tek bir noktada verilerin tehlikeye girmesi engellenir. Ay-
rica, Blockchain teknolojisi, 6deme islemlerinde yapilan tiim islemleri kayde-
der. Bu durum, 6deme islemlerinin takip edilmesi ve eger varsa yapilan her-
hangi bir hileli islemin tespit edilmesine olanak verir. Blockchain teknolojisi,
o0deme islemlerinde diisiik islem ticretleriyle daha hizli ve ucuz 6demeler ya-
pilmasina olanak tanir. Bu durum, turizm isletmelerinin 6deme islemleri icin
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daha az para harcamasina ve miisterilerine daha iyi fiyat sunmasina yardimci
olabilir.

Kimlik Dogrulamada Blockchain: Kimlik dogrulama, bir kisinin gercek
kimligini dogrulama islemidir. Bu islem, bir¢ok farkl yontemle gerceklestiri-
lebilir; ancak Blockchain teknolojisi, kimlik dogrulama islemini daha giivenli
ve hizli hale getirmek i¢in kullanilabilir. Blockchain teknolojisi, kimlik dogru-
lama isleminde merkezi bir otoriteye ihtiya¢ duyulmadan islem yapilmasini
saglar. Kimlik bilgileri, Blockchain ag1 tizerinde sifrelenerek depolanir ve bu
bilgilere sadece yetkili kisiler erisebilir. Bu sayede, kimlik bilgilerinin giiven-
ligi artar ve kimlik hirsizligina kars1 koruma saglanir. Blockchain teknolojisi,
kimlik dogrulama isleminin hizlandirilmasina da yardima olur. Geleneksel
kimlik dogrulama yontemleri, genellikle islemin gergeklestirilmesi icin bir-
kag giin stirebilirken, Blockchain teknolojisi sayesinde kimlik dogrulama is-
lemi cok daha hizh bir sekilde gerceklestirilebilir. Ornegin Blockchain tekno-
lojisi, turistlerin biyometrik kimlik bilgilerinin daha giivenli bir sekilde sak-
lanmasina ve dogrulanmasina yardimci olabilir. Bu sayede, turistlerin seya-
hat stirecinde kimlik dogrulama islemleri daha hizl ve kolay hale getirilebilir.
Benzer sekilde Blockchain ag tizerindeki kurulacak akilli s6zlesmelerle, her
bir turiste akilli kimlik kart1 saglanabilir ve bu kimliklerin dogrulama islem-
leri, Blockchain ag1 tizerinden otomatik olarak gerceklestirilebilir.

Yolcu ve Turistlerin izlenmesinde Blockchain: Turizmde yolcu ve turist-
lerin izlenmesi, seyahat eden kisilerin hareketlerinin takip edilmesi ve kay-
dedilmesi siirecidir. Bu stirec, turizm isletmelerinin miisterileri hakkinda
bilgi edinmelerine, seyahatlerin daha giivenli ve verimli bir sekilde gercek-
lesmesine ve turizm endiistrisinin genel olarak daha etkili hale gelmesine
yardimci olur. Dolayisiyla yolcu ve turistlerin izlenmesi, turizm endiistrisin-
deki en 6nemli konulardan biridir. Yolcu ve turistlerin izlenmesi, seyahatle-
rin giivenligini saglamak ve turizm isletmelerinin turist ve miisteriler hak-
kinda bilgi edinmesine olanak verir. Bu sebeple Blockchain teknolojisi araci-
lig1yla; bilet satis1 islemleri daha giivenli hale getirebilir. Gimriik islemlerinin
daha hizli ve giivenli bir sekilde yapilmasi saglanabilir. Bagaj takibi, daha
dogru ve hizli hale getirebilir. Her bagaj, Blockchain ‘deki bir dijital kimlikle
tanimlanir ve tiim seyahat siireci boyunca izlenebilir. Benzer sekilde Blockc-
hain, ugus takibi ve uguslarla ilgili verilerin giincellenmesi icin kolaylikla kul-
lanilabilir. Bu sayede, ucuslarla ilgili verilerin giivenli bir sekilde depolan-
masil, paylasilmasi ve herkes tarafindan kolayca takip edilmesi miimkiin olur.
Blockchain teknolojisi, turistlerin seyahat ge¢mislerinin kaydedilmesine yar-
dimci olabilir. Bu sayede, turistlerin seyahat ge¢cmisleri daha giivenli bir se-
kilde saklanir ve turizm isletmeleri, turistlerin seyahat gecmislerini dogrula-
mak icin Blockchain’i kullanabilir. Blockchain teknolojisi, rezervasyon islem-
lerinde de kullanilabilir. Rezervasyon islemlerinde Blockchain teknolojisinin
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kullanilmas, giivenilirlik, hizli ve kolay islem, daha az araci ve islem maliyet-
lerinin azaltilmasinda etkili olacaktir.

Tedarik Zinciri Yonetiminde Blockchain: Tedarik zinciri yonetimi, islet-
melerin tlirtinlerin ve hizmetlerin tedarik edilmesi, iiretilmesi, depolanmasi,
dagitilmas1 ve miisterilere ulastirilmasi siirecindeki faaliyetlerinin yoneti-
mini iceren 6nemli bir isletme fonksiyonudur. Bu siire¢lerde, bircok farkl ku-
rum ve birey arasinda veri ve bilgi akisi1 gerceklesmektedir. Ancak bu akis
sirasinda pek cok giivenlik riskleri ortaya ¢ikabilir. Blockchain teknolojisi, te-
darik zinciri yonetiminde veri giivenligini artirmak ve veri akisini seffaf hale
getirmek icin kullanilabilir. Blockchain teknolojisi, tedarik zinciri yonetimi
slirecindeki tiim verilerin sifrelenmesini ve Blockchain ag1 lizerinde dagitik
olarak depolanmasini saglar. Bu uygulama, verilerin giivenligini artirir ve tek
bir noktada verilerin tehlikeye girmesini 6nler. Blockchain teknolojisinin, te-
darik zinciri yonetimindeki bir diger 6nemi, takip ve izlenebilirlik konusunda
ortaya cikmaktadir. Tedarik zincirindeki her asama, Blockchain agi tizerinde
islem olarak kaydedilir. Bu sayede, iiriinlerin veya hizmetlerin hangi asama-
lardan gectigi, kimler tarafindan islem gordiigl ve hangi kosullar altinda de-
polandig gibi detaylar tedarik zincirinin tiim paydaslari tarafindan takip edi-
lebilir hale gelir.

Sonug¢

Turizm endiistrisi, hizla gelisen teknolojik yeniliklere uyum saglamak icin
caba gostermektedir. Bu baglamda Blockchain teknolojisi, turizm endiistrisi-
nin dijital doniisiimii icin 6nemli bir arag¢ olarak kabul edilmektedir. Nitekim
gelecekte, turizm endiistrisinde Blockchain teknolojisi kullaniminin 6zellikle
seyahat planlamasi, bilet satin alma, konaklama ve 6deme islemleri gibi veri
giivenliginin ¢cok 6nemli oldugu alanlarda daha yaygin hale gelmesi beklen-
mektedir.

Her seyden once, turizm endiistrisinde Blockchain teknolojisi, aract kurum-
lar1 ortadan kaldirma potansiyeliyle birlikte islem maliyetlerinin dusiiriilme-
sinde ve turizm isletmelerinin daha verimli bir sekilde calismasinda etkilidir.
Ayrica Blockchain teknolojisi, turizm endiistrisinde daha gtivenli bir islem or-
taminin saglanmasi ve miisteri verilerinin korunmasi noktasi hususunda
onemlidir. Clinkii turizm endiistrisi icerisinde turist ve miisteriler, Blockc-
hain teknolojisi sayesinde, seyahat planlama, rezervasyon ve satin almak is-
lemlerini daha hizli ve giivenli bir sekilde gerceklestirmektedir. Bu sayede
Blockchain teknolojisi, turist ve miisterilerin basta kisisel verilerinin giiven-
ligini saglayarak, onlara daha iyi bir seyahat deneyimi yasamalarina yardimci
olmaktadir. Tiim bu bilgiler 1s181nda Blockchain teknoloji, turizm isletmeleri-
nin daha verimli calismasini saglayacak, miisteri glivenini artiracak ve turizm
sektoriinilin dijital doniistimiini hizlandiracaktir.
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